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Seriores:
JUEZ DIECINUEVE CIVIL DEL CIRCUITO DE CALI
E.S.D.

Proceso: VERBAL DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL
Demandante: PROCESOS Y GESTION ECOLOGICA - PROGECOL S.A.S.
Demandado: BANCO DE BOGOTA S.A.

Radicacion:  760013103019-2022-00004-00

Asunto: RECURSO DE REPOSICION EN SUBSIDIO APELACION

PEDRO NEL CARDENAS RAMIREZ, mayor de edad, domiciliado y residente en Cali, identificado con la cédula de ciudadania nimero
79.139.048 de Bogota, abogado inscrito con T. P. No. 126.741 del Consejo Superior de la Judicatura, obrando en calidad de apoderado del
BANCO DE BOGOTA S.A. en los términos del poder que obra en el plenario, de manera comedida y encontrandome dentro del término
legal, interpongo recurso de reposicion, en subsidio apelacion, contra el auto fechado 1 de septiembre de 2023, notificado por estado del 4
de septiembre de 2023, mediante el cual se negd el incidente de nulidad por indebida notificacion presentado por el BANCO DE BOGOTA
S.A., con el fin de solicitar que se revoque la providencia atacada y en su lugar se decrete la nulidad deprecada.

La inconformidad con la decisidn adoptada por la Honorable Titular del Despacho, radica fundamentalmente en cuanto a la valoracion que se
realizo de las pruebas arrimadas al plenario dentro presente tramite incidental, para arribar a la conclusién de negar la nulidad presentada
por el BANCO DE BOGOTA SA..

Procedo a sustentar el recurso en los siguientes términos:

Las pruebas recaudadas son tres, a saber:

1. Certificacion emitida por SERVIENTREGA, de la cual se adjunta copia.

ii. Prueba ordenada en la audiencia celebrada el 25 de mayo de 2023, la cual consta en el numeral segundo (2) del acta de esta
diligencia, consistente en el reenvio por parte de la demandante del correo electronico por medio del cual realiz6 la labor de
notificacion de la parte demandada, para verificar la trazabilidad del acuse de recibido. Se adjunta correo electrénico enviado por la
demandante al juzgado en cumplimiento a lo ordenado.

111. Peritaje ordenado de oficio por la sefiora Juez, del cual se adjunta copia.

En relacién con la primera prueba, consistente en la certificacién emitida por SERVIENTREGA, dicha entidad, se ha limitado a expedir en

diferentes oportunidades, un documento mediante el cual afirma, a ultranza, que si envio el correo con la notificacién al Banco, el 27 de
diciembre de 2027, y que el estado actual de dicho correo es “Acuse de recibo”, como se observa a continuacion:
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Emisor victoria.naranjoduque@gmail.com

Destinatario j19cccali@cendoj.ramajudicial.gov.co - Juzgado 19 CCC
Asunto Notificacion admisién demanda 2022-00004 CORREO No. 1
Fecha Envio 2022-12-27 10:17

Estado Actual Acuse de recibo

Y el acuse de recibo por parte del BANCO DE BOGOTA S.A., pretenden probarlo con una serie de simbolos indescifrables, que claramente
no se encuentran llamados a acreditar que el Banco, en efecto, haya recibido tal correo electronico de notificacién de la demanda promovida
en su contra por PROGECOL:

Acuse

de recibo

2022

112127
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Sobre la segunda prueba, la cual fue ordenada de oficio en la audiencia celebrada el 25 de mayo de 2023, y consta en el numeral segundo
(2) del acta de esta diligencia, consistente en el reenvio por parte de la demandante del correo electrénico por medio del cual realizé la labor
de notificacion de la parte demandada, para verificar la trazabilidad del acuse de recibido; como puede observarse en dicho correo
electrénico, enviado por la demandante al juzgado, el cual se adjunta para que sea estudiado por parte de Su Sefioria, en el mismo obran
una serie de archivos adjuntos, que de manera alguna prueban que el Banco haya sido notificado del auto admisorio de esta demanda, de
entrada, porque campea por su ausencia en el cuerpo de dicho correo, la copia del auto admisorio de la demanda, lo que lleva a concluir que
presentada esta prueba conforme a lo ordenado por la sefiora Juez, tampoco se demuestra la notificacion al Banco del auto admisorio de la
demanda promovida en su contra por PROGECOL.

No obstante lo que acaba de ponerse en evidencia, acerca de las dos pruebas anteriores, indica la sefiora Juzgadora en la providencia
objeto de alzada, que:

“De la prueba decretada de oficio (Respuesta de Servientrega) y el reenvio del correo electrénico aportado por la parte demandante, se tiene
que con la verificacion de la empresa de mensajeria postal, se acredita el envio y recibido de los mensajes de datos contenedores de la
demanda y auto admisorio, cumpliendo a cabalidad los postulados enunciados en el Art. 8 de la Ley 2213 de 2022.”

Y a continuacion indica la sefiora Juez, que tiene otro proceso en su juzgado, respecto del cual SERVIENTREGA le hizo una serie de
precisiones al contestar algunas inquietudes respecto del manejo electronico del envio de datos, lo cual no resulta de buen recibo, como
quiera que, actos como el de la notificacion, requieren que, con claridad diafana, se entienda por parte de los sujetos procesales
involucrados en una misma causa, que un acto procesal ha quedado o no surtido en ésta, sin tener que ir a mirar explicaciones rendidas en
otras causas respecto del mismo acto procesal, pues cada demanda tiene su tramite independiente.

Acerca de la tercera prueba, la cual corresponde a un peritaje ordenado por la sefiora Juez, ordenada de oficio en la audiencia celebrada el
25 de mayo de 2023, y que consta en el numeral tercero (3) del acta de esta diligencia, llama la atencion que, en las consideraciones
correspondientes al analisis de esta prueba que se hizo en la providencia atacada, se indica que: “Ahora, revisando el informe pericial
aportado por el mismo Banco que denuncia la nulidad, si bien dice que en la actualidad no obra un mensaje de datos remitido por la parte
demandante para la fecha de la efectiva notificacion (27 de diciembre de 2022), ello no significa, que el mensaje no haya llegado, sino que
como se expresa, para la actualidad ya no reposa. En tanto, es posible que hayan existido circunstancias propias de la entidad bancaria, que
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ocasionaron la perdida del correo electronico, evento que de ninguna forma puede alterar la debida notificacion que se surtié en su
momento.”, lo cual no corresponde a la realidad procesal, pues nada méas alejado tanto del contenido del dictamen pericial, como de su
conclusién, toda vez que, en parte alguna indica el dictamen lo que se concluye en la providencia, y que acaba de transcribirse, y muy por el
contrario, el dictamen en ciernes concluye lo siguiente:

4. Conclusiones y Hallazgos
No se evidencia en el proceso de peritaje realizado algin elemento de correo electronico recibido en el buzon

rjudicial@bancodebogota.com.co que haya sido originado desde el buzon victoria.naranjoduque(@gmail.com
el dia 27 de diciembre de 2022.

De acuerdo con lo hasta aqui eshozado, resulta evidente que, con el acervo probatorio arrimado al presente tramite incidental, queda
probado que el BANCO DE BOGOTA S.A. no recibi6 la notificacion de la presente demanda, pues, ni el despliegue por demostrar lo contario
por parte de la demandante, ni las pruebas de oficio ordenadas por la Honorable titular del Despacho evidencian lo contrario.

Y adicionalmente, en este asunto, se ha cumplido por parte del Banco, la norma que la misma titular del despacho transcribe en la
providencia objeto de alzada, que corresponde al articulo 8 de la Ley 2213 de 2022, que en su parte pertinente reza:

“...Para los fines de esta norma se podran implementar o utilizar sistemas de confirmaciéon del recibo de los correos
electrénicos o mensajes de datos. Cuando exista discrepancia sobre la forma en que se practico la notificacion, la parte que se
considere afectada debera manifestar bajo la gravedad del juramento, al solicitar la declaratoria de nulidad de lo actuado, que
no se enteré de la providencia, ademas de cumplir con lo dispuesto en los articulos 132 a 138 del Codigo General del
Proceso....”

Asi las cosas, tenemos que, de las tres pruebas practicadas, dos, no resultan concluyentes, la certificacion de SERVIENTREGA y el correo
reenviado por la demandante al juzgado, en tanto que, el dictamen pericial ordenado de oficio, el cual fue practicado por el ingeniero FABIAN
GUILLERMO SALGADO VIVAS, quien se acreditd en debida forma con una basta experiencia en esta clase de experticias, concluye
claramente que por parte del BANCO DE BOGOTA no se recibi6 la notificacién de la demanda promovida en su contra por PROGECOL,
razén por la cual, este extremo procesal no comparte el criterio, analisis y decision que Su Sefioria adopté en este incidente.

De acuerdo con lo expuesto, se reitera nuestra solicitud de revocar la providencia atacada y en su lugar decretar la nulidad deprecada por el
BANCO DE BOGOTASA..

En caso de no accederse a revocar la providencia atacada, solicito a Su Sefioria en subsidio conceder la apelacion invocada por ante el
Superior Jerarquico.

VI. NOTIFICACIONES

BANCO DE BOGOTA S.A, puede ser notificada a través de su representante legal en la Calle 36 No. 7-47 de la ciudad de Bogotd, y también en la
direccién de correo electrénico: rjudicial@bancodebogota.com.co

El suscrito apoderado podra ser notificado en la misma direccion fisica y al siguiente correo electronico: pcardenas@bancodebogota.com.co

Atentamente,

PEDRO NEL CARDENAS RAMIREZ
Apoderado Judicial

C.C. No. 79.139.048 de Bogota

T.P. No. 126.741 del C. Sde la J.
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AVISO LEGAL: Este mensaje y sus anexos pueden contener informacion confidencial o legalmente protegida y no
puede ser utilizada ni divulgada por personas diferentes a su destinatario. Si por error, recibe este mensaje, por
favor avise inmediatamente a su remitente y destruya toda copia que tenga del mismo. Cualquier uso,
divulgacion,copia, distribucion, impresion o acto derivado del conocimiento total o parcial de este mensaje sin
autorizacion del Banco de Bogota sera sancionado de acuerdo con las normas legales vigentes. De otra parte, al
destinatario se le considera custodio de la informacion contenida y debe velar por su confidencialidad, integridad
y privacidad. Las opiniones contenidas en este mensaje electronico no relacionadas con la actividad del Banco, no
necesariamente representan la opinion del Banco de Bogota.
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Sefiores:
JUEZ DIECINUEVE CIVIL DEL CIRCUITO DE CALI
E.S.D.

Proceso: VERBAL DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL
Demandante: PROCESOSY GESTION ECOLOGICA - PROGECOL SA.S.
Demandado: BANCO DE BOGOTA SA.

Radicacién:  760013103019-2022-00004-00

Asunto: RECURSO DE REPOSICION EN SUBSIDIO APELACION

PEDRO NEL CARDENAS RAMIREZ, mayor de edad, domiciliado y residente en Cali, identificado con la cedula
de ciudadania nimero 79.139.048 de Bogoté, abogado inscrito con T. P. No. 126.741 del Consejo Superior de
la Judicatura, obrando en calidad de apoderado del BANCO DE BOGOTA S.A. en los términos del poder que
obra en el plenario, de manera comedida y encontrandome dentro del término legal, interpongo recurso de
reposicion, en subsidio apelacion, contra el auto fechado 1 de septiembre de 2023, notificado por estado del 4
de septiembre de 2023, mediante el cual se nego el incidente de nulidad por indebida notificacion presentado
por el BANCO DE BOGOTA S.A., con el fin de solicitar que se revoque la providencia atacada y en su lugar se
decrete la nulidad deprecada.

La inconformidad con la decision adoptada por la Honorable Titular del Despacho, radica fundamentalmente en
cuanto a la valoracion que se realizé de las pruebas arrimadas al plenario dentro presente tramite incidental,
para arribar a la conclusion de negar lanulidad presentada por ¢l BANCO DE BOGOTA SA..

Procedo a sustentar el recurso en los siguientes términos:
Las pruebas recaudadas son tres, a saber:
(i) Certificacion emitida por SERVIENTREGA, de la cual se adjunta copia.

(i) Prueba ordenada en la audiencia celebrada el 25 de mayo de 2023, la cual consta en el numeral
segundo (2) del acta de esta diligencia, consistente en el reenvio por parte de la demandante del
correo electronico por medio del cual realizé la laber de notificacion de la parte demandada, para
verificar la trazabilidad del acuse de recibido. Se adjunta correo electronico enviado por la demandante
al juzgado en cumplimiento a lo ordenado.

(i) Peritaje ordenado de oficio por la sefiora Juez, del cual se adjunta copia.

En relacion con la primera prueba, consistente en la certificacion emitida por SERVIENTREGA, dicha entidad,
se ha limitado a expedir en diferentes oportunidades, un documento mediante el cual afirma, a ultranza, que si
envi6 el correo con la notificacion al Banco, el 27 de diciembre de 2027, y que el estado actual de dicho correo
es "Acuse de recibo’, como se observa a continuacion:
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Resumen del mensaje

ld Mensaje 524662

Emisor victoria.naranjoduque @ gmail.com

Destinatario j19cccali @cendoj.ramajudicial.gov.co - Juzgado 19 CCC
Asunto Notificacién admisién demanda 2022-00004 CORREO No. 1
Fecha Envio 2022-12-27 10:17

Estado Actual Acuse de recibo

Y el acuse de recibo por parte del BANCO DE BOGOTA S.A., pretenden probario con una serie de simbolos
indescifrables, que claramente no se encuentran lamados a acreditar que el Banco, en efecto, haya recibido
tat correo electronico de notificacion de la demanda promovida en su contra por PROGECOL:

Acuse

de recibo

2022

12/27

10:21:

37
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Sobre la segunda prueba, |a cual fue ordenada de oficio en la audiencia celebrada el 25 de mayo de 2023, y
consta en el numeral segundo (2) del acta de esta diligencia, consistente en el reenvio por parte de la
demandante del correo electrénico por medio del cual realizo la labor de notificacion de la parte demandada,
para verificar la trazabilidad del acuse de recibido; como puede observarse en dicho correo electrénico, enviado
por la demandante al juzgado, el cual se adjunta para que sea estudiado por parte de Su Sefioria, en el mismo
obran una serie de archivos adjuntos, que de manera alguna prueban que el Banco haya sido notificado del
auto admisorio de esta demanda, de entrada, porque campea por su ausencia en el cuerpo de dicho correo, la
copia del auto admisorio de la demanda, lo que lleva a concluir que presentada esta prueba conforme a lo
ordenado por la sefiora Juez, tampoco se demuestra la notificacion al Banco del auto admisorio de la demanda
promovida en su contra por PROGECOL.

No obstante lo que acaba de ponerse en evidencia, acerca de las dos pruebas anteriores, indica la sefiora
Juzgadora en la providencia objeto de alzada, que:

‘De la prueba decretada de oficio (Respuesta de Servientrega) y ef reenvio del correo electrénico aportado por
la parte demandante, se tiene que con la verificacion de la empresa de mensajeria postal, se acredita el envio
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y recibido de los mensajes de datos contenedores de la demanda y auto admisorio, cumpliendo a cabalidad fos
postulados enunciados en el Art. 8 de la Ley 2213 de 2022.”

Y a continuacién indica la sefiora Juez, que tiene otro proceso en su juzgado, respecto del cual
SERVIENTREGA le hizo una serie de precisiones al contestar algunas inquietudes respecto del manejo
electrénico del envio de datos, lo cual no resulta de buen recibo, como quiera que, actos como el de la
notificacion, requieren que, con claridad diéfana, se entienda por parte de los sujetos procesales involucrados
en una misma causa, que un acto procesal ha quedado o no surtido en ésta, sin tener que ir a mirar
explicaciones rendidas en otras causas respecto del mismo acto procesal, pues cada demanda tiene su tramite
independiente.

Acerca de |a tercera prueba, la cual corresponde a un peritaje ordenado por la seficra Juez, ordenada de oficio
en la audiencia celebrada el 25 de mayo de 2023, y que consta en el numeral tercero (3) del acta de esta
diligencia, llama la atencion que, en las consideraciones correspondientes al analisis de esta prueba que se
hizo en |a providencia atacada, se indica que: “Ahora, revisando el informe pericial aportado por el mismo Banco
que denuncia la nulidad, si bien dice que en la actualidad no obra un mensaje de datos remitido por la parte
demandante para la fecha de la efectiva notificacion (27 de diciembre de 2022), elfo no significa, que el mensaje
no haya llegado, sino que como se expresa, para la actualidad ya no reposa. En tanto, es posible que hayan
existido circunstancias propias de la entidad bancaria, que ocasionaron la perdida del correo electronico, evento
que de ninguna forma puede alterar la debida notificacion que se surtié en su momento.”, o cual no corresponde
alarealidad procesal, pues nada mas alejado tanto del contenido del dictamen pericial, como de su conclusion,
toda vez que, en parte alguna indica el dictamen lo que se concluye en la providencia, y que acaba de
transcribirse, y muy por e confrario, el dictamen en ciernes concluye lo siguiente:

4 Conclusiones y Hallazgos

No se evidencia en el proceso de peritaje realizado algin elemento de correo
electronico recibido en el buzén rjudicial@bancodebogota.com.co que haya sido
originado desde el buzén victoria naranjoduque@gmail.com el dia 27 de diciembre
de 2022.

De acuerdo con lo hasta aqui esbozado, resulta evidente que, con el acervo probatorio arrimado al presente
tramite incidental, queda probado que el BANCO DE BOGOTA 8.A. no recibio la notificacion de la presente
demanda, pues, ni el despliegue por demostrar lo contario por parte de la demandante, ni las pruebas de oficio
ordenadas por la Honorable fitular del Despacho evidencian lo contrario.

Y adicionaimente, en este asunto, se ha cumplido por parte del Banco, la norma que la misma titular del
despacho transcribe en la providencia objeto de alzada, que corresponde al articulo 8 de la Ley 2213 de 2022,
gue en su parte pertinente reza:

“...Para los fines de esta norma se podrén implementar o utilizar sistemas de confirmacién del recibo
de los correos electrénicos 0 mensajes de datos. Cuando exista discrepancia sobre la forma en que
se practicé la notificacién, la parte que se considere afectada deberd manifestar bgjo la gravedad del
juramento, al solicitar la declaratoria de nulidad de lo actuado, que no se enteré de la providencia,
ademas de cumplir con lo dispuesto en los art/culos 132 a 138 del Cédigo General del Proceso....”
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Asi las cosas, tenemos que, de las tres pruebas practicadas, dos, no resultan concluyentes, la certificacion de
SERVIENTREGA vy el correo reenviado por la demandante al juzgado, en tanto que, el dictamen pericial
ordenado de oficio, el cual fue practicado por el ingeniero FABIAN GUILLERMO SALGADO VIVAS, quien se
acredito en debida forma con una basta experiencia en esta clase de experticias, concluye claramente que por
parte del BANCO DE BOGOTA no se recibi6 la notificacion de la demanda promovida en su contra por
PROGECOL, razén por la cual, este extremo procesal no comparte el criterio, anélisis y decision que Su Sefioria
adoptd en este incidente.

De acuerdo con lo expuesto, se reitera nuestra solicitud de revocar la providencia atacaday en su lugar decretar
la nulidad deprecada por el BANCO DE BOGOTA S.A..

En caso de no accederse a revocar la providencia atacada, solicito a Su Sefioria en subsidio conceder la
apelacion invocada por ante el Superior Jerarquico.

V1. NOTIFICACIONES

BANCO DE BOGOTA S.A, puede ser notificada a través de su representante legal en la Calle 36 No. 7-47 de la
ciudad de Bogotd, y también en la direccién de correo electrénico: rjudicial@bancodebogota.com.co

El suscrito apoderado pedra ser notificado en la misma direccion fisica y al siguiente correo electronico:
pcardenas@hancodebogota.com.co

Q M\\DQ@XW

PEDRO NEL CARDENAS RAMIREZ
Apoderado Judicial

C.C. No. 79.139.048 de Bogota
T.P.No.126.741 del C. S de la J.
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~ INFORME PERICIAL
ANALISIS CORREO ELECTRONICO
BUZON rjudicial@bancodebogota.com.co

Fabian Guillermo Salgado Vivas
Ingeniero Electrénico
Especialista en Seguridad Informatica
DFIR (Digital Forensic & Incident Response)
Head I+D+i — Analista Forense - Direccion de Seguridad y Ciberseguridad Banco de Bogota

Bogota, mayo 31 de 2023

1 ANTECEDENTES

Se recibe solicitud por parte de la Vicepresidencia Juridica, en la que se requiere un dictamen pericial
mediante el cual se certifijue que en el buzébn de notificaciones judiciales
riudicial@bancodebogota.com.co del Banco de Bogota, no se recibié notificacion alguna asociada
a la demanda que cursa en el juzgado diecinueve civil del circuito de Cali, con el radicado 76001 31
03 019-2022-00004-00 donde es demandante Progecol en contra del Banco de Bogota s.a., originado
desde el buzén victoria.naranjoduque@gmail.com el dia 27 de diciembre de 2022 sobre las 10:17
a.m.

2 INFORME EJECUTIVO

Dentro del proceso de peritaje desarrollado mediante el uso de las herramientas técnicas disponibles
para el analisis de correo electronico, se puede sefialar que al buzén perteneciente al dominio del
Banco de Bogota e identificado como rjudicial@bancodebogota.com.co no llego originado desde el
buzoén victoria.naranjoduque@gmail.com el dia 27 de diciembre de 2022 ningun tipo de correo
electrénico.

3  ANALISIS

De acuerdo con la solicitud recibida se procede a realizar en primera instancia la adquisicion de los
elementos de correo correspondientes al buzén RJUDICIALE (rjudicial@bancodebogota.com.co).

La adquisicién de los datos se realiza a través del perfil de lectura que se me ha asignado a mi usuario
corporativo fsalgad@bancodebogota.com.co en el Portal de Cumplimiento Microsoft Purview, este
portal corresponde a la herramienta de Microsoft que permite gestionar de forma integral el control y
la administracion de los datos digitales, incluyendo el correo electrénico.

Alli a través de la utilidad de Bisqueda de contenido se pueden obtener de manera rapida y eficiente
todos los correos electronicos enviados o recibidos en los buzones del Banco.

Copyright © 2018 S0C BdB - Esta informacion es de uso exclusive del Centro de Operaciones de Seguridad

del Banco de Bogota y sok puede ser compartida con guien el Banco de Bogota autorice, a traves de su SOC.
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<« C ) hitps//compliance.microsoft.com/homepage A e w v Gl @ @

| & nico Inicio
@ Administrador de cumplimiento
e Le damos la bienvenida al
A Aertas . .
- portal de cumplimiento
o .

Q olesscops v Microsoft Purview
P1  Pruebas

. Introduccién Siguientes pasos Enviar comentarios
Soluciones
B _Catélogo Le damos la bienvenida al portal de cumplimiento Microsoft Purview, su

Do g o hogar para administrar las necesidades de cumplimiento mediante
g e soluciones integradas que ayudan a proteger la informacion confidencial,
administrar los ciclos de vida de los datos, reducir los riesgos internos,

proteger los datos personales y mucho mas. Mas informacion sobre el

portal de cumplimiento Microsoft Purview

(& Cumplimiento de la comunicacion

# eDiscovery v

[3 Barreras de informacién v [ siguiente S

A Administracién de riesgos de per... =
£ Novedades - Agregar tarjetas

Administracion de riesgos d... ™

]
E]  Solicitudes de derechos del inter...

@ Inicio Busqueda de contenido
T Administrador de cumplimiento Busque contenido en el correo electrénico, en documentos, conversaciones de Skype Empresarial y mucho més. Después, podré obtener una vista previa de los resultados de la
busqueda y exportarlos.
% Conectores de datos
Buscar  Exportar
A Nertas

3.1 Busqueda de contenido

De acuerdo con lo mencionado anteriormente se procede a través del mddulo de busqueda del portal
de Cumplimiento Microsoft Purview a establecer las condiciones para el filtrado de la informacion, esto
segun los datos recibidos asociados al correo electrénico objeto de validacion:

Emisor: victoria.naranjodugue@gmail.com
Receptor: rjudicial@bancodebogota.com.co
Fecha: 27 de diciembre de 2022

Hora: 10:17 a.m.

3.1.1 Pardmetros de busqueda

e Seinicia la busqueda relacionada, activando la ubicacién asociada a Buzones de Exchange
y estableciendo el buzén rjudicial@bancodebogota.com.co como el elemento a verificar:

Copyright

I_
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3 A

Nueva busqueda *
Buzones de Exchange
© HMombre y descripcién Ubicaciones Escriba un minimo de 3 caracteres para obtener la lista de buzones
@ Ubicaciones ®) Ubicaciones especificas ‘ O rjudicial X
tads Ubic:
1 seleccionados
@D A« o
Nombre Direccién de correo ..
B RubcaE RIUDICIAL@bancodebo...
® ) Des & siti oir
ado - |
® )1 o e b

Buzones de Exchange
Eseriba un minimo de 3 caracteres para obtener la lista de buzones

I 2 judicial
1 seleccionadas

B nombre Direccion de correo ...

RIUDICIALE RIUDICIAL@bancodsbo...

e Se establecen las condiciones de blsqueda asociadas a @ remitente
victoria.naranjoduque@gmail.com y fecha 27 de diciembre de 2022:
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3

Nueva blsqueda

@ tombre y descripein
@ ubicaciones
@ Condiciones

O FRevisar Iz bisqueda

/> Remitente o autor

Esigual a cualg...

Definir las condiciones de biisqueda I

Consulta idioma-pafs o region: Ninguno

(®) Generador de tarjétas de condicion

O editor kaL

. Palabras clave

Escriba palabras clave

[[] maostrar lista de palabras clave

AND

#~ Remitente o autor

s igual @ cuslg

victoria.naranjoduquegmail com

Cancelar

victoria.naranjoduque@gmail.com

AND

\ Fecha

‘ 2022-12-27 ‘ ‘ 2022-12-27

correctas y se procede a ejecutar la misma:
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3 3
Nueva busqueda

© Nombre y descrpeion Revisar la busqueda y crearla

° Nombre y descripcién
Ubicaciones
Nombre

Caso Progecol
@ Condiciones Descrpién

Editar nombre y descripcién

Criterios de bisqueda

(c)isenderauthor=victorianaranjoduque@gmail.com)(date=2022-12-27.2022-12-27)

@ Revisar la busqueda

Editar criterios de bisqueda

Ubicaciones

SharePaint

Deshabilitado

Exchange
RJUDICIAL@bancodebogota.com.co

‘Carpetas publicas de Exchange
Deshabilitado

Editar ubicacior

Atras m Cancelar

3.1.2 Ejecucion de la Busqueda

e Se efectla la creacion de la busqueda

3 iy

Nueva busqueda

@ MNombre y descripcion

@ Nueva biisqueda creada
© Usicaciones Nueva busqueda creada. Pronto podra revisar las estimaciones y obtener una vista previa de los resultados de la buisqueda

@ Condiciones

@ Revisar la busqueda

e Paso seguido se evidencia que la blusqueda se ha iniciado, y se entregan los datos de nombre,
fecha de ultima ejecucidn, autor de la busqueda y estado de esta, para este caso como se
observa en la imagen la busqueda tiene los siguientes datos:

Nombre: Caso Progecol.

Ultima Ejecucion: 30 de mayo de 2023 sobre las 14:27.
Modificado por: Salgado Vivas Fabian Guillermo.
Estado: Starting.
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@ nicio Busqueda de contenido
‘D Administrador de cumplimiento Busque contenido en el correo electrénico, en documentos, conversaciones de Skype Empresarial y mucho més. Después, podré obtener una vista previa de los resultados de la basqueda y exportarlos.
2% Conectores de datos Buscar  Exportar
A Alertas
55 + Nuevabisqueda L Descargarlista () Actualizar 761 elementos | O Byscar @ Personalizar columnas
3  Directivas
& Roles &scopes < Nombre Descripcion Ultima ejecucion | Modificado por Estado
& Pruebas [] caso Progecol 30 de may. de 2023 1427 Salgado Vivas, Fabian Guillermo Starting
e Posteriormente se identifica el estado completado para la busqueda.
3 ] o
_ . o
@ Inicio Busqueda de contenido @
T Administrador de cumplimiento Busque contenido en el correo electrénico, en documentas, conversaciones de Skype Empresarial y mucho més. Después, podra obtener una vista previa de los resultados de la bisqueda y exportarlos. +
2®  Conectores de datos Buscar  Exportar
& Alertas
. . -+ MNuevabusqueda 4 Descargarlistz () Actualizar 761 elementos | O Buscar ¥ Personalizar columnas
=5 Directivas
€ Foleod mopes y Nore Descipeion Onins icucidn Modiicsdo por tasdo
& Pruebas [] caso Progecol 30 de Salgado Vivas. Fabi i Complated
Soluciones.

B catdlogo

| £ Bisqueda de contenida
(3 cumplimiento de la comunicacin
B eDiscovery ~
[& Barreras de informacion v
Ay Administracién de riesgos de per.
¥ Administracion de riesgos d..

ER  solicitudes de derechos del inter.

i@ Configuracian
@  Més recursos

£ Buscar

3.1.3 Resultados de busqueda

e Una vez se ha completado la blisqueda se procede a validar los resultados obtenidos,
observando que no se identifica ninglin elemento que cumpla con las condiciones de
busqueda establecidos, siendo esto indicador de que no se recibié correo originado
desde la direccién victoria.naranjodugue@gmail.com, hacia el buzén
riudicial@bancodebogota.com.co el dia 27 de diciembre de 2022.
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3

) Iniclo Busqueda de contenido
T G Buscar
Alertas
= Directive e "
S I - |
Prushas ey
Soluciones
B Caloge
| Blsqueda it
3 Cumplimiento de la comunicaci
B e

Administracién de riesgos de per
Administracién de riesge

Mis recursos

H O Buscar

Caso Progecol

Caso Progecol

Resumen  Estadisticas de busqueda

Descripeion

<Sin descripcién>

Ultima ejecucién realizada el
2023-05-30T14:27:02.543Z

Buscado por
Salgado Vivas, Fabian Guillermo

Condiciones de bisqueda
(ce)isenderauthor=victoria.naranjoduque@gmail.com)(date=2022-12-27.2022-12-27)

Estado

L biisgqueda se ha completado
0 elemento(s) (0.00 B)
elementas sin indexar, 27.36 GB

12 buzén(es)

Resumen  Estadisticas de busqueda

Descripcién
<Sin descripcion>

Ultima ejecucién realizada el
2023-05-30T14:27:02.5437

[ e - [

Buscado por
Salgado Vivas, Fabian Guillermo

Condiciones de busqueda

Estado
La bisqueda se ha completado
0 elemento(s) (0.00 B)

(cxc)(senderauther=victoria.naranjoduque@gmail.com)(date=2022-12-27..2022-12-27)

11,123 elementos sin indexar, 27.36 GB

12 buzdn(es)

ciones ™ Revisar muestra
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e Las estadisticas de busqueda permiten sefialar que no se identificd ningan elemento:

x
Caso Progecol
Resumen  Estadisticas de busqueda
Informe de condiciones .
Descargar el informe de condicién de bisqueda.
Tipo de ubicacion Elemento Condicion Ubicaciones con aci... Elementos Tamario (MB)
Exchange Unindexed Elementos sin indexar 0 11123 28016.64

Acciones Revisar muestra Cerrar

e Adicionalmente se procede a descargar el informe de condicion de busqueda, donde
igualmente se sefiala que no se identifica elemento alguno que cumpla con las condiciones
establecidas para la misma. Para este reporte a fin de garantizar su integridad y no alteracién
desde su adquisicién hasta su entrega como prueba se la calcula la funcién criptografica Hash
MD5, cuyo detalle se sefiala en la siguiente tabla:

Id Nombre Hash MD5 Tamafio
1 Query.csv | 34ACE77B20753E71766B34CA21C3B195 | 146 bytes

B Buscar (Al Q)

Autoguardado (@)

 Comentarios 5 Compartir

Archivo  Inicio  Insertar Disposicion de pigina  Formulas  Datos  Revisar  Vista  Ayuda

= s | = Einsertar ~ | X~ A
B4 conn dn kA =SE® Baweren Genera B OB B B (Eiy O

Fegar M~ N K e e A = = | B Combinary centrar ~ . % o | % Formato  Dar formato Estilosde Ordenary  Buscary  Analizar
- i-H = == | B combinory cenrar $- % B 8 | corcicional - comotabla~ ceida~ | BFomato | €~ flsar~ seleccionar~ | datos

Portapapeles 15 fuarte [ Alneacion ] Nimere [ Estios Geldas Edicitn andisis | Confidencalidad ~

Al = J& | Tipo de ubicaciA’n -
A B c D E F G H 1 K L M N [

1 [Tipo de ubicaciA®n _|Elemento  CondiciA’n Ubicaciones con aciertos lementos Tamahso

2 Exchange Unindexed  Elementos sin indexar 0 11123 20377576305

3

4

5
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3.1.4 Andlisis de Resultados

Una vez obtenidos los resultados se procede a realizar su descarga, los archivos obtenidos
corresponden a los siguientes:

» Forenses » Rjudicial * Progecol * Caso Progecol_Export * 05.31.2023-0720AM

MNombre Fecha de modificacion Tipo Tamario
K Export Summary 05.31.2023-0721AM.csv 31/05/2023 07:21 a. m. Archivo de valores... 2 KB
, |J tracelog 31/05/2023 07:21 a. m. Documento de tex.. 49 KB

A fin de certificar su integridad y no alteracién, al corresponder estos documentos a pruebas de los
resultados de la busqueda ejecutada, se procede a realizar el calculo de hash MD5 para cada uno de
los elementos con los siguientes resultados:

id | FileName HashValue MD5 FileSize
1 | Export Summary 05.31.2023-0721AM.csv | DD200994249DF0E8C79D6E4967F61158 1.02 KiB
2 | trace.log 5BD985E05935822DA340F41761A1AFEE 48.79 KiB

La verificacion de los elementos sefialados permite observar que el archivo identificado como Export
Summary 05.31.2023-0721AM.csv con hash MD5 F8C5DCD9EAGECE7575FOAD499A830E1260EAES57,
entrega un resumen de los resultados obtenidos para la busqueda, donde se demuestra que no se identifican
elementos generados desde el buzén victoria.naranjoduque@gmail.com, hacia el buzén
riudicial@bancodebogota.com.co para el dia 27 de diciembre de 2022.

Autoguardado (@ ) ~ = xport S M.Csv £ Buscar (AIt+Q)
Archivo  Inicio  Insertar  Disposicion de pagina  Formulas  Datos  Revisar  Vista  Ayuda ) Comentaries 1 Compartir
[l 4 Calibri o oA A 25 Ajustar texto General . Eﬂ 5574 @ Bnsertar - | X ~ E? /O
- S N Kk 5-|H- e B Combirarycentrer ~ | § ~ % | B 3B | oiional~ comotabla - celda~ | BEFomato” | €~ fitar~. seleccionar~ |  daios
Portapapeles 15 Fuerte 3 Alneacion & Nimero & stos Celdas Edioén Andisis | Confidencialidad ~
E1 - f &
A & < D E F G H I ) K[+
1 [Nombre de expartacién Caso Progecal_Expart
2 | Exportar identificador ce3e0fd0-0026-416f-26d7-08db61d1203c
Lg descar mpleis correctament
4| Desduplicacion habilitada No
5 | Ubicacién de exportacion D:\Forenses\Rjudicial\Progecal\Caso Progecol_Export\05.31.2023-0720AM
6 | Quitar la proteccion de RMS o
7 |Ubicacién con resultados 1]
8 | Ubicacién que se ha descargado correctamente 0
9 | Ubicaciones que no se han podido descargar [
0
n Elementos Tamafio (GB)  Tamafio [bytes)
12 | Estimado 0 o [
13 | Descargado [ 0 0
i
15 |Errares del elemento descargado
16 | Advertencias de elementos descargados [
17 | Elemento omitido 0
™
19| Carpetas no descargadas de SharePoint 0
20 | paginas de SharePoint no descargadas [
21| Elementos de la lista de SharePoint descargados como archivas € [)
22 |Errores de descarga de SharePoint [
23 | Elementos descargados de SharePaint 0
24 | Descarga Iniclada 31/05/2023 07:20
25 | Descarga completada 31/05/2023 07:21
2
27 | ubicaciones. Nombre de la ubicacién Administradore: Elementos  Tamaiia (GB) Tamaiio (bytes)
28
29
EY)

Copyright © 2019 50C BdE -
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3.2 Segunda Busqueda

Teniendo en cuenta que no se evidencian resultados para las condiciones establecidas en la primera
busqueda, se procede a realizar una segunda, estableciendo como Unica condicién la fecha sefialada
de envié del correo electronico.

3.2.1 Condiciones de busqueda

Se establece como Unica condicién los elementos recibidos el dia 27 de diciembre de 2022:

3 N
Editar busqueda
@ Nombrey descripcion I Definir las condiciones de bisqueda I
L Ubicaciones Consulta idioma-pals o regién: Ninguno $=

‘ (®) Generador de tarjetas de condicion
@ Condiciones
‘ () Editor kaL

O Revisar la busqueda ~~ Palabras clave 0

Escriba palabras clave

[[] Mostrar lista de palabras clave

AND

o)

Entre

2022-12-27 o] | | 2022-12-27 m

I Agregar condicion

ﬂ 2 Buscar

e Se validan las condiciones establecidas para la busqueda y se ejecuta la misma:

3 [EY

Editar busqueda

T Nembre y descripcion Revisar la busqueda y crearla

© Ubicaciones Nombre y descripcién

‘ Nombre

@ cCondiciones udicial

‘ Descripcién

@ Revisar la busqueda i

Criterios de bsqueda
12-27.2022-12-27)

icqueda

Ubicaciones

SharePoint
Deshabilitado

Exchange
RIUDICIAL@bancodebogota.com.co

‘Carpetas publicas de Exchange
Deshabilitado

Editar ubicaciones

. ] anctr
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L}

B e Qd B

it

Q
&

Inicio

Administrador de cumplimiento
Conectores de datos

Alertas

Directivas

Roles & scopes

Pruebas

Soluciones

(=T < I

it

Inicio
Administrador de cumplimiento
Conectores de datos

Alertas

Directivas

Roles & scopes

Pruebas

Busqueda de contenido

Busque contenido en e correo electrénico, en documentos, conversaciones de Skype Empresarial y mucho més. Después, podra obtener una vista previa de los resultados de la bisqueda y exportarlos

Buscar  Exportar

+ Nueva bisqueda

Nombre

L Descargarlista () Actualizar

Descripcion

761 elementos | O

Uttima ejecucion |

Modificado por

{3 Personalizar columnas

Estado

I [ rjudicial

30 de may. de 2023 1504

Salgado Vivas. Fabian Gudlermo

Starting

[] Caso Progecol

Busqueda de contenido

30 de may. de 2023 1427

Salgado Vivas. Fabian Guilermo

Completed

Busque contenido en el correo electrénico, en documentos, conversaciones de Skype Empresarial y mucho mas. Después, podré obtener una vista previa de los resultados de la bisqueda y exportarlos.

Buscar  Exportar

+ Nueva bisqueda

Nombre

L Descargarlista () Actualizar

Descripcion

761 elementos | O Buscar T3 Personalizar columnas

Uttima ejecucién |

Modificado por

Estado

I O rjudicial

30 de may. de 2023 1504

Saigado Vivas, Fabian Guillermo

Completed

[ Ccaso Progecol

3.2.2 Resultados segunda busqueda

30 de may. de 2023 1427

Saigado Vivas, Fabian Guillermo

Completed

Al completarse la bisqueda se identifican 1.017 resultados de correos recibidos en el buzén para el
dia 27 de diciembre de 2022:

Buscar

rjudicial

o Progecol

MMORENO

AQUINT9

NGIRAL2

AMARINS

DQUINT1

Marthica

EGOMEZ

BDBNY200423

rjudicial

Resumen  Estadisticas de busqueda

Descripeién
<Sin descripcion>
Ultima ejecucion realizada el

Descripd  5023-05-30T15:04:59.303Z

Buscado por

Salgado Vivas, Fabian Guillermo
Condiciones de busqueda
(co)received=2022-12-27.2022-12-27)

Estado

La bisqueda se ha completado

1,017 elementofs) (839.80 M8)

11,126 elementos sin indexar, 2736 GB

12 buzén(es)

Acciones | Revisar muestra

Cerrar

e Paso seguido se procede a realizar la descarga de los resultados:
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rjudicial_Export

p
J  Reiniciar exportacion L Descargar resultados [0 Eliminar
13 .
Advertencia
x| Si tiene problemas para descargar resultados de bldsqueda, es posible que el
navegador Microsoft Edge no esté configurado correctamente.Mas informaciéon
E |
| Nombre de la busqueda
»d
rjudicial
vt
| Iniciada el
2023-05-30T16:38:58.9132
ol
d Tamano
1,017 Elementos, 839.8 MB
Wt

3.2.3 Andlisis de resultados

Una vez descargados los resultados se procede como primera medida a calcular el hash de tipo MD5
sobre todos los elementos obtenidos, esto a fin de garantizar que la evidencia digital obtenida no se
ha modificado desde el momento en que se realiza su recoleccién hasta su entrega como prueba:

Los elementos obtenidos como resultados corresponden a los siguientes:

Copyright BdB - Esta in

del Banc pue
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MNombre Fecha de modificacion Tipo Tamario
Exchange 30/05/2023 02:26 p.m Carpeta de archivos

Export Summary 05.30.2023-1158AM.csv 30/05/2023 11:58 a. m Archivo de valores... 3KB

Ij manifestxml 30/05/2023 11:59 a. m. Documento XML 2,448 KB

Results.csv 30/05/2023 11:59a. m Archivo de valores... 1,080 KB

Ij trace.log 30/05/2023 11:59a. m Documento de tex.. 666 KB

El hash MD5 para cada uno de los elementos obtenidos como resultados corresponden a los
siguientes, para dicho calculo se utiliza la herramienta QuickHash V3.2.0(2020):

id | FileName HashValue MD5 FileSize

1 | Export Summary 05.30.2023-1159AM.csv | 561D506742C49086090B7DBE61175527 3 KiB

2 | manifest.xml 8975E239BC2A6CF8779CD239EEC20143 | 2.39 MiB

3 | Results.csv C7826115BC1896CC808B05D85D52CCFB | 1.05 MiB
4 | trace.log 499F55C07A1A17011C85A7A1FAF2B44F | 665.28 KiB
5 | Exchange.pst D41D8CD98F00B204E9800998ECF8427E | 873.83 MiB

Es asi como a través del archivo Export Summary 05.30.2023-1159AM.csv cuyo hash MD5 es
561D506742C49086090B7DBE61175527, se identifican que los resultados de la busqueda efectivamente
corresponden a 1.017 elementos:

Autoguardado - = Export Summary 05.30.2023-1159AM.csv + £ Buscar (Alt+Q)
Archivo  Inicio Insertar Disposicion de pigina  Férmulas  Datos  Revisar  Vista  Ayuda ) Comentarios 2 Compartir
= . & insertar ~ v A
Bt | qn A A B2 | ajusarteno f— - B OB B2 L A (@)
egar B Formato  Dar f Estil Eetminar - | D> B Anal
gar N K § He|o. A === Ha B o | e 2 ormato  Darformato Estilosde | rdenary  Buscary nalizar
5 s o [ &= 3= | Ef Combinary cemmar ~ s 0 .
- 3 2 v - = = & Combinary centrar % ® 30 | Condicional ¥ como tabla ¥ celda~ | EE Formato €~ fivar~ seleccionar~ | datos
Portapapeles s Fuente ] Alineacion 15 Nimero 153 Estilos. Celdas. Edicion Analisis Confidencalidad ~
H11 S fr -~
8 c o £ ; 5 " l ) 4 L M .
a|_Export\05 30 2023 115540
12
2
)
amafia (681 Tamaiia (iytes)
12 Estmadn 1017] o8 sansassss
13 Estimado de Exchange 1017) 08 sa0s95ss3
2017 082 EB0s8565S
o
g
o
[
sados o
[
30/05/2025 1155
30/05/2025 11:59
Mombre de a ubicacidr sdministradores Elementos  TamaBo(ad)  Tamabo (brtes)
L@ b 1215137 377 RIUDIC o 18 0081 35,539,174
42 ge2 o a a
20-4302-332f-04839122074 RIUDICIALED BANcOBE00EET Com e 0156 1s7e9a70
ciogors o s 7 25 o o o
AcTiekObBc  RIUDIC o o
awsiciaL P 1e9-c6827 P 2 amoz
RUUBICIAL@bancodeogota ¢ 526077 5503-4195.9558 fEcOnades ! MUDICIALDbancosebogsta com co o o
auic a2 262 o o
auuIc 180 aes
RILDICIAL@bancodebogota com.co 58711 LUDIC AL @ bancadebageta.com co = aoss
RUUDICIAL@bancocboRota com.c 1-5c905 auDic co a2 o007
ADICi om.c 1b00ca 2 30d! RIUDIC Py 510 0.409 [<]
,30.2023-1159A + 1 v

Posterior a la confirmacion de esta informacion, se toma para analisis el archivo nombrado como
Results.csv que tiene como hash MD5 C7826115BC1896CC808B05D85D52CCFB, este archivo es
seleccionado para el andlisis ya que contiene la totalidad de los datos asociados a los 1.017 elementos
que llegaron al buzén rjudicial@bancodebogota.com.co el dia 27 de diciembre de 2022, tal y como
se observa en los datos resaltados en las siguientes figuras:
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P Buscar (Alt=Q) Fabian Guilermo 60 @
Archivo  Inicio  Insertar  Disposicién de pgina  Férmulas Datos  Revisar  Vista  Ayuda I Comentarios 3 Compartir
B De texto/csv [ Fuentes recientes P [T Consultas y conexiones A ? 3 M 8= ﬁ:‘) & Agrupar ~
(4] @ z . 1 o
[ Dela web [P Conexiones existentes i @ ~ > ] f @H Desagrupar ~
Obtener Actualizar Organizacien Catizacion... [3| | Z | Otdenar Filto Texto en | Andlisis de Prevision |
datos ~ [ De una tabla o rango todo ~ A & Avanzadas columnas €6 [ | hipstesis ~ i subtotal
Obtener y transformar datas Consultas y coneriones Tipos de datos Ordenar y fitrar Herramientas de datos Prevision Esquema [ ~
R1019 i -
" 2 c o c E 5 i . L i L " " a 2 ol

I 1 ID de Exportl identidad delld. del docur Seleccionado Duplicar a el Ruta original Ubicacién  Nombre de li Ruta de desti Ruta del doci Asunto o titulo Remitente o creado por  Destinatarios en la linea Para Destinatarios Destinatarios Para: ampliac CC: amph.—l

mo I @

O Buscar (Alt+Q)

Autoguardad

Archive Inicic  Insetar Disposicién de pigina  Formulas  Datos  Revisar  Vista  Ayuda I Comentarios ¥4 Compartir
fﬁ [B De textoscsv [ Fuentes recientes P [B Consultas y conexiones A ;@ 4 Be E‘fl @ 8 Agrupar ~
s = ﬁ z r } =
= [ De 1a web [P Conexiones existentes g 2 G [ ? 2H Desagrupar ~
Obtenes Actualizar Organizacién Cotizacion.. 5| | | Ordenar  Fillro Textoen = Andlisis de Prevision |
datos ~ EH De una tabla o ranga todo > A T8 Avanzadas columnas 55 ~ BB | nipstesis ~ & subtotal
Obtener y transformar datos Consaltas y conesiones Tipos de datos Grdenar y fitrar Herramiertas de datos Prevision Esquema ] ~
R1019 . I -
R s T u v w X A AR AB AC AD AE AF AG AH J[+]
1_Jcco: ampliacResultado de Enviado Tiene datos Importancia_Leida Modificado  Tipa Recibido o creado flecha de Tamafia (XB) i de cResumen  Direccion URL ariginal de conservacion
1005 FCONSUM DEFCONSUM <DE  27/12/2022 00:51 True Normal False Message 27/12/2022 00:52 176631
1006 JCONSUM DEFCONSUM <DE  27/12/2022 00:51 True Normal True Message 27/12/2022 00:52 1,750.70
1007fket Anilla, Ana Maria)" <IDS  27/12/2022 00:36 True Normal  False Message 27/12/2022 00:37 1,561.39
1008t Anillo, Ana Maria)" <IDS  27/12/2022 00:36 True Normal  True Message 27/12/2022 00:37 1,544.61
1009 27/12/2022 00:14 False Normal False Message 27/12/2022 00:15 153.729
1010} 27/12/2022 00:14 False Normal True Message 27/12/2022 00:15 141.833
1011 |AN COM>cifin_tutelas@cif  27/12/2022 00:07 True Normal  False Message 27/12/2022 00:08 1,509.97
1012JAN.COM>cifin_tutelas@cif  27/12/2022 00:07 True Normal True Message 27/12/2022 00:08 1,489.82
1013 27/12/2022 00:05 True Alta True Message 27/12/2022 00:06 144297
1014 27/12/2022 00:05 True Alta True Message 27/12/2022 00:06 142535
1015} 27/12/2022 00:04 True Normal False Message 27/12/2022 00:05 988.704
1018) 27/12/2022 00:04 True Normal True Message 27/12/2022 00:05 974.067
101 a@be  27/12/2022 00:03 True Normal False Message 27/12/2022 00:04 477.853
1018fonesjudicialesvjuridica@be  27/12/2022 00:03 True Normal  True Message 27/12/2022 00:04 459.864
1019 1 False False File ]
e False False File 894,057.00

1021

Dentro de la informacion entregada en el archivo de datos Results.csv se evidencia la existencia de
la columna Remitente o creado por, es asi como a través de las opciones que presta la herramienta
de ofimatica Excel de Microsoft para la realizacién de bUusquedas de palabras claves a través del
menu Buscar y Seleccionar o por medio de la combinacion de teclas Ctrl + b, se establece la
busqueda de la direccion de correo sefialada como originadora de la comunicacién y que corresponde
avictoria.naranjoduque@gmail.com:

,O Buscar (Alt+Q)

wrmulas  Datos  Revisar  Vista Ayuda 1 Comental
it! ivi = ﬁ =
Disefio de pédgina Barra de férmulas Q H 1 Ij Mz e E BED L] (_)'j 3 QB
Zoom 100% Ampliar %Organizartodo ZOcultar L Cambiar Macros
[F] Vistas personalizadas Lineas de cuadricula Encabezados seleccion ﬁﬁ EsEEr ¢ [ fimy | ventanas .
tas de libro Maostrar Zoom Ventana Macros
» por
F G H | J K L
~ | Ubicacién | ~ |Nombre de ~ | Ruta de de| ~ |Ruta del dq ~ | Asunto o tl’j Remitente o creado por ;lDestinatz
icodebogota.com.co, AuxAr RIUDICIA 13
Buscar y reemplazar ? X
icodebogota.com.co, AuxAr RIUDICIA €
icodebogota.com.co, AuxAr RIUDICIA Buscar e A
icodebogota.com.co, AuxAr RIUDICIA A
\codebogota.com.co, AuxAr RIUDICIA I Buscar: w:‘tur\a‘naramuduque@gma\l.mm‘ I ~ Formato.. - I\
icodebogota.com.co, AuxAr RIUDICIA 1£
icodebogota.com.co, AuxAr RIUDICIA O i ) g
\codebogota.com.co, AuxAr RIUDICIA Dentro de: | Hoja ~ 3 Coincidir mayisculas y mintsculas e
icodebogota.com.co, AuxAr RIUDICIA  pusgar: Por filas Coincidir con el contenido de toda la celda N
icodebogota.com.co, AuxAr RIUDICIA n - N!
Buscar en: | Férmulas ~ Opciones <<
icodebogota.com.co, AuxAr RIUDICIA L
icodebogota.com.co, AuxAr RIUDICIA _ L
icodebogota.com.co, AuxAr RIUDICIA Buscar todos Busca ente Cerrar L
icodebogota.com.co, AuxAr RIUDICIA |joro Hoja MNombre Celda Valor Formula L
icodebogota.com.co, AuxAr RIUDICIA €
icodebogota.com.co, AuxAr RIUDICIA 13
icodebogota.com.co, AuxAr RIUDICIA £
icodebogota.com.co, AuxAr RIUDICIA £
icodebogota.com.co, AuxAr RIUDICIA 1/
icodebogota.com.co, AuxAr RIUDICIA 1£

informacion

n guien el Ba

npartk
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Evidenciando de manera inmediata que la busqueda no arroja ningun resultado, esta situacién nos
permite concluir que en el buzén rjudicial@bancodebogota.com.co no se recibidé ningln correo
electrénico originado desde el buzon victoria.naranjoduque@gmail.com el dia 27 de diciembre
de 2022:

£ Buscar (Alt+Q) Salgado Vivas, Fabian

Archivo  Inicio Insertar  Disposicién de pagina  Férmulas Datos Revisar Vista Ayuda

e =

@ @ Disefio de pagina Barra de férmulas Q Eo\:i ENuevaventana HDividir | 20 (|

. B organizartodo [ Ocultar | [ -
Bl < @ I= R Ve sait ]E Vistas personalizadas Lineas de cuadricula Encabezados ) i) Gl ELLIEL ]

= o Pag. seleccion | g Inmovilizar v [ B | ventanas v
Vista de hoja vistas de libro Mostrar Zoom Ventana i
- b3 Remitente o creado por
C D E F G H | J K L
1 |1d. del doci ~ | Selecciona ~ | Duplicar a ( ~ | Ruta original ~ | Ubicacién | * | Nombre de ~ | Ruta de de| ~ | Ruta del d¢ ~ | Asunto orl’jRemitente o creado por
2 86008 RIUDICIAL@bancodeb| wicrosoft Excel % |@barrancabermeja.
3 1367698 RIUDICIAL@bancodeb @barrancabermeja.g
4 86009 RJUDICIAL@bancodeb| .rentas@tolima.gov.i
| I No se pudo encontrar lo que estaba buscando. Haga dlic en Opciones para obtener informacion sobre més formas de realizar busquedas. I _

5 1367702 RJUDICIAL@bancodeb : entas@tolima.gov.,
6 86010 RJUDICIAL@bancodeb plescentes Func!on o]
7 188548 RIUDICIAL@bancodeb| plescentes Funcion C

4  Conclusiones y Hallazgos

No se evidencia en el proceso de peritaje realizado algiin elemento de correo electronico
recibido en el buzén rjudicial@bancodebogota.com.co que haya sido originado desde el buzén
victoria.naranjoduque@gmail.com el dia 27 de diciembre de 2022.

5 Anexos

Se incluyen como anexos a este informe los siguientes elementos, para aquellas consideradas
pruebas de evidencia digital se les incluye el valor de su hash a fin de que se pueda validar su
integridad y no alteracion desde el proceso de adquisicion hasta su entrega:

Nombre Hash MD5 Tamafio
Query.csv 34ACE77B20753E71766B34CA21C3B195 146 bytes
Export Summary 05.31.2023-0721AM.csv | DD200994249DFOE8C79D6E4967F61158 1.02 KiB
Export Summary 05.30.2023-1159AM.csv | 561D506742C49086090B7DBE61175527 3 KiB
Results.csv C7826115BC1896CC808B05D85D52CCFB 1.05 MiB

De conformidad con el articulo 226 del cddigo general del proceso sefialo los datos solicitados:

Fabian Guillermo Salgado Vivas

Direccion Casa: Diagonal 16 b Bis # 98-49 Interior 11 Apartamento 444 Bogota D.C.

Direccion Oficina: Diagonal 31A # 6-81 Piso 2 Nivel 7 Direccion de Seguridad y Ciberseguridad,
Banco de Bogota.

Celular: 3132542591.

Cedula: 3.262.424 de Zipacon Cundinamarca.

Ingeniero Electrénico, Especialista en Seguridad Informética — DFIR (Digital Forensic & Incident
Response).

Grupo Copyright 8 2019 50C BdB - Esta informacion es de uso exclusi
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LA CORPORACION

UNIVERSIDAD PILOTO DE COLOMBIA

JURIDICA RESOLUCION No. 003681 DEL 37 DE NOVIEMBRE DE 1.968, MINISTERIO DE JUSTICIA.

CONFIERE EL TIiTULO DE

£ specialista en SeguriSad Informdtica
Fabidn Buillermo Salgado Wivas

cekpurape £, No. 3.262.424 EXPEDIDA EN Eiyaco’n’
QUIEN CUMPLIé SATISFACTORIAMENTE LOS REQUISITOS ACADEMICOS EXIGIDOS POR LA
UNIVERSIDAD, EN TESTIMONIO DE ELLO OTORGA EL PRESENTE DIPLOMA
g1 pia 04 pemes e Diciembre DEL ARO 2014

EN LA CIUDAD DE Bogotd
¢ 7Y o4
( / Lo
) RECTOR DE LA UNIVERSIDAD
PRENIDENTE lnl‘A CORPORAUION B B
) o7 {
4 & / o _ WNNTANIO GENKRAL DE LA GONPORAGION
s "'-‘ e UNIVERSIDAD PILOTO DE COLOMBIA
§ Aora onansvoe. £5/ =418
LIBRO DE REGISTRO No. 1!
/ vouio o, 19,204

21245 rxonn 044244

yey/ S
J@Hack CERTIFICATE <

by
N/, Security OF RECOGNITION

THIS CERTIFICATE IS AWARDEDTO  D. Fabian Salgado Vivas

COURSE UNDERTAKEN Digital Forensic & Incident Response

DURATION OF THE COURSE 200 horas

AN N

QUALIFICATION OBTAINED _100 OUTOF _100

Hack by Security ensures that this student has satisfied all evaluation criteria and
requirements to obtain the certificate.

17 de febrero de 2023

EXPEDITION DATE

SIGNATURE

|
|
& 7.

Participacion en elaboracién de informe forense para los siguientes casos:

e Caso fraude Sapiencia NUNC 050016099150202250889 - en la actualidad se encuentra en
indagacion, cursando actualmente en la Fiscalia 24 Local de Medellin.

e Caso Bucaramanga NUNC 680016000160202252432 - en la actualidad en indagacion
cursando en la Fiscalia 07 local - delito informético de Bucaramanga.

Grupo

L Copyright 8 2019 50C BdB - Esta informacion es de uso exclusi

del Banco de Bogots y sok puede ser compartida con guien el Ba
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Los casos con proceso penal para los que he participado en la elaboracién de informes forenses estan
asociados en su totalidad a la verificacion de correos electrénicos, por lo que la técnica, herramientas
y metodologia es igual a la utilizada durante el presente caso, respecto del cual, declaro bajo la
gravedad del juramento, que mi opinidon es independiente y corresponde a mi real conviccién
profesional.

Fabian Guillermo Salgado Vivas.

CC N° 3.262.424 de Zipac6n Cundinamarca.

Head |+D+i — Direccion de Seguridad y Ciberseguridad Banco de Bogota.
Analista Forense — DFIR.

Especialista en Seguridad Informatica.

Grupo Copyright 8 2019 50C BdB - Esta informacion es de uso exclusi
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Acta de envio v entrega de correo electrénico

e-entrega Certifica que ha realizado el servicio de envio de la notificacion electronica, a través
de su sistema de registro de ciclo de comunicacion Emisor-Receptor.

Segun lo consignado los registros de e-entrega el mensaje de datos presenta la siguiente
informacion:

Resumen del mensaje

Id Mensaje 524662

Emisor victoria.naranjoduque @gmail.com

Destinatario j19cccali@cendoj.ramajudicial.gov.co - Juzgado 19 CCC
Asunto Notificacion admision demanda 2022-00004 CORREO No. 1
Fecha Envio 2022-12-27 10:17

Estado Actual Acuse de recibo

Trazabilidad de notificacion electronica

Evento Fecha Detalle
Evento

Mensaje

enviado 2022

con 112/27 Tiempo de firmado: Dec 27 15:21:36 2022 GMT

estampa 10:21: Politica: 1.3.6.1.4.1.31304.1.1.2.3.0.

de 36

tiempo

Dec 27 10:21:37 cl-t205-282cl postfix/smtp[15298]: ABED31248650:
to=<jl9cccali@cendoj.ramajudicial.gov.co>, relay=cendoj-ramajudicial-gov-ct
2022  mail.protection.outlook.com[104.47.51.110]:25, delay=1.1, delays=0.09/0/0.2¢
Acuse 112/27 72, dsn=2.6.0, status=sent (250 2.6.0
de recibo 10:21: <d82a37c95d49630c2a3d64b7a923fc95chdec8227dceaf149f0635bedff9364l
37 entrega.co> [Internalld=19262928327614, Hosthame=CH2PR01MB5925.pro
exchangelabs.com] 51889 bytes in 0.149, 338.253 KB/sec Queued mail for
delivery)

De acuerdo con los articulos 20 y 21 de la Ley 527 de 1999 se presumira que el destinatario ha recibido el mensaje, cuando el emisor del mismo recepcione el acuse
de recibo que puede ser automatizado, en ese orden de ideas, el presente documento constituye acuse de recibo automatizado y constituye prueba de entrega del
mensaje de correo electrénico asi como sus archivos adjuntos en la fecha y hora indicadas anteriormente.

Importante: En el aparte Acuse de Recibo, en los casos en que aparece la frase “Queued mail for delivery” se debe a las caracteristicas del servidor de correo
electrénico Microsoft Exchange, en estos casos, si el mensaje no pudo ser entregado dicho servidor enviara una segunda respuesta indicando que no fue exitosa la
entrega del mensaje, si no hay una segunda respuesta del servidor de correo electrénico, quiere decir que tu mensaje fue entregado satisfactoriamente por lo que este
documento pasa a constituir acuse de recibo
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Acta de envio v entrega de correo electrénico

Contenido del Mensaje
Notificacion admisién demanda 2022-00004 CORREO No. 1

Cordial saludo, en virtud de lo ordenado por el honorable despacho, remito notificacion del
proceso declarativo radicado 2022-00004 iniciado por PROGECOL S.A.S. contra Banco de
Bogota S.A.

Anexo,

1. Radicacion de la demanda

2. Subsanacion de la demanda

3. Admisioén de la demanda.

Lo anterior con los anexos correspondientes que se envian en varios correos electronicos en
razon al peso.

Adjuntos

radicacion_PROGECOL.pdf
DEMANDA_y PODER..pdf
CARATULA. pdf

Anexos_1 compressed_1.pdf

Descargas

De conformidad con el articulo 9 de la Ley 527 de 1999, la presente notificacion electronica como los documentos adjuntos a esta, son documentos integros, ya que es
posible determinar que los mismos no han sido modificados ni alterados desde el momento en que fue enviado el mensaje de datos por parte del emisor del mensaje,
por lo tanto dichos documentos tienen plena validez juridica y probatoria.




