TENDENCIA F
DE COLOMBIA

VIGILADO SWPERIN

Senores i
JUZGADO TREINTA Y SIETE CIVIL DEL CIRCUITO - BOGOTA

ES.D.
Asunto: Poder especial
Referencia: Proceso verbal
Radicado: 11001 31 03 037 2019 00653 00
Demandantes: Andrea Pdez Ddvila.
Demandado: Banco Davivienda S.A y otros.

WILLIAM JIMENEZ GIL, domiciliado en Bogotd D.C., identificado con la cédula de ciudadania No.
19.478.654 expedida en Bogotd D.C., obrando en mi calidad de Representante Legal del BANCO
DAVIVIENDA S.A., con NIT N°. 860.034.313-7, para efectos judiciales o para realizar actuaciones ante
autoridades administrativas, calidad que acredito con el certificado de existencia y representacion
legal expedido por la Superintendencia Financiera de Colombia, manifiesto que le otorgo poder
especial, amplio y suficiente a los profesionales del derecho MARCELO JIMENEZ RUIZ abogado en
ejercicio, con domicilio y residencia en Bogotd D.C., identificado con cédula de ciudadania N.°
75.077.614 de Manizales y portador de la tarjeta profesional N.° 108.632 del C. S. de la J., como
apoderado principal y, a la profesional del derecho LAURA MONTOYA OVIEDO abogada en ejercicio,
con domicilio en Bogotd D.C., identificada con cédula de ciudadania N°. 1.015.439.695 de Bogotd y
portadora de la tarjeta profesional N°. 296.748 del C. S. de la J., como apoderada sustituta, para que
individual o conjuntamente, segin estimen conveniente, asuman la representacion y la defensa de
los intereses del Banco Davivienda S.A. dentro del proceso de la referencia.

El apoderado principal tiene registrado en el Sistema de Informacién del Registro Nacional de
Abogados - SIRNA el siguiente correo electronico!: marcelo.jimenez@jra.legal La apoderada sustituta
tiene registrado en el SIRNA el siguiente correo electrénico: laura.montoya@jra.legal.

Los apoderados quedan facultados para notificarse, solicitar copia de la demanda y sus anexos,
presentar los recursos de ley, excepciones de mérito y previas, contestar la demanda, asi como para
solicitar y presentar pruebas, recibir, desistir, conciliar, transigir, sustituir, reasumir y, en general para
efectuar todas las diligencias tfendientes a representar los intereses del Banco Davivienda S.A. y las
demds responsabilidades consagradas en el Cédigo General del Proceso.

Cordialmente,

WILLIAM JIMENEZ GIL2

C.C.N° 19.478.654 de Bogotd D.C.

Representante Legal Banco Davivienda S.A.

Av. El Dorado No. 68C - 61 Piso 10 - Torre Central Davivienda, Bogotd D.C.
notificacionesjudiciales@davivienda.com

I Articulo 5° del Ley 2213 de 2022.

2 Otorgado conforme lo dispuesto en el Articulo 5° del Decreto Ley 806 del 4 de junio de 2020.
Conferido mediante mensaje de datos, sin firma manuscrita o digital, con la sola antefirma. Se
presume auténtico y no requiere presentacion personal o reconocimiento ante notario.

Banco Davivienda S.A.
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EL SECRETARIO GENERAL

En ejercicio de las facultades y, en especial, de la prevista en el articulo 11.2.1.4.59 numeral 10 del decreto
2555 de 2010, modificado por el articulo 3 del decreto 1848 de 2016.

CERTIFICA
RAZON SOCIAL: BANCO DAVIVIENDA S.A. 0 BANCO DAVIVIENDA

NIT: 860034313-7

NATURALEZA JURIDICA: Establecimiento Bancario Comercial de Naturaleza Privada. Entidad sometida al
control y vigilancia por parte de la Superintendencia Financiera de Colambia.

CONSTITUCION Y REFORMAS: Escritura Pablica No 3892 del-16 de octubre de 1972 de la Notaria 14 de
BOGOTA D.C. (COLOMBIA). , bajo la denominacion CORPORACION COLOMBIANA DE AHORRO Y
VIVIENDA "COLDEAHORRO"

Escritura Pablica No 167 del 30 de enero de 1973 de la-Notaria 14 de BOGOTA D.C. (COLOMBIA). Cambi6 su
razén social por CORPORACION COLOMBIANA DE:AHORRO Y VIVIENDA "DAVIVIENDA", autorizada con
resolucion SB 0060 del 15 de enero de 1973

Escritura Publica No 3890 del 25 de julio de 21997 de la Notaria 18 de BOGOTA D.C. (COLOMBIA). , en
adelante sera Banco Davivienda S.A. Se pratocoliz6 la conversion de la CORPORACION COLOMBIANA DE
AHORRO Y VIVIENDA "DAVIVIENDA" en ‘banco comercial, cuya razon social, en adelante sera Banco
Davivienda S.A., aprobada mediante resolucion 0562 del 10 de junio de 1997 Sociedad anénima de carécter
privado

Escritura Publica No 1234 del 09 de"abril de 1999 de la Notaria 18 de BOGOTA D.C. (COLOMBIA). Se
protocolizé el cambio de razén social por BANCO DAVIVIENDA S.A., pero en sus relaciones comerciales podra
identificarse como BANCO DAVIVIENDA o utilizar la sigla DAVIVIENDA.

Escritura Publica No 4541 del*28 de agosto de 2000 de la Notaria 18 de BOGOTA D.C. (COLOMBIA). Se
protocoliza la adquisicion_del cien por cien (100%) de las acciones suscritas de DELTA BOLIVAR S.A.
COMPANIA DE FINANCIAMIENTO COMERCIAL, por parte del BANCO DAVIVIENDA S.A. En consecuencia,
la primera se disuelve'sin liquidarse.

Resolucion S.B. Noy0300 del 11 de marzo de 2002 la Superintendencia Bancaria aprobo la cesion parcial de
los activos y pasivos de la CORPORACION FINANCIERA DEL NORTE S.A. COFINORTE S. A. a
BANCOLOMBIA’S.A., BANCO AGRARIO DE COLOMBIA S.A. y BANCO DAVIVIENDA S.A.

Resolucion $:B. No 1045 del 19 de julio de 2005 La Superintendencia Bancaria no objeta la adquisicion del
90.8% de-fas acciones del Banco Superior por parte del Banco Davivienda como etapa previa a la fusién de
los citados establecimientos bancarios

Reselucién S.F.C. No 0468 del 14 de marzo de 2006 , la Superintendencia Financiera de Colombia no objeta
la fusion propuesta, en virtud de la cual BANSUPERIOR, se disuelve sin liquidarse para ser absorbido por el
BANCO DAVIVIENDA S.A., protocolizada mediante Escritura Publica No. 2369 del 27 de Abril de 2006, Notaria
1 de Bogota D.C.)

Resolucion S.F.C. No 0139 del 31 de enero de 2007 No objeta la adquisicion del noventa y nueve punto cero
seis dos cinco ocho seis siete cuatro por ciento (99.06258674%) del total de las acciones en circulacion
totalmente suscritas y pagadas emitidas del GRANBANCO S.A. o Granbanco-Bancafé o Bancafé, por parte del
BANCO DAVIVIENDA S.A., como etapa previa a la fusién de los mismos.

Calle 7 No. 4 - 49 Bogota D.C. 43" MINISTERIO DE HACIENDA Y
Conmutador: (571) 594 02 00 - 5 94 02 01 \;’7 CREDITO PUBLICO
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Resolucion S.F.C. No 1221 del 13 de julio de 2007 La Superintendencia Financiera de Colombia no objeta la
operacion de fusion propuesta entre el BANCO DAVIVIENDA S.A. y el BANCO GRANBANCOTS.A. o
BANCAFE., en virtud de la cual éste ultimo se disuelve sin liquidarse para ser absorbido por €l primero
protocolizada mediante Escritura Publica 7019 del 29 de agosto de 2007 Notaria 71 de Bogota D.C:

Resolucién S.F.C. No 1013 del 03 de julio de 2012 la Superintendencia Financiera no objeta la fusién entre
Banco Davivienda y Confinanciera, protocolizada mediante escritura publica 9557 del 31-'de julio de 2012,
notaria 29 de Bogota, en virtud de la cual éste Ultimo se disuelve sin liquidarse para‘“ser absorbido por
Davivienda

Resolucion S.F.C. No 1667 del 02 de diciembre de 2015 La Superintendencia Financiera de Colombia no
objeta la fusion por absorcion de LEASING BOLIVAR S.A. COMPANIA DE EINANCIAMIENTO (sociedad
absorbida) por parte del BANCO DAVIVIENDA S.A. (sociedad absorbente), pretocolizada mediante Escritura
Pablica 1 del 04 de enero de 2016 Notaria 29 de Bogota, como consecuencia la sociedad absorbida se
disuelve sin liquidarse.

Resolucién S.F.C. No 0318 del 18 de marzo de 2016 Autoriza al Banco-Davivienda Internacional (Panama),
sociedad anénima organizada y existente de conformidad con las leyés de la Republica de Panam4, para
realizar en Colombia, actos de promocién o publicidad de los produetos y servicios financieros en los términos
descritos en el plan de negocios referido en el considerando décimo primero de la presente Resolucién, a
través de la figura de representacién, exclusivamente a través deJda red de oficinas del Banco Davivienda S.A.

AUTORIZACION DE FUNCIONAMIENTO: Resolucion S:8:562 del 10 de junio de 1997

REPRESENTACION LEGAL: PRESIDENTE Y- 'SUPLENTES. El Banco tendra un Presidente y uno o mas
suplentes, segun lo disponga la Junta Directiva elegidos por esta, quienes ejerceran la representacion legal del
Banco a nivel nacional e internacional, Por su parte, los Gerentes de Sucursales llevaran la representacion
legal del Banco dentro del territorio que)se defina en su nombramiento. Adicionalmente, la Junta Directiva
podra efectuar designaciones para que)la persona designada lleve la representacion legal del Banco en
algunos aspectos particulares, por ejemplo para efectos judiciales o para realizar diligencias o actuaciones ante
autoridades administrativas. FUNCIONES : Seran funciones del presidente y de sus suplentes, las
siguientes: a) Representar al Banco, Judicial o extrajudicialmente como persona juridica y usar la firma social;
b) Presidir las reuniones de larasamblea general de accionistas; c) Presentar mensualmente el balance de la
sociedad a la Junta Directiva; d) Hacer cumplir los estatutos y decisiones de la Asamblea General y de la
Junta Directiva; e ) Ejercer‘las funciones que le sefialen la Junta Directiva o la Asamblea de Accionistas; f)
Convocar la Asamblea~y la Junta Directiva a sesiones extraordinarias cuando lo juzgue conveniente, Q)
Mantener a la Junta\“Directiva plena y detalladamente enterada de la marcha de los negocios sociales y
suministrarle todos tes’datos e informes que le solicite; h) Constituir los apoderados especiales que requiera el
Banco i) Tomar-todas las medidas y celebrar los actos y contratos necesarios convenientes para el debido
cumplimiento delobjeto social; j) Salvo las previstas en los literales a), h) e i) de este articulo delegar, previa
autorizacion.de’ la Junta Directiva, alguna o algunas de sus atribuciones. k) Nombrar y remover libremente a
los funcionafrios del banco, cuyo nombramiento no este reservado a la Asamblea General o a la Junta Directiva.
(E. Piblica 3978 del 08/abril/2014 Notaria 29 de Bogota)

Que-figuran posesionados y en consecuencia, ejercen la representacion legal de la entidad, las siguientes
personas:

NOMBRE IDENTIFICACION CARGO

Javier José Suéarez Esparragoza CC - 80418827 Presidente

Fecha de inicio del cargo: 01/01/2022

Camilo Alban Saldarriaga CC - 19385661 Suplente del Presidente

Fecha de inicio del cargo: 17/10/2003
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NOMBRE IDENTIFICACION CARGO
Alvaro Alberto Carrillo Buitrago CC - 79459431 Suplente del Presidente (Sin
Fecha de inicio del cargo: 17/10/2003 perjuicio de lo dispuesto en el

articulo 164 del Cédigo de
Comercio, con informacion
radicada con el nUmera
2021267786-000 deldia 10 de
diciembre de 20215-que con
documento del.6'de diciembre de
2021 renuncib.al cargo de
Suplente del Presidente y fue
aceptada por la Junta Directiva
en Acta1047 del 6 de diciembre
de.2021. Lo anterior de
conformidad con los efectos
establecidos por la Sentencia C-
621 de julio 29 de 2003 de la
Constitucional).

Alberto Patricio Melo Guerrero CE - 449518 Suplente del Presidente
Fecha de inicio del cargo: 30/08/2013

Daniel Cortés Mc Allister CC - 80413084 Suplente del Presidente
Fecha de inicio del cargo: 21/04/2022

Pedro Alejandro Uribe Torres CC -{79519824 Suplente del Presidente
Fecha de inicio del cargo: 07/09/2006

Luz Maritza Pérez Bermudez CC - 39687879 Suplente del Presidente
Fecha de inicio del cargo: 15/02/2007

Olga Lucia Rodriguez Salazar CC - 41799519 Suplente del Presidente (Sin
Fecha de inicio del cargo: 01/11/2007 perjuicio de lo dispuesto en el

articulo 164 del Cédigo de
Comercio, con informacion
radicada con el nimero
2018083402-000 del dia 27 de
junio de 2018, la entidad informa
gue con documento del 5 de junio
de 2018 renuncié al cargo de
Suplente del Presidente fue
aceptada por la Junta Directiva
en acta 964 del 5 de junio de
2018. Lo anterior de conformidad
con los efectos establecidos por
la Sentencia C-621 de julio 29 de
2003 de la Constitucional).

José Rodrigo Arango Echeverri CC - 71612951 Suplente del Presidente
Fecha de inicio del cargo: 01/11/2007
Ricardo Leo6n Otero CC - 13480293 Suplente del Presidente
Fecha de inicio del cargo: 08/11/2007
Jaime Alonso Castafieda Roldan CC - 98545770 Suplente del Presidente

Fecha de inicio del cargo: 08/11/2007
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NOMBRE IDENTIFICACION CARGO

Jorge Alberto Abisambra Ruiz CC - 19404458 Suplente del Presidente
Fecha de inicio del cargo: 27/05/2009

Bernardo Ernesto Alba Lépez CC - 79554784 Suplente del Presidente (Sin
Fecha de inicio del cargo: 30/08/2013 perjuicio de lo dispuestaen el

articulo 164 del Cédigode
Comercio, con infgrmacion
radicada con el nimero
2018134850 del dia 10 de
octubre de 2018, la entidad
informa guée‘con documento del
25 de _septiembre de 2018
renunei6 al cargo de Suplente
delrPresidente fue aceptada por
la¢Junta Directiva en acta 969 del
25 de septiembre de 2018. Lo
anterior de conformidad con los
efectos establecidos por la
Sentencia C-621 de julio 29 de
2003 de la Constitucional).

Adriana Cardenas Acufia CC - 63340862 Suplente del Presidente (Sin

Fecha de inicio del cargo: 23/01/2014 perjuicio de lo dispuesto en el
articulo 164 del Cédigo de
Comercio, con informacion
radicada con el nimero
2021100086-000 del dia 30 de
abril de 2021, que con
documento del 16 de marzo de
2021 renuncié al cargo de
Suplente del Presidente y fue
aceptada por la Junta Directiva
en Acta 1029 del 19 de abril de
2021. Lo anterior de conformidad
con los efectos establecidos por
la Sentencia C-621 de julio 29 de
2003 de la Constitucional).

Felix Rozo Cagua CC - 79382406 Suplente del Presidente
Fecha de,inicio del cargo: 27/03/2014
Reinaldo)Rafael Romero Gémez CC - 79720459 Suplente del Presidente
Fecha\de inicio del cargo: 23/07/2015
Jarge Horacio Rojas Dumit CC - 11309806 Suplente del Presidente
kecha de inicio del cargo: 21/01/2016
Juan Carlos Hernandez Nufiez CC - 79541811 Suplente del Presidente
Fecha de inicio del cargo: 02/03/2017
Martha Luz Echeverri Diaz CC - 52052903 Suplente del Presidente
Fecha de inicio del cargo: 17/05/2018
Alvaro Montero Agon CC - 79564198 Suplente del Presidente

Fecha de inicio del cargo: 19/03/2020
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NOMBRE IDENTIFICACION CARGO

Paula Reyes Del Toro CC - 52866061 Suplente del Presidente

Fecha de inicio del cargo: 16/12/2021

William Jimenez Gil CC - 19478654 Representante Legal para
Fecha de inicio del cargo: 15/12/2016 Efectos Judiciales o pararealizar

Actuaciones ante Autoridades
Administrativas

Marianella Lopez Hoyos CC - 39773234 Representante Legal para

Fecha de inicio del cargo: 21/01/2016 Efectos Judiciales o para realizar
actuaciones ante Autoridades
Administrativas

Bernardo Enrique Rivera Mejia CC - 88218527 Representante Legal para

Fecha de inicio del cargo: 02/09/2021 efeetos judiciales y para realizar
diligencias o actuaciones ante
autoridades administrativas

JOSUE OSWALDO BERNAL CAVIEDES
SECRETARIO GENERAL

"De conformidad con el articulo 12 del Decreto 2150 de 1995, la firma mecénica que aparece en este texto
tiene plena validez para todos los‘efectos legales."
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Poder Especial Banco Davivienda

Notificaciones Judiciales <notificacionesjudiciales@davivienda.com>
Jue 1/12/2022 11:40 AM

Para: Marcelo Jimenez <marcelo.jimenez@jra.legal>

CC: Laura Piedad Montoya Oviedo <laura.montoya@jra.legal>;Karen Viviana Sarmiento Hernandez
<kvsarmie@davivienda.com>;WILLIAM JIMENEZ GIL <wijimenezg@davivienda.com>

0 2 archivos adjuntos (205 KB)

Poder Especial Banco Davivienda - Karen Viviana Sarmiento Hernandez.pdf; 22 11 01 CERTIFICADO SFC BANCO DAVIVIENDA -
Karen Viviana Sarmiento Hernandez.pdf;

Buen dia,

Doctor Marcelo, cordial saludo.
Adjunto encuentra el poder especial para actuar dentro del tramite del asunto.
Atentamente,

Para su informacion y tramite,

Cordialmente,

Notificaciones judiciales

notificacionesjudiciales@davivienda.com

Calle 28 # 13 A - 15 Piso 99 mezzanine

Bogota (Colombia)

Banco Davivienda S.A.

AVISO LEGAL : Este mensaje es confidencial, puede contener
informacidén privilegiada y no puede ser usado ni divulgado por
personas distintas de su destinatario. Si obtiene esta transmisioén
por error, por favor destruya su contenido y avise a su remitente.
esta prohibida su retencién, grabacién, utilizacidn, aprovechamiento
o divulgacién con cualquier propdsito. Este mensaje ha sido sometido



a programas antivirus. No obstante, el BANCO DAVIVIENDA S.A. y sus FILIALES no
asumen ninguna responsabilidad por eventuales dafios generados por

el recibo y el uso de este material, siendo responsabilidad del destinatario
verificar con sus propios medios la existencia de virus u otros

defectos. El presente correo electrénico solo refleja la opinidn de

su Remitente y no representa necesariamente la opinién oficial del

BANCO DAVIVIENDA S.A. y sus FILIALES o de sus Directivos
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Senores

JUZGADO TREINTA'Y SIETE CIVIL DEL CIRCUITO
ccto37bt@cendoj.ramajudicial.qov.co

ES.D.

Atn. Dr. Hernando Forero Diaz

Juez
Asunto: Objecion al juramento estimatorio.
Radicado: 11001310303720190065300
Demandantes: Andrea Pdez Davila en nombre propio y representacion de su hija,
menor de edad, Valentina Sanchez Paez.
Demandado: Banco Davivienda S.A. y otros.

MARCELO JIMENEZ RUIZ, mayor de edad, domiciliado en Bogota D.C, identificado como
aparece al pie de mi firma, actuando como apoderado principal del BANCO DAVIVIENDA S.A.
(en adelante referido como el “Banco’, “Davivienda” o el “Demandado”), dentro del proceso de
la referencia, conforme poder que obra en el expediente, por medio del presente escrito,
presento la objecion al juramento estimatorio, en los siguientes términos.

. En el escrito de reforma a la demanda, la Demandante presento ante el Despacho el
siguiente juramento estimatorio:

“De conformidad con lo dispuesto en el articulo 206 del Cédigo General del Proceso,
estimo razonadamente, y bajo la gravedad del juramento, que la indemnizacion de
perjuicios o compensaciones conjuntos o separados generados por la demandada
DAVIVIENDA SA, en razén de su actuar descrito en los hechos de la presente demanda,
ascienden a un total de TRESCIENTOS VEINTIOCHO MILLONES OCHOCIENTOS
OCHENTA Y SEIS MIL CUATROCIENTOS DOCE PESOS M/CTE ($328.886.41200),
conforme se discriminan y se detallan pero que a su vez que hace parte de un solo
perjuicio estimado razonablemente de la siguiente manera:

DANO EMERGENTE:

Solicito a usted senor(a) Juez, se ordene al demandado DAVIVIENDA S.A., reconozca,
condene y pague a la demandante VALENTINA SANCHEZ PAEZ REPRESENTADA
LEGALMENTE PROGENITORA ANDREA PAEZ DAVIL y a ANDREA PAEZ DAVILA, a titulo
de dario emergente, lo siguiente:

PERJUICIOS MORALES:

Siendo que en este grupo de dario moral subjetivo son los darios morales puros, es decir
los que lesionan la parte afectiva del patrimonio moral de la persona, como los
sentimientos religiosos, la libertad de expresion o de pensamiento, como fue la
utilizacion de la imagen de una menor de edad para temas lucrativos, por lo tanto, darnos
morales a la parte social del patrimonio moral con un perjuicio patrimonial y la
indemnizacion de éste implican derechos de la privacidad de la menor, de la


mailto:ccto37bt@cendoj.ramajudicial.gov.co

° yd °
Jiménez Ruiz o i
& Asociados

personalidad de la menor, los derechos de los nifios o de los menor, solicito se ordene al
demandado DAVIVIENDA S.A., reconozca, condene y pague, a titulo de dario emergente,
TRESCIENTOS DIEZ (310) SALARIOS MINIMOS LEGALES MENSUALES VIGENTES a favor
de VALENTINA SANCHEZ PAEZ y ANDREA PAEZ DAVILA, de los CUALES CIENTO
CINCUENTA 'Y CINCO (155 SALARIOS MINIMOS LEGALES MENSUALES VIGENTES son
para VALENTINA SANCHEZ PAEZ y los otros CIENTO CINCUENTA Y CINCO (155
SALARIOS MINIMOS LEGALES MENSUALES VIGENTES son para ANDREA PAEZ DAVILA.
HONORARIOS ABOGADO:

Al respecto, es de precisar al despacho, esta circunstancia cuando la jurisprudencia nos
recuerda el significado de la Costas Procesales, las cuales representan la carga economica
que debe asumir la parte vencida dentro del proceso, dividiendose en expensas y
agencias en derecho; siendo la primera todo gasto util para el avance del proceso como
el pago de copias, la compra de una poliza (caucion), los honorarios del perito y/o0 el
desplazamiento del Juez a alguna diligencia fuera de la sede de su Despacho.

Sin embargo, el reconocimiento de los honorarios de este agente gestor, por la
representacion de mi cliente en el proceso esta garantizado por las agencias en derecho,
las cuales, vale resaltarlo, se decretan en favor de la parte del proceso y no del suscrito
abogado como tal.

Pero lo cierto es que, en ocasiones aquellas Costas Procesales y en especial las agencias
en derecho no representan lo que el suscrito profesional esta cobrando por la gestion
convirtiéndose al final en un gasto adicional que mi cliente VALENTINA SANCHEZ PAEZ
REPRESENTADA LEGALMENTE PROGENITORA ANDREA PAEZ DAVILA, tiene que restar
del beneficio obtenido en el proceso.

Es por esto que, aquellos egresos por concepto de honorarios de abogado, que tendra
que pagar mi representada en caso de salir vencedora, estan encaminados a ser parte
del Dano Emergente, el cual al tenor del Articulo 1.614 del C. Civil, se entiende por daro
emergente “..El perjuicio o la pérdida que proviene de no haberse cumplido la obligacion
o de haberse cumplido imperfectamente, o de haberse retardado su cumplimiento...”, lo
que quiere decir que para el caso en concreto, de no haberse dado el dario o riesgo de
dario mi cliente VALENTINA SANCHEZ PAEZ REPRESENTADA LEGALMENTE
PROGENITORA ANDREA PAEZ DAVILA, no tendria que haberse visto obligada a contratar
mis servicios legales para la representacion de sus intereses ante este operador judicial,
en este sentido los honorarios cobrados por esta defensa técnica, configuran Darno
Emergente, por ser estos un emolumento o una sustraccion de los bienes del patrimonio
del mi representada VALENTINA SANCHEZ PAEZ REPRESENTADA [EFGALMENTE
PROGENITORA ANDREA PAEZ DAVILA, los cuales estan direccionados tnicamente a
restablecer las cosas al estado en el que se encontraban antes de la afectacion, por esta
razon, solicito se ordene al demandado DAVIVIENDA S.A., reconozca, condene y pague,
a titulo de dano emergente, la suma de CINCUENTA Y SEIS MILLONES TRESCIENTOS
VEINTIOCHO MIL SEISCIENTOS DOCE PESOS MONEDA CORRIENTE ($56.328.612.00), por
los honorarios que VALENTINA SANCHEZ PAEZ REPRESENTADA [EGALMENTE
PROGENITORA ANDREA PAEZ DAVILA, tendrd que pagar a esta defensa judicial.”

2. El articulo 206 del Codigo General del Proceso establece que:
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‘Quien pretenda el reconocimiento de una indemnizacion, compensacion o el pago de
frutos o mejoras, debera estimarlo razonadamente bajo juramento en la demanda o
peticion correspondiente, discriminando cada uno de sus conceptos. Dicho juramento
hara prueba de su monto mientras su cuantia no sea objetada por la parte contraria
dentro del traslado respectivo. Solo se considerard la objecion que especifique
razonadamente la inexactitud que se le atribuya a la estimacion.

Formulada la objecion el juez concederd el término de cinco (5) dias a la parte que hizo
la estimacion, para que aporte o solicite las pruebas pertinentes.

Aun cuando no se presente objecion de parte, si el juez advierte que la estimacion es
notoriamente injusta, ilegal o sospeche que haya fraude, colusion o cualquier otra
situacion similar, debera decretar de oficio las pruebas que considere necesarias para
tasar el valor pretendido.

Si la cantidad estimada excediere en el cincuenta por ciento (50%) a la que resulte
probada, se condenara a quien hizo el juramento estimatorio a pagar al Consejo Superior
de la Judicatura, Direccion Ejecutiva de Administracion Judicial, o quien haga sus veces,
una suma equivalente al diez por ciento (I0%) de la diferencia entre la cantidad estimada
y la probada.

£l juez no podra reconocer suma superior a la indicada en el juramento estimatorio,
salvo los perjuicios que se causen con posterioridad a la presentacion de la demanda o
cuando la parte contraria lo objete. Seran ineficaces de pleno derecho todas las
expresiones que pretendan desvirtuar o dejar sin efecto la condicion de suma maxima
pretendida en relacion con la suma indicada en el juramento.

El juramento estimatorio no aplicard a la cuantificacion de los darfios extrapatrimoniales.
Tampoco procederad cuando quien reclame la indemnizacion, compensacion los frutos
O mejoras, sea un incapaz.

PARAGRAFO. También habrd lugar a la condena a la que se refiere este articulo a favor
del Consejo Superior de la Judicatura, Direccion Ejecutiva de Administracion Judicial, o
quien haga sus veces, en los eventos en que se niequen las pretensiones por falta de
demostracion de los perjuicios. En este evento, la sancion equivaldra al cinco por ciento
(5%) del valor pretendido en la demanda cuyas pretensiones fueron desestimadas.

La aplicacion de la sancion prevista en el presente paragrafo solo procedera cuando la
causa de la falta de demostracion de los perjuicios sea imputable al actuar negligente o
temerario de la parte.”

3. A pesar de lo dispuesto en el articulo 206 precitado, la Demandante pretende, probar a
través de este, el monto de los siguientes perjuicios a titulo de dano emergente:

i. Perjuicios morales: por un valor de trescientos diez (310) SMMLYV, de los cuales ciento
cincuenta y cinco (155) SMMLYV son para Valentina Sanchez Pdez y los otros ciento
cincuenta y cinco (155) SMMLYV son para Andrea Pdez Davila.
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Vi.

Vii.

Honorarios del abogado: $56.328.612.

En relacion con el dano moral es necesario precisar que este ha sido considerado, en
retirada jurisprudencia, como un perjuicio extrapatrimonial. En sentencia SC3728-
202" la Corte Suprema de Justicia senal6 que:

7 En la categoria de perjuicios extrapatrimoniales, doctrinaria 'y
Jurisprudencialmente se ha aceptado la inclusion de intereses juridicos que,
aunque no son estimables pecuniariamente, ostentan un valor intrinseco para la
persona y, por ende, son resarcibles en caso de resultar lesionados.

2. La vida de relacion y la entidad moral del individuo se incluyen en esta
conceptualizacion de agravios no patrimoniales. Al inicio mixturados y pasibles
de satisfaccion unicamente por via de reconocimiento del dano espiritual, hoy
estan dotados de plena independencia ontologica y resarcitoria.”

Con lo anterior es claro que, via juramento estimatorio, no podra tenerse por
probado el monto del dano moral alegado por la Demandante.

Por otro lado, y unicamente en gracia de discusion y sin que implique
reconocimiento ni aceptacion alguna, ni expresa ni tacita, de responsabilidad del
Banco o del dano sufrido por la Demandante, el monto del dano moral referido por
la aqui Demandante resulta claramente desproporcionado y excesivo.

Téngase en cuenta que la responsabilidad civil no es un instrumento establecido en
la legislacion como fuente de enriquecimiento, sino por el contrario, es un
mecanismo para restituir a quien sufre un dano al estado anterior de la conducta
danosa?.

Es claro que el reconocimiento del valor por dano moral es del arbitrio del Despacho
y que tal como lo ha senalado la Corte Suprema de Justicia, el valor eventualmente
reconocido debera tener en cuenta “/as condiciones personales de la victima,
apreciadas segun los usos sociales, la intensidad de la lesion, la duracion del
perjuicio”.

Resulta entonces necesario senalar, a manera de referencia precedentes
jurisprudenciales de indemnizaciones reconocidas por la Corte Suprema de Justicia
con el fin Gnicamente de esclarecer los montos de las indemnizaciones reconocidas
y no la existencia o no de un dano:

' Corte Suprema de Justicia. Sala de Casacion Civil. Rad. 6800I1310300720050017501. M.P. Hilda
Gonzadlez Neira.

2 Corte Suprema de Justicia. Sala de Casacion Civil. Rad. 1100131030372001010480I. M.P. Luis Armando
Tolosa Villabona.

> Corte Suprema de Justicia. Sala de Casacion Civil. Rad. 5400131030042004000320I1. M.P. Luis
Armando Tolosa Villabona.
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7.1. En sentencia SC4703-2021* la Corte Suprema de Justicia, reconoci6 como
indemnizacion por dano moral, derivado de la muerte en accidente aéreo del
conyuge y padre un valor de $47.472.181 a cada una de las partes.

7.2.En sentencia SC5889-2016° la Corte Suprema de Justicia, reconocié6 como
indemnizacion por dano a la vida en relacion con una menor de edad que
derivado de accidente de transito sufrid perturbacion psiquica, deformidad fisica
permanente y pérdida de capacidad laboral de un 20,65% un valor de
$20.000.000.

viii. ~ Con lo anterior, es evidente que, el supuesto perjuicio alegado por la Demandante
no logra, al menos, ser superior a los precedentes senalados en el literal anterior, que
justifique la excesiva tasacion del perjuicio deprecada.

ix.  Por otro lado, en el caso de los honorarios del abogado, téngase en cuenta que las
costas del proceso son fijadas por el Despacho, una vez se ha culminado el mismo, y
de ninguna manera es claro como un valor que no ha sido calificado o una obligacion
que aun no es existente y, por ende, se encuentra impaga, pueda ser determinado
como un dano emergente.

X.  Téngase en cuenta que el dano emergente lo define el articulo 1614 del Codigo Civil
como definido la Corte Suprema de Justicia como e/ perjuicio o la pérdida que
proviene de no haberse cumplido la obligacion o de haberse cumplido
imperfectamente, o de haberse retardado su cumplimiento’.

xi.  De igual forma, se precisa que en el mencionado juramento estimatorio se precisa
que el monto alli senalado corresponde a “honorarios de abogados, que tendrd que
pagar mi representada en caso de salir vencedora’. Es decir, nuevamente es una
obligacion sujeta a un hecho futuro e incierto que, de conformidad con lo senalado
en el mencionado juramento no ha sido causada o pagada.

xii. ~ Con lo anterior, es claro que no podra hablarse si quiera de la existencia del dano,
en tanto que, este valor definido como honorarios de abogado ni siquiera ha salido
del patrimonio de la Demandante.

l. PETICIONES

I. Que se le dé el tramite de ley a la objecion al juramento estimatorio.

4 Corte Suprema de Justicia. Sala de Casacion Civil. Rad. 100I131030372001010480I. M.P. Luis Armando
Tolosa Villabona.

> Corte Suprema de Justicia. Sala de Casacion Civil. Rad. 5400131030042004000320I1. M.P. Luis
Armando Tolosa Villabona.
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2. Que, en el momento procesal oportuno, se declare probada la objecion al juramento
estimatorio.

3. Que, conforme a derecho, se apliquen las consecuencias legales establecidas en el
articulo 206 del Codigo General del Proceso (modificado por el articulo 13 de la Ley
1743 de 2014).

De la senora Juez,

MARCELO JIMENEZ RUIZS
C.C. No. 75.077.614 de Manizales.
T.P. No. 108.632 del C. S. de la |.

6 Sin firma, de conformidad con el articulo segundo de la Ley 2213 de 2022.
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Senores

JUZGADO TREINTA'Y SIETE CIVIL DEL CIRCUITO
ccto37bt@cendoj.ramajudicial.gov.co

ES.D.

Atn. Dr. Hernando Forero Diaz

Juez
Asunto: Contestacion de la reforma de la demanda
Radicado: 11001310303720190065300
Demandantes: Andrea Pdez Davila en nombre propio y representacion de su hija,
menor de edad, Valentina Sanchez Paez.
Demandado: Banco Davivienda S.A. y otros.

MARCELO JIMENEZ RUIZ, mayor de edad, domiciliado en Bogota D.C. identificado como
aparece al pie de mi firma, actuando como apoderado principal del BANCO DAVIVIENDA S.A.
(en adelante referido como el “Banco’, “Davivienda” o el “Demandado”), dentro del proceso de
la referencia, conforme poder que obra en el expediente, por medio del presente escrito,
contesto la reforma de la demanda de la referencia, en los siguientes términos.

. PRESENTACION DE LITIGIO Y POSICION DE LAS PARTES
a. Posicion del Demandante.

Andrea Paez Davila inicid proceso verbal de mayor cuantia en contra de Davivienda y otro, por
presunta vulneracion a sus derechos fundamentales y a los de su hija Valentina Sanchez Paez,
menor de edad a quien representa, de intimidad, uso de imagen, intimidad familiar, y privacidad.

Paez Davila afirma que durante el desarrollo del contrato de trabajo suscrito con Banco
Davivienda fue acosada laboralmente por el entonces director de la oficina de Davivienda en
Bulevar Niza, Jose Enrique Mendiola David.

Derivado de lo anterior, el 18 de julio de 2019 alert6 el acoso sufrido ante la presidenta del
sindicato ACEB - Asociacion Colombiana de Empleados Bancarios.

Pdez Davila asevera que el director de la oficina, Jose Enrique Mendiola David, el mismo dia tuvo
conocimiento de la queja presentada ante el sindicato, por lo cual, supuestamente accedio a
los datos reservados para casos de emergencia de Andrea Pdez Davila, obteniendo informacion
de contacto de la menor Valentina Sanchez Paez, a quien contacto, sin previa autorizacion de
los representantes legales de Valentina, solicitandole el envio de un video motivacional para
Paez Davila, en el que se resaltaran los beneficios de trabajar con Davivienda.

La menor Valentina Sanchez Paez, sin autorizacion de sus representantes legales, realizo por su
cuenta y envio el video pedido por solicitado Jose Enrique Mendiola David, con lo que, segin
lo inferido por la Paez Davila, realmente se pretendia era generar beneficios economicos al
Banco.

Seguin lo manifestado por la Pdez Davila, el video objeto de la presente demanda fue difundido
via WhatsApp por Jose Enrique Mendiola David a los funcionarios de Davivienda, incluyendo a
la Demandante. Esto, afirma la Demandante, la afectd6 emocionalmente y tenia como fin, en su
criterio, desestimular la accion que adelantaba por el acoso.

El 12 de agosto de 2019 Davivienda terminé unilateralmente y sin justa causa el contrato a la
Demandante, causando afectacion econémica a la misma, en razon a que es la Gnica persona
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con fuente de ingresos en su hogar y a la menor Valentina Sanchez Paez, por danos morales
debido a sentimiento de culpa por lo sucedido.

Derivado de lo anterior, la Demandante pretende en este juicio civil lo siguiente:

1. Declarar civilmente responsables a Jose Enrique Mendiola David y al Banco Davivienda
S.A. por los perjuicios causados a las demandantes, dada la afectacion grave de los
derechos fundamentales como la intimidad personal en persona menor de edad, a la
intimidad familiar, a la privacidad, y a la propia imagen,

2. Que, como consecuencia de la declaracion anterior, se condene al Banco pago de una
indemnizacion equivalente a $328.886.412,

b. Posicién del Demandado.

El Banco Davivienda S.A., ni directa, ni indirectamente, vulner6 a las Demandantes sus derechos
fundamentales de intimidad, uso de imagen, intimidad familiar y privacidad, ni mucho menos
ha incurrido en circunstancia alguna, en clave de responsabilidad civil, de la cual se derive la
viabilidad juridica y material de ser declarado responsable ni condenado econébmicamente por
hechos ajenos a su control, propios del codemandado, los cuales aquél realizd bajo su cuenta,
riesgo e iniciativa y, por ende, no correspondian o fueron con ocasion de servicio prestado a
Davivienda, de suerte que acreditarse que tal proceder fue juridicamente impropio y danino,
en detrimento de las Demandantes, lo cierto es que Davivienda no es responsable porque no
tenia medio de prever o impedir su ocurrencia, empleando el cuidado ordinario y la autoridad
competente, en palabras de la norma respectiva.

En otras palabras, al deprecarse la declaratoria de responsabilidad civil contenida en el libelo, es
evidente que no se demuestran, porque no existen, los elementos o requisitos sustanciales de
aquella responsabilidad respecto de Davivienda S.A., tal como se indicara mas adelante en este
escrito.

Adicionalmente, debe llamarse la atencion sobre circunstancias que, alegadas en este litigio,
pertenecen, por antonomasia, a asuntos propios de la especialidad laboral de la justicia
ordinaria, tales como acoso laboral, razones de la desvinculacion laboral de Pdez Davila y la
indemnizacion reconocida y pagada.

Por lo tanto, estan llamadas a fracasar todas y cada una de las pretensiones respecto de mi
prohijada.

1. PRONUNCIAMIENTO EXPRESO SOBRE LOS HECHOS DE LA REFORMA DE LA
DEMANDA

Teniendo en cuenta la presentacion del litigio que se realizO en el capitulo anterior, a
continuacion, se procede a contestar uno a uno los hechos planteados por la Parte Actora en
su reforma de la demanda, previa transcripcion de cada uno de ellos.

. “PRIMERO: Que ANDREA PAEZ DAVILA ingresé al BANCO DAVIVIENDA S.A. el dia ().
CONTESTACION: Pese a la falta de informacion sobre la fecha de ingreso de Paez Davila en el
hecho que se contesta, se admite y se precisa, la fecha de iniciacion del contrato laboral de

Andrea Paez con el Banco fue el | de octubre de 20I5.

2. “SEGUNDO: Que, segtn se acredita en el Registro Civil de Nacimiento, ANDREA PAEZ
DAVILA es progenitora y representante legal de la menor de edad VALENTINA PAEZ
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SANCHEZ, dnicas personas que integran el nicleo familiar, en el que PAEZ DAVILA es
cabeza de familia’

CONTESTACION: No me consta, por ser hechos propios de la parte demandante, en lo que no
tiene ni ha tenido ninguna injerencia el Banco. Por lo tanto, me atengo a lo que se pruebe en
el proceso, en debida forma.

3. “TERCERO: Que, el dia I8 de julio 2019, ANDREA PAEZ DAVILA decidio iniciar a ejercer
los derechos que como empleada del BANCO DAVIVIENDA S.A. asisten, en el sentido de
dar a conocer la situacion de acoso laboral, dirigido a CATALINA BELTRAN. presidenta
del sindicato ACEB - Asociacion Colombiana de Empleados Bancarios.

CONTESTACION: No me consta, por ser un hecho propio de la Demandante y un tercero. Por
lo tanto, me atengo a lo que se pruebe en el proceso.

En todo caso se precisa que Davivienda tuvo conocimiento de la afiliacion de la Demandante a
la Asociacion Colombiana de Empleados Bancarios — ACEB el 5 de julio de 2019, pero esto resulta
ser irrelevante e impertinente frente al debate judicial planteado.

4. “CUARTO: Que, enterado el funcionario del BANCO DAVIVIENDA. Serior: JOSE ENRIQUE
MENDIOLA DAVID, director Oficina Davivienda Bulevar Niza. Decidio violar las
disposiciones de la Ley 1266 de 2008, especialmente la consagrada en el articulo 4°literal
b. relativo al principio de finalidad, al tomar los datos de acceso de la menor de edad
qué es reportado para utilizarse en CASOS DE EMERGENCIA™

CONTESTACION: No me consta, por ser hechos propios de la parte demandante, en lo que no
tiene ni ha tenido ninguna injerencia el Banco. Por lo tanto, me atengo a lo que se pruebe en
el proceso, en debida forma.

Téngase en cuenta que la solicitud, envio o difusion de los mensajes, videos y/o audios no fueron
requeridos por iniciativa o instruccion del Banco, ni conocidos y/o autorizados por el Banco, ni
hacen parte de los procedimientos establecidos al interior de Davivienda, negacion indefinida
que estamos relevados de probar.

Desde ya, no se acepta y se rechaza cualquier manifestacion infundada encaminada a imputar
una responsabilidad civil al Banco y/o la infraccion de la ley “Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones’.

Notese que la eventual violacion de la conocida como ley de habeas data que se relata en este
hecho, se predica solo respecto del codemandado Mendiola David, circunstancia que si fuere
calificada judicialmente como acaecida y, adicionalmente, impropia y danina, en detrimento de
las Demandantes, lo cierto es que Davivienda no es responsable de su ocurrencia porque el uso
de la informacion por parte de Mendiola David no correspondia o fue con ocasion de servicio
prestado por aquél, ni el Banco tenia medio de prever o impedir su ocurrencia, empleando el
cuidado ordinario y la autoridad competente.

5. “QUINTO: Que, el funcionario del BANCO DAVIVIENDA, seqgtn se prueba en uno de los
audjos que se aportan en el CD, procedio, sin autorizacion de los representantes legales
de la menor de edad VALENTINA SANCHEZ PAEZ a darle indicaciones sobre la
grabacion del video y su contenido.”
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CONTESTACION: No me consta por ser el hecho propio de una codemandante y el
codemandado, Jose Enrique Mendiola David, que, por demas, de haberlo hecho, no lo hizo bajo
la instruccion, habilitacion o con ocasion de las funciones y deberes a cargo por el cual estaba
vinculado con el Banco, ni era previsible que obrara de tal manera. Por lo tanto, me atengo a
lo que se pruebe en el proceso.

En todo caso, solicito se tenga en cuenta que el audio que obra en el expediente se escuchan

o«

las siguientes expresiones: “un mensaje para él', “hola papa como estas’, “que lleves 33 34 anos’,
“a raiz incluso de lo que tuviste de salud', “él cuando este aqui en la oficind’, “un mensaje de
alguien que él quiera muchisimo, obviamente de ustedes, no sé de la mamad'. Es decir, el mensaje
se encontraba dirigido a un familiar de un funcionario, que lleva entre 33 y 34 anos como

funcionario y, que adicionalmente, tuvo un quebranto de salud.
Todo lo anterior, condiciones que no son predicables de la Demandante.

En todo caso, téngase en cuenta que la solicitud, envio o difusion de los mensajes, videos y/o
audios no fueron requeridos por iniciativa o instruccion del Banco ni conocidos y/o autorizados
por el Banco, ni hacen parte de los procedimientos establecidos al interior de Davivienda.

De igual forma, se precisa que la pieza probatoria adosada senalada no cumple con las
formalidades establecidas en el articulo 247 del Cédigo General del Proceso'.

6. “SEXTO: Que, la menor de edad hizo el video y lo envio al funcionario del BANCO
DAVIVIENDA, el mismo dia 18 de julio de 2019, sin autorizacion de sus representantes
legales”

CONTESTACION: No me conta por ser el hecho de un tercero. Por lo tanto, me atengo a lo
que se pruebe en el proceso.

En todo caso, téngase en cuenta que la solicitud, envio o difusion de los mensajes, videos y/o
audios no fueron requeridos por iniciativa o instruccion del Banco ni conocidos y/o autorizados
por el Banco, ni hacen parte de los procedimientos establecidos al interior de Davivienda.

Notese que la parte demandante acepta que la menor realizo, por su cuenta y directamente,
sin intervencion de los aqui demandados, el video que le fuera solicitado, circunstancia relevante
y diferenciadora, de cara a los fundamentos de derecho citados en el libelo.

7. “SEPTIMO: Que, el mismo video fue empleado y difundido por el funcionario del BANCO
DAVIVIENDA por red social (WhatsApp), a funcionarios del BANCO DAVIVIENDA S.A.
entre ellos a la progenitora ANDREA PAEZ DAVILA, divulgando el video objeto de esta
accion, con el cual se violentan los derechos de la menor.”

CONTESTACION: No me conta por ser el hecho de un tercero. Por lo tanto, me atengo a lo
que se pruebe en el proceso.

En todo caso, téngase en cuenta que la solicitud, envio o difusion de los mensajes, videos y/o
audios no fueron requeridos por iniciativa o instruccion del Banco ni conocidos y/o autorizados
por el Banco, ni hacen parte de los procedimientos establecidos al interior de Davivienda.

" ARTICULO 247. VALORACION DE MENSAJES DE DATOS. Seréan valorados como mensajes de datos los documentos
que hayan sido aportados en el mismo formato en que fueron generados, enviados, o recibidos, o en algin otro
formato que lo reproduzca con exactitud.

La simple impresion en papel de un mensaje de datos sera valorada de conformidad con las reglas generales de los
documentos.
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No existe registro alguno en el Banco que se hubiera utilizado canal de divulgacion alguno de
propiedad o uso del Banco, entre otras, porque de haberse intentado por parte del
codemandado, no hubiera sido autorizado ni permitido. Davivienda no tiene control sobre los
dispositivos de uso personal de sus empleados, por pertenecer a su ambito personal.

8. “OCTAVO: Que, la menor de edad VALENTINA SANCHEZ PAEZ fue instrumentalizada
con fines economicos por parte del funcionario del BANCO DAVIVIENDA, pues el
contenido del video, tiene entre sus finalidades mostrar las ventajas economicas ofrecidas
por el banco, asi como las ventajas economicas que este dice ofrece, que también poden
ser traducidas en bienestar personal y familiar de trabajar para el BANCO DAVIVIENDA.”

CONTESTACION: No es un hecho, es una afirmacion caprichosa e infundada de la Demandante.

Brilla por su ausencia cualquier supuesto e inexistente fin u objetivo economico para el Banco,
tal como asevera y duele la Demandante. Se insiste, la solicitud, envio o difusion de los mensajes,
videos y/o audios no fueron requeridos por iniciativa o instruccion del Banco ni conocidos y/o
autorizados por el Banco, ni hacen parte de los procedimientos establecidos al interior de
Davivienda y o funciones u obligaciones propias del cargo que desempenaba el codemandado.

9. “NOVENO: Que, la menor de edad VALENTINA SANCHEZ PAEZ fue instrumentalizada
por el funcionario del BANCO DAVIVIENDA, para incidir emocionalmente en su
progenitora y desestimular las actuaciones iniciadas por la acosada ANDREA PAEZ
DAVILA. Esta grave intromision en la vida personal y familiar de ANDREA y VALENTINA,
sirvio al funcionario del BANCO DAVIVIENDA para promover el despido de ANDREA
PAEZ DAVILA anticipadamente, lo que sucedio el 12 de agosto de 2019

CONTESTACION: No es un hecho, es una afirmacion caprichosa e infundada de la Demandante
que, en todo caso, no se admite.

Téngase en cuenta que el Banco decidio dar por terminado el contrato laboral con Paez Davial
de manera unilateral y sin justa causa, previo andlisis al interior del Banco de la situacion y
desempeno de la Demandante, sin que sobre dicha decision hubiera tenido injerencia ni poder
de decision Jose Enrique Mendiola David.

Por demas, esto es un asunto ajeno a esta jurisdiccion civil, hecho de relevancia juridica que
debe tener en cuenta por el Despacho, que lo inico que hace es enrarecer el litigio planteado
con aparentes inconformidades propias de la relacion laboral.

10. “DECIMO: Que, el Despido, al ser comunicado a la menor de edad VALENTINA SANCHEZ
PAEZ por su madre, causo en la joven, una grave preocupacion, tristeza y culpabilidad al
contextualizarla sobre los hechos que ya fueron expuestos. Agravado por la
incertidumbre de estabilidad de los ingresos, pues como se indico ANDREA PAEZ DAVILA
es y representa la tnica fuente de ingresos familiares, ademas de coadyuvar con el
sostenimiento de su progenitora discapacitada, al no hablar ni escuchar.”

CONTESTACION: No me consta, por ser circunstancias propias de la parte demandante, que
por demas debe acreditar en el proceso. Con todo, como se indico en la respuesta precedente,
torticeramente, se entremezclan circunstancias de naturaleza civil con laborales, para presentar
atropelladamente el litigio que aqui se ventila.

Téngase en cuenta que el Banco decidio dar por terminado el contrato laboral con Paez Davial
de manera unilateral y sin justa causa, previo andlisis al interior del Banco de la situacion y
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desempeno de la Demandante, sin que sobre dicha decision hubiera tenido injerencia ni poder
de decision Jose Enrique Mendiola David.

1. PRONUNCIAMIENTO EXPRESO SOBRE LAS PRETENSIONES

“PRIMERA: Declarar CIVILMENTE RESPONSABLES a JOSE ENRIQUE MENDIOLA DAVID y al
BANCO DAVIVIENDA SA. de la totalidad de los perjuicios causados a las demandantes, por
afectacion grave de los derechos fundamentales constitucionales y esenciales a la intimidad
personal en persona menor de edad, a la intimidad familiar, a la privacidad, y a la propia imagen,
por los darios morales causados en razon a la utilizacion mediante grabacion filmica de audio y
video de la menor de edad VALENTINA SANCHEZ PAEZ, sin la debida autorizacion de sus
representantes legales; grabacion realizada en la vivienda familiar de las demandantes para fines
comerciales tendientes a demostrar los benéficos economicos de laborar en el BANCO
DAVIVIENDA S.A.

SEGUNDA: Que, como consecuencia de la declaracion anterior, se profiera sentencia
condenatoria en contra BANCO DAVIVIENDA S.A., a favor de cada uno de los demandantes
como indemnizacion de perjuicios o compensaciones conjuntos o separados generados por la
demandada DAVIVIENDA S.A., en razon de su actuar descrito en los hechos de la presente
demanda, los cuales ascienden a un total de TRESCIENTOS VEINTIOCHO MILLONES
OCHOCIENTOS OCHENTA Y SEIS MIL CUATROCIENTOS DOCE PESOS M/CTF ($328.886.412.00),
conforme se discriminan y se detallan en el juramento estimatorio.

TERCERA: Se profiera en contra de la parte demandada condena en costas y por agencias en
derecho’”

PRONUNCIAMIENTO: Respetuosamente solicito sean desestimadas todas y cada una de las
pretensiones de la Demandante teniendo en cuenta los siguientes:

. Es inexistente la responsabilidad civil del Banco en tanto que no se encuentran
acreditados los elementos de esta, al no encontrarse ni un actuar fuera del marco
normativo, contractual o extracontractual, por parte de Davivienda respecto de la aqui
Demandante.

Iv. EXCEPCIONES DE MERITO.

I. Inexistencia de responsabilidad civil contractual y/o extracontractual del Banco dada la
ausencia de prueba de los elementos constitutivos de dicha responsabilidad.

11, Para que pueda predicarse la configuracion de una responsabilidad civil por parte
del Banco, la Demandante tiene la carga de acreditar el cumplimiento de los
requisitos esenciales para que esta pueda configurarse. Estos son: (i) el hecho
generador; (ii) la culpa; (iii) el nexo causal; y (iv) el dano.

12. Desde ya se precisa que no se encuentran acreditados dentro del expediente la
ocurrencia de los elementos referidos con anterioridad, en tanto que no se acredita
la causacion de un hecho generador derivado del actuar del Banco, el
incumplimiento contractual por parte del Banco, o la comision de un hecho
antijuridico; un dano cierto, directo y personal sufrido por la Demandante; y con lo
anterior se descarta la existencia del nexo causal y de la culpa del Banco.

1.3. Por hecho generador “se entiende cualquier acontecimiento de la naturaleza o de
caracter humano (sea o no voluntario), susceptible de producir efectos juridicos™,

2 Velasquez, 1996, p.386
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en el evento de la responsabilidad civil se refiere al incumplimiento o cumplimiento
defectuoso de las obligaciones o hechos que sean capaces o tengan la potencialidad
de crear, modificar o extinguir relaciones de derecho. Es necesario que, tanto para
la responsabilidad contractual como extracontractual, exista un comportamiento
calificable de acto o conducta por parte del responsable, el hecho puede ser por
accion u omision, tal como un incumplimiento contractual.

La responsabilidad civil contractual tiene su fundamento en los articulos 1604 del
Caodigo Civil en donde se establece que:

‘El deudor no es responsable sino de la culpa lata en los contratos que por su
naturaleza solo son dtiles al acreedor; es responsable de la leve en los contratos
que se hacen para beneficio reciproco de las partes; y de la levisima en los
contratos en que el deudor es el tnico que reporta beneficio.

£l deudor no es responsable del caso fortuito, a menos que se haya constituido
en mora (siendo el caso fortuito de aquellos que no hubieran danado a la cosa
debida, si hubiese sido entregado al acreedor), o que el caso fortuito haya
sobrevenido por su culpa.

La prueba de la diligencia o cuidado incumbe al que ha debido emplearlo; la
prueba del caso fortuito al que lo alega.

Todo lo cual, sin embargo, se entiende sin perjuicio de las disposiciones especiales
de las leyes, y de las estipulaciones expresas de las partes.

Es decir, en el caso de la responsabilidad contractual el hecho generador sera el
incumplimiento o cumplimiento defectuoso de las obligaciones a cargo de la parte
reclamada.

Por otro lado, la responsabilidad civil extracontractual tiene su fundamento en el
articulo 2341 del Codigo Civil, el cual establece que:

‘£l gque ha cometido un delito o culpa, que ha inferido dario a otro, es obligado
a la indemnizacion, sin perjuicio de la pena principal que la ley imponga por la
culpa o el delito cometido.

Es decir que, en esta clase de responsabilidad, el hecho generador es la ocurrencia
de un hecho culposo o considerado como delito civil, siendo este el hecho
generador, conocido como hecho antijuridico.

Asi las cosas, téngase en cuenta que el Gnico vinculo contractual objeto de este
proceso del que se pueda derivar en un incumplimiento es el contrato laboral.

Sin embargo, no afirma la Demandante ni prueba en el proceso incumplimiento
contractual alguno por parte del Banco, por el contrario, Davivienda cumplié con
sus obligaciones legales y contractuales en su calidad de empleador. Por demas,
cualquier reclamacion que de alli se derivara, la competencia no seria de la
especialidad civil, sino de la laboral.

. Téngase en cuenta que el despido sin justa causa no resulta en un incumplimiento

contractual sino en una prerrogativa que tiene el Banco para dar por terminado los
contratos laborales, siempre y cuando se asuma y pague el valor de una
indemnizacion al trabajador.

110.En todo caso, la legalidad o cumplimiento de las normas laborales no es objeto de

este proceso ni competencia de este Despacho.
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1.12.

1.13.

1.14.

LI5.

L16.

En todo caso, y tUnicamente a manera de referencia, y con el fin de acreditar la
buena fe y el actuar en derecho del Banco, se precisa que en 2019 Davivienda inicio
un proceso disciplinario en contra de la Demandante en tanto que esta realiz6 una
busqueda no autorizada de informacion de un cliente, cliente que posteriormente
fue victima de suplantacion. Derivado del proceso disciplinario el 30 de enero de
2019 la Demandante fue citada a descargos, el 4 de febrero de 2019 fueron oidos
los descargos y el 4 de marzo de 20I9 fue entregado el llamado de atencion a esta.

El 12 de agosto de 2019, en atencion a sus prerrogativas como empleador y al
cumplimiento de sus obligaciones legales y contractuales, Davivienda comunico a la
Demandante el despido sin justa causa; por lo cual procedio a realizar y pagar la
liquidacion y la correspondiente liquidacion.

Téngase en cuenta que la realizacion de descargos y el despido sin justa causa no
pueden reputarse como incumplimiento contractual ni como un hecho antijuridico.

El articulo 28 de la Ley 789 de 2002, que modifica el articulo 64 del Codigo
Sustantivo del Trabajo establece que:

“Articulo 64. Terminacion unilateral del contrato de trabajo sin justa causa. Fn
todo contrato de trabajo va envuelta la condicion resolutoria por incumplimiento
de lo pactado, con indemnizacion de perjuicios a cargo de la parte responsable.
Esta indemnizacion comprende el lucro cesante y el dafio emergente.
(..)”(Negrita intencional)

Asi las cosas, y manteniendo lo dicho en lineas anteriores, la indemnizacion
reconocida y pagada por el Banco comprende el lucro cesante y el dano emergente,
por lo que, cualquier solicitud de reconocimiento adicional, en este proceso, seria
unicamente una fuente de enriquecimiento, lo que es contrario al objeto de la figura
de la responsabilidad civil.

Por otro lado, la Demandante afirma que su derecho de intimidad fue vulnerado, lo
cual sustenta jurisprudencialmente con la sentencia $364 de 2018 citada en los
fundamentos de derecho as:

“Las grabaciones de imagen o de voz realizadas en ambitos privados de la persona,
con destino a ser publicadas o sin ese proposito, constituyen violacion del derecho
a la intimidad personal, si las mismas no han sido autorizadas directamente por el
titular del derecho y, ademads, en caso extremo, si no han sido autorizadas expresa
y previamente por autoridad judicial competente. Fl resultado de la recoleccion
de la imagen o la voz sin la debida autorizacion del titular implica, sin mas, el
quebrantamiento de su orbita de privacidad y, por tanto, fa vulneracion del
derecho a la intimidad del sujeto.”

Sin embargo, esta sentencia, aun cuando refiere al derecho de intimidad, no resulta
aplicable al caso concreto, lo que se colige, con facilidad, al revisar los antecedentes,
circunstancias facticas de tiempo, modo y lugar, que fundamentaron dicho fallo, que
son completamente diferentes a los que motivaron este proceso.

En efecto, la sentencia S364 de 2018 se contextualiza en una situacion en la un
externo o tercero realiz6 videos no autorizados de otra persona; situacion que no
se acredito ni siquiera se afirmo dentro de este asunto, porque no fue asi. Ni el Banco
ni un funcionario autorizado o instruido por el Banco, realizaron el mencionado
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video. El video fue realizado y enviado directamente por la menor demandante, tal
como se confiesa espontaneamente.

Ahora bien, dado el desconocimiento del Banco de la solicitud que haria en tal
sentido el aqui codemandado, estaba en imposibilidad material y juridica de verificar
previamente si la solicitud fue realizada a persona capaz o debia contarse con algin
tipo de autorizacion. De suerte que si hubiera conocido con antelacion la intencion
del Codemandado, el Banco hubiera podido, y de sequro hubiera hecho, requerir a
Mendiola David para que se abstuviera de ello.

1.17. Por altimo, es necesario precisar que, la realizacion o solicitud de este video no fue
solicitada o autorizada por Davivienda ni hace parte de programas de
administracion de personal realizados e implementados por el Banco, ni se
encuentra entre las funciones u obligaciones propias del cargo de director de oficina
o, también denominado, como director supernumerario.

118 Se precisa, desde ya, que de las pruebas allegadas a este proceso, video y pantallazos
de conversaciones WhatsApp, tampoco es posible derivarse la vulneracion o hecho
antijuridico del Banco o de un funcionario, en ejercicio de sus funciones, como se
acreditara con la pericial que se aporta con esta contestacion.

1.19 Ahora bien, de cara al otro elemento de la responsabilidad mencionado al inicio,
respecto al dano se debe entender este como el “trastorno, menoscabo o lesion de
un bien, un derecho o de un patrimonio en su aspecto economico, pecuniario o
material, o en su aspecto emocional o fisiologico, es u elemento indispensable para
configurar la responsabilidad civil. Si no hay darno no hay responsabilidad civil, porque
éste es un elemento esencial y determinante.”

Incluso, aun asi, existan los demas elementos, si no se configura el dano es imposible
la imputacion de la responsabilidad y la obligacion de reparacion.

120  Para que el dano sea objeto de reparacion debe ser cierto, directo y personal. Asi
lo ha precisado, entre otros, la Corte Constitucional:

“También la doctrina ha hablado de las ‘condiciones de existencia” del dano,
entendiendo por tales los elementos necesarios para que el dano exista. Se
menciona entonces que el dario debe ser personal, directo y cierto. El caracter
directo del dario se explica con base en la distincion entre dario y perjuicio el
dario es entendido como la alteracion material exterior y el perjuicio como las
consecuencias de dicha alteracion; el cardcter directo es entendido como el
hecho de que el perjuicio provenga o sea consecuencia del dano.” >

1.21 Dicho dano debe ser probado por quien lo sufre, es decir, debe ser probado por la
Demandante.*

122La Demandante intenta probar dicho dano mediante la realizacion del juramento
estimatorio, desconociendo lo dicho en el Codigo General del Proceso en su articulo
206 que senala lo siguiente:

3 Corte Constitucional. Sentencia C-O43 de 2004. MP: Dr. MARCO GERARDO MONROY CABRA
4 Tratado de Responsabilidad Civil Tomo II, nim. 342. Javier Tamayo Jaramillo

Pagina 9 de 14



° . °
imenez Ruiz Nty e
& Asociados

‘Quien pretenda el reconocimiento de una indemnizacion, compensacion o el
pago de frutos o mejoras, debera estimarlo razonadamente bajo juramento en la
demanda o peticion correspondiente, discriminando cada uno de sus conceptos.
Dicho juramento hard prueba de su monto mientras su cuantia no sea objetada
por la parte contraria dentro del traslado respectivo. Solo se considerard la
objecion que especifique razonadamente la inexactitud que se le atribuya a la
estimacion.

(..)

£l juramento estimatorio no aplicard a la cuantificacion de darios
extrapatrimoniales. Tampoco procederd cuando quien reclame la indemnizacion,
compensacion los frutos o mejoras, sea un incapaz.” (Negrita fuera del texto)

123 Con lo anterior es claro que el juramento estimatorio tnicamente prueba el monto
de la indemnizacion, si esta no es objetada, y que, en todo caso, no aplica para la
cuantificacion de danos extrapatrimoniales.

Dicho en otras palabras, el juramento estimatorio no releva a la parte reclamante de
probar la existencia del dano, lo que aqui brilla por su ausencia.

1.24La Demandante no probo realmente el dano que supuestamente le fue ocasionado,
unicamente hizo una serie de afirmaciones las cuales carecen de todo sustento
probatorio evadiendo su deber de probarlo.

Respecto a lo anterior, la doctrina patria se ha pronunciado as:

“En cambio, se daran casos en que le incumplimiento contractual por si solo no
sirve para demostrar la existencia de un darnio. Piénsese, por ejemplo, en la accion
resolutoria interpuesta por una de las partes, en cuyo curso el actor no demostro
perjuicio alguno derivado del incumplimiento. En tales circunstancias, si el
demandante no habia entregado al demandando su prestacion, es claro que
mientras no demuestre algtn dario derivado del incumplimiento, la sentencia no
podra ser condenatoria en cuanto a indemnizacion.”

1.25En consecuencia, para el caso concreto, no es posible afirmar que el dano sea cierto,
pues el mismo no fue probado, generando que el mismo no sea susceptible de ser
reparado.

1.26Ante la falta de un hecho generador y un dano cierto, directo y personal no podré
tenerse por probada la existencia de un nexo de causalidad, por sustraccion de
materia.

127Con todo lo anterior, es clara la inexistente responsabilidad del Banco, esto en
atencion a la inexistencia de (i) un hecho antijuridico generador; (ii) un dano cierto,
directo y personal vy (iii) nexo de causalidad.

2. Inexistencia de responsabilidad extracontractual del Banco Davivienda (art. 2349 del Codigo

Civil).

2.1. Unicamente en gracia de discusién y sin que implique reconocimiento y/o aceptacion
alguna, ni expresa ni tacita, de responsabilidad respecto del Banco o del codemandado
se precisa que, en el presente caso, tampoco podra imputarse responsabilidad civil a

> Tratado de responsabilidad Civil. Tomo 1. Javier Tamayo Jaramillo. Octava edicion. 20I15. Pg. 8Ol.
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Davivienda por el actuar del exfuncionario y codemandado, Jose Enrique Mendiola
David.

El articulo 2349 del Codigo Civil, ajustado constitucionalmente en su redaccion, define
la responsabilidad de los empleadores ast:

“los  <empleadores> ames-responderan  del dano causado  por  sus
<trabajadores> €riades-o-sirvientes, con ocasion de servicio prestado por éstos a
aquéllos; pero no responderan si se probare o apareciere que en tal ocasion los
<trabajadores> €rades-e-sirvientes se han comportado de un modo impropio,
que los <empleadores> ames no tenian medio de prever o impedir empleando
el cuidado ordinario y la autoridad competente; en este caso recaera toda
responsabilidad del dario sobre dichos <trabajadores> eriades-o-sirvientes"

La Corte Suprema de Justicia, en sentencia SC 13630-20I5, reiterada en sentencia
SC18594-2016, se pronuncio respecto de la responsabilidad civil de las personas juridicas
asi:

‘A diferencia de las personas naturales, que poseen entendimiento, voluntad
propia y autoconciencia, los entes juridicos no obran por si mismos sino a traves
de sus agentes, por lo que los actos culposos y lesivos que éstos cometen en el
desemperio de sus cargos obligan directamente a la organizacion a la que
pertenecen, con apoyo en el articulo 2341 del Codigo Civil, sin importar si se trata
de funcionarios de direccion o de operarios.™

Con lo anterior, tnicamente podria imputarse responsabilidad civil a Davivienda, con
ocasion de las acciones u omisiones del codemandado, siempre que se encuentre
acreditado que dicho hecho derivaba del ejercicio de las funciones y/u obligaciones de
propias del cargo que desempenaba para la época de los hechos el sr. Jose Enrique
Mendiola David.

Desde ya se precisa que la solicitud de videos, o adelantamiento de este tipo de
actividades motivacionales, no hacian parte de las funciones asignadas o propias (de
manera esencial, natural ni circunstancial) por Davivienda a Jose Enrique Mendiola David,
como director de oficina, ni fueron previamente instruidas, requeridas, autorizadas o
conocidas por el Banco.

Adicionalmente se precisa que el mencionado video no fue difundido por ninguno de
los canales de comunicacion oficial autorizado por Davivienda.

De otro lado, en atencion al precepto legal citado, si el Despacho determinare que el
comportamiento Jose Enrique Mendiola David fuere impropio, lo cierto es que, en la
forma en que acaecieron los hechos, Davivienda no tenia posibilidad material y juridica
de prever o impedir, empleando el cuidado ordinario y la autoridad competente, para
que aquellos ocurrieran.

En efecto, Davivienda al otorgar permisos de acceso a datos personales de los empleados
a cargo de los directores supernumerarios hace las prevenciones de ley y, en el marco
de su competencia y control, evita que sean usados en los canales propios o de uso oficial
del Banco, para fines distintos a los cuales fueron recaudadas dichas informaciones.

6 Corte
Ramirez

Suprema de Justicia. Sala de Casacion Civil. Rad.: 73411-31-O3-0O01-2009-0O0042-Ol. M.P. Ariel Salazar
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Notese como la parte demandante acepta que los datos de contacto que suministro al
Banco, para efectos de este caso concreto, lo eran para eventuales emergencias. Luego
cualquier uso en canales y medios no oficiales ni bajo el control y supervision del Banco
por alguno de sus funcionarios con acceso a ellos, escapa de la orbita de proteccion y
responsabilidad del Banco.

2.8.Por demas, contrario a lo dicho en el hecho octavo, tampoco se acreditaron los
supuestos “fines economicos”, ni mucho menos, los inexistentes beneficios pecuniarios,
que los hechos infundadamente endilgados al Banco le hubieran reportado porque, se
insiste, son inexistentes ambas condiciones y/o circunstancias alegadas por la parte
Demandante.

3. Excepciones genéricas

Solicito respetuosamente que se declaren probadas todas las demas excepciones que se
acrediten en el curso del proceso, dentro de ellas las de nulidad relativa, prescripcion y
compensacion, las cuales alego expresamente, para los fines legales pertinentes.

V. MANIFESTACION ESPECIAL RESPECTO DE LAS PRUEBAS ALLEGADAS POR LA
DEMANDANTE.

a. Como se puede evidenciar en el escrito de demanda, la Demandante no logra probar
con suficiencia, mi mas alld de la duda razonable, los eventuales danos que pudo haberle
causado Davivienda con el actuar de su funcionario.

b. Adicional a la insuficiencia probatoria, se tiene que las pruebas aportadas por la
demandante no brindan la seguridad necesaria para que sirvan como fundamento para
demostrar los hechos alegados.

c. Respecto de la prueba de las capturas de mensajes via WhatsApp la Corte Constitucional
en sentencia T-467-22 parti6 de la premisa que, segtn lo dispuesto por la ley 527 de
1999, un mensaje de datos es vdlido cuando se tenga conocimiento de manera
electronica quien lo emitio y su contenido original.

d. Asi mismo, el articulo 267 del CGP, dispone que las pruebas aportadas en el mismo
formato en el que fueron emitidas seran valoradas como mensajes de datos, a diferencia
de los que se aporten como impresion de papel de un mensaje de datos, ya que los
mismos seran valorados conforme las reglas de las documentales.

e. En este mismo sentido, la sentencia C-604/2016 establece la concepcion del valor
probatorio de las capturas de pantalla extraidas de las aplicaciones moviles, las cuales
tendran validez siempre y cuando los mensajes de datos “Aayan permanecido completa
e inalterada, a partir de su generacion por primera vez y en forma definitiva’.

f. Asi las cosas, y conforme consta en dictamen pericial que se allega con el presente
escrito, las pruebas aportadas como capturas de mensajes de datos no son adosadas con
el cumplimiento a los estandares procesales que le aplican, lo que no permite establecer
la integridad, trazabilidad u origen de la prueba dado que esta no es aportada en su
formato original ni cuenta con sumas de comprobacion (MD5 o SHA256).
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VI. PRUEBAS
Documentales

. Copia del contrato de trabajo suscrito entre el Banco y la Demandante Paez Davila. El
original se encuentra en poder de la Demandante Paez Davila y en la carpeta de la
Demandante en el Banco.

2. Copia de la orden de descuento remitida por la Asociacion Colombiana de Empleados
Bancarios al Banco el 5 de julio de 20I9. El original se encuentra en la carpeta de la
Demandante Pdaez Davila en el Banco.

3. Copia de la carta de terminacion de contrato laboral sin justa causa. El original se
encuentra en poder de la Demandante Pdez Ddvila y en la carpeta de la Demandante
en el Banco.

4. Copia de la liquidacion del contrato de trabajo por terminacion unilateral sin justa causa.
El original se encuentra en poder de la Demandante Paez Davila y en la carpeta de la
Demandante en el Banco.

5. Copia del llamado de atencion realizado a la Demandante. El original se encuentra en
poder del Banco.

6. Copia de la citacion a descargos. El original se encuentra en poder del Banco.

Copia del acta de descargos realizada a la Demandante. El original se encuentra en poder

del Banco.

8. Copia del contrato de trabajo de Jose Enrique Mendiola. El original se encuentra en
poder de Jose Enrique Mendiola y en la carpeta de la Demandante en el Banco.

N

Téngase en cuenta que, con las aportadas, se tiene por atendida las denominadas como
“trasladadas” por la parte Demandante.

Interrogatorio de parte
Conforme lo consagrado en el Art. 198 del Codigo General del Proceso solicito se cite a la parte
Demandante (Andrea Paez Davila y Valentina Sdanchez Paez, esta ultima, si para la fecha que se
fije ya tuviere 18 anos de edad, en atencion a su fecha de nacimiento 14 de octubre de 2005) y
al codemandado, con el fin de que absuelva el interrogatorio de parte que sobre los hechos
materia del litigio le formularé.
Me reservo el derecho de presentar el interrogatorio en sobre cerrado o de formularlo
oralmente durante el curso de la respectiva audiencia, tal y como esta previsto en el Art. 202
del C.G.P.

Declaracién de parte.

De conformidad con lo previsto en los articulos 191 y siguientes del Codigo General del Proceso,
solicito sea decretada la declaracion de parte de mi representada.

Prueba pericial
De conformidad con lo establecido en el articulo 226 del Codigo General del Proceso se allega
con el presente, informe pericial realizado por el perito Yesid Gonzdlez respecto de las pruebas
allegadas a este Despacho por la parte Demandante.

VI.  ANEXOS

Pruebas documentales y pericial relacionadas en el acapite de pruebas
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VIII. NOTIFICACIONES
A la Demandante en las indicadas en la demanda.
A Banco Davivienda S.A. en la Avenida el Dorado # 68C-6l. Piso: 10.

El suscrito apoderado en la Carrera 19B # 83-O2. Oficina: 407. Bogota D.C. Celular: 318 837 3489.
Correo electronico: marcelo.jimenez®@jra.leqal, info@jra.legal

Del Senor Juez,

MARCELO JIMENEZ RUIZZ
C.C. No. 75.077.614 de Manizales.
T.P. No. 108.632 del C. S. de la ).

7 Sin firma, de conformidad con el articulo sequndo de la Ley 2213 de 2022.
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ACTA DE DESCARGOS

En Bogota D.C., siendo las 08.00 a m.. del 04 de Febrero de 2019, se reunieron:

DAHIANA BETANCOURT BOYACA: Profesional || de Relacones Laborales
VIVIAN ROCIO MOLINA: Asesor Apoyo de Relaciones Laborales
ANDREA PAEZ DAVILA Informador Oficina Bulevar Nza

Para levar a cabo la presente dilgencia de descargos, dando cumphmeento a las
normas del Codigo Sustantivo del Trabajo y del Reglamento Intemno de Trabajo, con
el fin de oir sus relacionados con las consultas relacionados con las consultas
injustificadas a los productos del cliente Alejandro Torres Jaimes el dia 22 de

t Mayo del 2018 en la oficina Bulevar Niza con el usuario de CIM D43, el cliente
argumenta ser victima de suplantacién en el mes de Junio del 2018, de acuerdo
con reporte del Departamento de Auditoria Especial de Conductas Laborales y con
citacidn previa de fecha 30 de Enero de 2019, para escuchar y regisirar los descargos
del trabajador ANDREA PAEZ DAVILA

1. ¢Usted recibio la carta de ctacidn de fecha 30 de Enero de 2018 y conoce el
maotivo de esta citacion?

S _X No___ Comente
2. Por favor indique los siguientes datos:
Edad 34 afos
Carmera Psicologia
z Universidad: Konrad Lorenz
Semestre. Cuarto
Estado Civil Soltera

Hiyos 1 hijo (13 aflos)
Barmio: Gran Granada

3. Sirvase informar, en qué fecha ingresd a trabajar al Banco?
Rta 3 de octubre del 2015

4. Sirvase informar, en qué oficinas del Banco ha estado trabajando nomibbrada como
Informadora?.



Ria Bulevar Nza

. Sirvase informar, cudles son sus funciones y responsabdidades como informador
del banca?

Rta Cumplimiento de metas, atencion a chentes del banco

. Sirvase informar, si usted conoce y aplca en su trabajo diano lo dispuesto en su
contrato de trabajo, en el Reglamento Interno de Trabajo, Codigo Disciplinano,
Cédigo de Conducta y Etica de la Familia Bolivar y demas disposiciones e
instrucciones especiales de la Entidad, para el cumpbmiento de sus funciones, el
desempefio de su cargo. la atencidn y el servicio al chente Comente

Rta S
. Indique cudl es su conceplo personal de la Reserva Bancaria?

Rta No puedo dvulgar informacion a terceras personas, no puedo dar informacion
a familiares o amigos, sclo al titular

. Sirvase informar si usted conoce lo establecido por el Banco en DOMO MAN 38,
el cual establece la definic:dn de Reserva Bancarla: “Se entende como el deber
legal que tienen todos los funcionanos, de guardar reserva y discrecion sobre los
datos de los clentes o sobre aquelios relacionados con la sfuaciin propea de la
Entidad, que conazca en desarrolio de su profesidn u oficio™

Rta. Si

Sirvase informar si conoce y apica el procedsmiento establecdo por el Banco en
el manual Autenticacion Biométrica de acuerdo al instructivo INS 107 "Tipos
de Autenticacion™ el cual establece los tipos de autenticacdn gque deben ser
utiizados para fa winculacidn de chentes y para la atencién de transacciones,
novedades, consuftas y solictudes?

Rta. Si pero en este campo no lo tenia claro para lo que tien@ que ver con saldos
y extractos

: informar cual es el procecimiento establecido por el Banco para la
consulta de productos e informac:dn de los clientes?

Rta Se pde cedula de cudadania. se le miran las caracteristicas. se le hacen
preguntas de segundad. dreccion, antigledad de la cuenta y se consuita el sakdo,
yO N0 manejaba autenticacidn para saldos cuando lo hago por CIM. en 350 s: me
cbiiga a realzar autenticacidn. En la oficina nosotros estamos pendientes de [a
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sala de espera y tratamos de sacar ripidamente a los chentes que van a hacer
consultas rapsdas de tal forma gue esto no afecte nuestra calificacion en sericio

11. Sirvase informar si su usuario de CIM es D437
Rta. Si

12.Sirvase manifestar si conoce a la sefiora Alejandro Torres Jaimes? Si su
respuesta es afirmativa, bajo qué circunstancias las conocit?

Rta Que lo tenga presente no, yo tengo buena memona fotografica pero no lo
tengo presente

13. Segun Informe del Departamento de Auditoria Especial de Conductas Laborales
se logro establecer con las verificaciones realizadas en los aplicativos del Banco
y los habitos transaccionales del Chente, se determind gue fueron consultados los
productos del chente Alejandro Torres Jaimes desde la terminal 2157 de la
oficina la Bulevar Niza, que para el dia 22 de Marzo y 22 de mayo del 2018,
terminal gue fue asignada a usted  Mencionadas consultas fueron realzadas por
el usuano D43 perteneciente al funcionano Andrea Paez Davila previo al fraude
reclamado por el chente. Sirvase a manifestar bajo qué circunstancias usted
consultd esta informacién de la seffora Alejandro Torres Jaimes?

o 1 Fp— [ Feie et "E - l-i[-— [N——
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Rta Lo que puedo decir es que el chente que estuvo en la oficina, el es un cliente
Premium plus. seguramente le entregue el saldo, dentro de la gestion comercial
Que lengo a cargo una de nuesiras responsabiidades es cumplir la meta de
captacion, y a mi me va bven en esto, dentro de todo lo que hago hago seguimiento
a los clientes y estar pendiente de ellos por si les llego algun dinero extra pueda
aperturar algin producto de captacidn, me comprometo con elios a llamarios. muy
uramente por el perfil del cliente entre a 350 revisando que es un clente
um y estuve revisando alguna estrategia para para ofrecerle algun producto,

14 Dentro de las vahdaciones efectuadas por el departamento de Auditoria Especial
de Conductas Laborales, se observo que para la consulta efectuada el dia 22 de
marzo del 2018, aparentemente el chente se encontraba presente en la oficina,
sin embargo no se cbserva autenticacidn realizada a este clente por la
herramienta blometria, sirvase informar que proceso de autenticacién llevo a cabo
para consultar la mformacitn del cliente?

Rta pedi la cedula se hacen preguntas de confirmacion coma direccidn o teléfono,
¥y pues para consultar saldos no hago biometria ni con &l ni con ningun cliente a

&



partir de esta ctacion empecé a hacerio

15. Dentro de las valdaciones efectuadas por el departamento de Auditona Especial
de Conductas Laborales, se observd que para la consulta efectuada el dia 22 de
Mayo del 2018, no se observa presencia del chente en la oficna, ni en su terminal
de trabajo. asi mismo no exisle proceso de autenticacion adelantado, sirvase
manifestar bajo qué crcunstancias adelanto la consu'ta de saldos al clente
Alejandro Torres?

Rta Como dje hace un momento, cuando lega un chente con el perfil del sefior
Alejandro yo quedo con la tarea de profundizario, seguramente este chente estaba
dentro de los que estaba profundizando para evaluar que se le podria ofrecer en
cuanto a captacion. No lo hice con una mala intencion.

16.Teniendo en cuenta sus explcacones dadas antenormente respecio a las
consultas efectuadas, sirvase informar que producto de colocacdn o captacidn
gestiono a este chente?

Rta Tendria que revisar en sistema si le alcance a gestonar aigo, adicional no
necesariamente esto indica que le¢ coloque productos, sino depende de si el
chente acepta o no. Sin embarge que no recuerdo haberle colocado aigun
producto

17, Sirvase manifestar si contaba con algun bpo de autonzacion escrita para consultar
dicha informac:dn del cliente Alejandro Torres Jaimes?

Rta. La consulta del 22 de mayo no, 1al vez comunicacion verbal pero no un
soporte escrito. Si lo hice fue porque le vi algun patencial

18.Es Usted conscente gue la Violacidn de la Reserva Bancana seguin lo establecdo
en la Ley 1273 de 2009 se constituye en un delito?

Rta

19.Usled es conscente gue como funcionarna del Banco “esta en cabers suya of

cumphmuento de las normas y procedemientos eslablecidas para el desempedio de
sus funciones?

Rta S

20.Usted es conscente que en ¢l Codgo Disciplinario Articulo 15 establece que
Todo funcionano durante el desarrolio de sus funciones debe Numeral 1| Cumplir,
respelar y hacer que se acalen, en el dmbito de su competencia, las Leyes del
Sisterna Financiero y demds leyes relacionadas con la funcion puablica bancana?

Rta Si
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en adelante ¢l EMPLEADO, de 30 afos de edad, vecino(a) de

ENRIQUE MENDIOLA DAVID en
de nacionabdad Colombana con C C N°$0,136.400 expedda en BOGOTA celebran ol presente Contrato
de Trabao regao por las siguentes Cliusulas y CoONsideracones

PRIMERA Ofco que desermpetara of EMPLEADO DIRECTOR SUPERNUMERARID.

SEGUNDA Sataro Ordnaro Mersual 3) Cuantia $3.328.000.00 b} Forma de pago guincenal con abono
en cuenta De conformidad con ef Articulo 128 del C S T Modficado por ¢f At 15 de la Ley 5050, s
partes acuerdan que ios siguientes beneficios, auxilios y suminstros, cuyos valores recibe ef Empleada
por hberakdad de DAVIVIENDA no constituyen safang Auxilio de Almuerzo, Auxiko de Transporte y
Comida. Auxilio de Vacaciones, Auxilio de Estudio, Auxiio Optco, Bonlicacidn Ocasional, Uniormes.
Vivienda, Gastos de Viae, Polza de Salud. Vida y Acodentes Personales, Seguros. Clubes. Gasios de
Relacores Pubicas y demas conceptos gue DAVIVIENDA determing expretamente

TERCERA Duracidn La duracidn del presente Contrato lendrd una duracidn indefinda.  EI EMPLEADO
desernpefard sus labores en la Gudad de BOGOTA a parte del dia 01 del mes de ADRIL e 2012,

CUARTA E! EMPLEADO trabajara 48 horas Semanales. en ol horario que determine DAVIVIENDA de
acusrda con i Reglamento interno de Trabao

OUINTA: Periodo de Prueba Los dos (7) prmeros meses 0ol presente contrato s conscieran como
pericdo Ce prueba y, por Consiguenis, Cuaiguera de s paries podrd lermnd e CoOnD
unilateralments, 8n cualquier momenio duranie dicho periodo

SEXTA EI EMPLEADO se obbga a aportar de manera exclusiva para DAVIVIENDA su capacxdad normal
do trabajo, ejecutando personaiments su labor,

SEPTIMA: E1 EMPLEADD declara gue ha recitedo, conoce, acepla y se compromele 5 cumplr con las
funciones del cargo y con las NOMas ¢ MAtnCooned estatiecicas en Reglaments Intermo de Trabago,
Reglaments de Higene y Seguridad Industrial. Programa de Salud Ocupacional y Codgo de Ebca,
mmrmtn-mmﬂmuzmmmwmu
incumphmiento, inobservancia o permisiidad respecto al contendo de estos dotumentos constduye falta
T DAVIVIEN DA, T o COO St CAURA para G por termingcd o conlfs do Fako por pane
dix

OCTAVA Debido al control que requeene 13 acthvvidad Mnancera, por cuando e rata de una actnedad de
interds poblico. DAVIVIENDA deberd realzar vistas domicilanas, verficacidn de antecedentes y del
comportameents fINaNCrD, &N CoNseCuEnCia, on virtud de los mobhvos § CON MRS 3 COCDRS &0
prevencidin de resgos implicios de la actvidad bancaria, 1 EMPLEADO entende. acepta y confrma que
permitira las visitas domiciiaras, verficacdn de antecedentes y comportameenio fnanciero durante la
wigenCia del presents coniralo de trabajo

NOVENA: El EMPLEADO prestard iniciaimente sus servicios en la cudad antes mencionada, sobre [a
base que e5la aQNacdn NO &3 de Cardcier Oelnlvo ya Gue on 13 medids en que 1) El cargo requere B
posibiiiad de asignario a olras Tonas donde su labor sea NECoRAnd. POr ol CONOCATeENID de I0s producios
y ool mercado. 2) El negocio esta daperso por of lerraong naconal tene Mercados por abrr y necesta
una asignacitn fexble y efciente de ios recursos humanos seglun el comportameento y las necesdades
del mercado, el Empieado podrd ser reasgrado para lo cual bastard b notfcatsdn Oportuna y previa que
haga DAVIVIENDA Esta es una caracteristica que las partes hacen expiicita como un supuesto para el
logro de los objelivos empresariales y como tal ¢l Empleado declara conoceria sufcientemente y estar en
disposicion de adaptarse personal y familarmente a la misma, pues dicha Nexibilidad es una condicidn
esencal para celebrar esie contrato yo B asgracon del cargo gue se e confla
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DECIMA En cass de Wrenacss uralatersl ol prewerss Contrato wn LAl CaUts Do Cuskgueers oe s partes
0 Aarh CuTChmerts 80 CLFSD 3 [ de T G0N 3 K SEpUSI0 BN 38 NOrTas epaey vgerte

DECIAA PRIMEARA £l EMPLEADD sulovus o DAVIVIEMDA pars gue haga W kgudacdn y elecius o pago
de las prestaciones sociales 3 gue hays gar cando e lermne esle Contrato de Trabaw, previa
presentacidn del Paz y Salvo, dentro de los 0cho (8) duas hibies sguentes 3 dicha terminackon

DECIMA SEGUNDA Las partes. como i0 acuerdan en ests Contrato. se someterdn 8 1030 i estaltuxdo en el
Codgo Sustantwo del Trabag y demds normas sobre derechos. cbigaciones y prohdscones de una y o
wmwracsl ol Cortreio oe Trabam

DECIMA TERCERA Las partes tamibsén acuerdan en oyl CONPalo Wboral s Cusuiss Que mas adelante
B MREOCIONEN, Preval L Bgusenies Congalor s00ne

CONSIDERACIONES

1. Cus FL EMPLEADD Sers access 3 o riormacn relaconads con los proctucion  chestes, wrvicos
AEGOCAGOTE § AE0l (ONfdencael Gue 00 08 propeedad esciutva o8 DAVIVIENDA. oo wa chendes o
deml pergonad con las cuades DAVIVIEMOA tene relaciorey oo tuley

2. Cus 1a informacidn gue maneia y manejard, EL EMPLEADD, on ol sjercico de sus lunciones, &5 un sctive
de propiedad de DAVIVIENDA, de sus chentes yio demds perionas con s cusles DAVIVIENDA lena
FRSCONEE Comercalet § vl 08 Cardcler corfoencasl £ Conecusnod, L dapolasin 3 g informracdn g
BUEOTEBCON DREvid § BRCTES OF Bu BRuar POl OCASONar peTpscon

3. Que es deber oo [L CMPLEADD martenes W Reserva Bancand. oriencads daia coma T cblgacdn e
QUM reserva y dacrecon sobre los dalos y vinCulos oo lon chentes de DAVIVIENDA o sobre aguelas
nlamanones meaconadan con ki wluscen progus de DAVIVIENDA, gue conorcs en desarmolo de s
profesion u ohco”. Lo antenor de conformidad con o establecdo en la Croular Bbsca Juridca N 7 de 1000
sxpadids de la Superiniendencia Bancaria. y on desarrofio del articulo 15 de la Consthucién Politica de
Colkomibas

4 Cue EL EMPLEADD conoce e comecusncas penales laborsies y adrminiatrabves gue conflevs ol
vartaTaerdts de b Reerve Bancara e Bs onos no eeephaados por ) bey Asl mweme conoce b
dmposiciones comtenidas on o articulos JBA y JBS del Codgo Peral relatvas 8 wolason Bcla 9o
COMUMCECONES § B U dovulQgacsdn § empied f SotumErios Essry Bion

§. Cus EL EMPLEADO conooe las politican adopladas por DAVIVIENDA retativas &l conirol § provencedn de
lavado de achwos y demds actvidades liofas. las cusios &8 encusniren conlersdas on o Manual de
Procedmeenion, o Cobgo o8 Coralucts § donds docursssios an o cuales DAVIVIENDA dé & conoier
hcras polibcas

ARTICULD PRIMERO - EL EMPLEADO se cbiga 8 marterer la corfidencaliag gotse ) @iormacon & g
tenga BCtEsO CON CCaMON de su Vabap confernds en ewtralogal de NegoUIoN. BCUwdades O NeQUOIOL

compulador, Mrmulas, listsdos y datos de clentos, kslsdos de proveodores, producion, informacidn sobri
Preca y COMICE. PLANE § DFOQREMES o8 AeQoCis § meriaden mlorma o andlas SO sk, proyeonores
financiras, maiodos, procedemeenion. manuales, reporios, prospectos. oporfunidades de REGOOCE. ERfUCios
de facibdiied plared de werlas y mercaded, dacusioned andenizd 3 b celsbrandn 3o acuerdos y 08
Sverilies NEQOCIOL A0S MEStVOE & B4 KOOedades O U QU BDOrd © 2 W scUoria S COTO 8 todos
o demdd datos ublirados por DANVTVIENDA para o desarrolio de s obietvo, gua io lengd o carkcler oo
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previa y escria de DAVIVIENDA. 2.2, No utilizarla, coparia, aplicarda o explotaria en ninguna forma ni para
mingln negocio con beneficic penonal o de Sercercs 2.1 Impeds gue lercerDs lengan acceso a ba
INFORMACION CONFIDENCIAL. En consecuencia se obliga 8 custodiar digenternents |3 INFORMACION
CONFIDENCIAL & su alcance y & utilizar todos los medios necesarios para evilar gue la misma Begue a
mancs de leTaros O WA CONOGds por d3ioe. 14, Devolver a DAVIVIENDA a La termiraciin del contraio
Cusiquiera gue sea su causa, o material, programas, docurmentos, archivos y demds fuentes de
INFORMACION CONFIDENCIAL gue se encueniren on su poder,

PARAGRAFO PRIMERO.- La obigacion de que bata ol presente arliculo deberda ser cumplida por EL
EMPLEADO aun despuds de lerminado su confrato de trabao con DAVIVIEMDA. cualguiera gue sea la
oAl de terminacdn. En consecuencia b INFORMACION CONFIDENCIAL no podrd ser dvulgada por EL
EMPLEADO. ya sea para beneficio propio, de su nuevo empleador o de un lercero.

PARAGRAFD SEGUNDO.- EL EMPLEADD serd responsabio por los perpscos que of ncumplimients de fa
presents obligacsin cause & DAVIVIENDA o a un ftercero, En ol evento en que DAVIVIENDA tuviess gus
asurrar la responsabildad por tal hecho ante un lercero, EL EMPLEADO e cbiga a pagar a DAVIVIENDA Las
LUMas Que 3 e4ta le sean exigidas. ncluyendo intéreses y honoranos de abogados

ARTICULD TERCERO.- EL EMPLEADO e cbiga 3 dw esinclo cumplmenio a las daposicones y
rm.mmmnm.amruummmmwr
Prevencion de lavado de activos y demds actividades ilicitas, s0 pena de L imposicidn de las sanciones
contrachuales, simenairabvas § penales @ gue hubsere lugar

ARTICULD CUARTOD.- EL EMPLEADO se cbiiga a reportar a la Unidad de Cumplmeento lodas aguelss
rarsacoiones que de conformedad con las depouciones sobre Control y Prevencitn de Lavado de Actwos y
. demas actidades dicitas deban considerarse como inusuales o sospechosas Para tales elecios EL
mmdmwmuhim“mmwum&a.mf
b e Oal Caso, seva entregado ante las sutondades competentes. PARAGRAFD.- EL EMPLEADD mantendra
abscluta reserva en relacitn con dicho repone, no pudiendo propofcionar informacian sobre & misma a chents
l siguna de DAVIVIENDA 0 a un tercend

y ARTICULO QUINTO.- El EMPLEADO conoce la Resporsabilidad y Confidenciabdad de los Actives de
informaddn de DAVIVIENDA, y en consecuencis &0 obiga a- 5.1 Liloer ios Salemas de informacisn
unicamenie pata propdsitos aprobados con ocamion del trabajo. 5.2, Maniener confdenciaiments s
j idertificaciones, password y claves de acceso fico, y softwares oficiales insialados en su computadors
personal 5. Notfcar mmedataments @ su jofe de Mred Cuaslguer nodents, wolacdn utzanon mregular oe
fecurios, evidencias de que alguien imumpa sislemas o plataformas de manera degal 5.4, Dar adecuado
mareyo 8 los recursos lecnologecos i sclicilar ios requermisnioa de segunidad isca Necesanon para cuidar la
informacdn. 5.5, Mo ingresar @ ronas restringdas ain autorzacdn del jole del anea

ARTICULD SEXTO.- El incumplimienio de cuakquiera ge o8 compromisos y obligacones contraldas en virtud
del predents OoCumenio SEE conssdorado sl gr da ket obigacones contrachusles y dard hgar & i

Testigo:
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ANEXO AL CONTRATO DE TRABAJO

AUTORIZACION USO ¥ TRATAMIENTO DATOS PERSONALES QUE REPOSAN EN
ARCHIVOS ¥ BASES DE DATOS DE BANCO DAVIVIENDA S.A.

?mﬁ!ﬂﬂﬂﬂﬂmlﬂumwn,ﬂwdecdﬂﬂmmhmm
cudadania nimero B0136400 de BOGOTA D.C., autortzo de manera previa, explicta,
mcmmuummmmumummrm
mis datos personales dertvados de ta relacion laboral, por el tiempo que 5ea necesario para
alcanzar dicha finalidad o o miximo legal permitido. Esta autorizacion comprende [a
informacion que he suministrado y suministre en ¢ futuro vertaimente o por escrito (hoja
de vida, formatos, etc.) con ocasidn de los procesos de selecoién y durante mi vinculacion
coma empleado (a) de BANCO DAVIVIENDA S.A.

Todo lo anterior, teniendo en cuenta o siguiente:
PRIMERD.- Reconozeo que ful informado de manera clara, previa y expresa de lo siguiente:

L - Lo datos que se recoiectan serdn tratados de manera leal y kcita para todo o
relacionado con cuestiones de orden legal o contractual en las cuales exista
de DANCO DAVIVIENDA S.A. En virtud de lo anterior, BANCO
DAVIVIENDA S.A. podri utilizar mis datos personales para los siguientes fines:
(1) Dar cumplmiento a Las leyes como, entre otras, de derecho laboral, seguricad
m,m.mmmﬁﬂww:m
Integral de Seguridad Social) e impuestos; (2) Cumplir las Instrucciones de las
autoridades judiciales y administrativas competentes; (3) para ser transferida 2
CUALQUIER entidad, gue tenga refacidn con BANCO DAVIVIENDA S.A. como
m.mm.mmmm,mﬂmuh
correspondiente relacidn contractual,

i En la medida que dentro de oS catos muwam
DAVIVIENDA S.A. se encuentren datos sensibles, como mis huellas dactilares
mﬂnmlm.mmlmmﬂﬁtnipmdnﬁw
usadod, tratados y tramsferidos para fines de seguridad, validacidn de
informacidn y como sistema o identificacidn bométrica.

I, Como titular de los datos personales tengo como derechos los previstos
mgnc!-ﬁuhlduumlﬂldclﬂﬂhnﬂlum&ﬁh

previamente.

SEGUNDO.- Autorizo de manera previa, explicta, inequivoca e informada a BANCO
ummmsamummrmmmm;m
los sensibies) para finalidad indicada en o Rteral ) ded punto PRIMERO. Por o tarto,
BANCO DAVIVIENDA S.A, pocrd realizar todos los usos necesanios para alcanzar dicha
m.mmmum:mﬂmmmmm
en la etapa precontractual, contractual y pos contractual; () Acceder y consultar mis datos
MMMMum]mwnnﬂnm
en bases de datos o archivos de cualquier Entidad Pliblica o Privada ya sea nacional,
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internacional o extranjera. (jii) Realizar directamente el tratamiento de mis datos personales
0 a través de un encargado del tratamiento, ubicado en Colombia o cualquier otro pals, a
quicn autorizo se le suministre mis datos personales o se efectie la transferencia
internacional necesaria segun o caso, para gue realice ¢ tratamiento en nombre de BANCO
DAVIVIENDA S.A. (v) Suministrar, compartir, enviar o entregar mis datos personales a
sus empresas fillales, subsidiarias, vinculadas ubicadas en Colombia o cualguier otro pals;
asi como, a cualquier Partner, cliente, proveedor, fondo de empleados, etc. En todo caso,
autorizo explicita ¢ inequivocamente la transferencia intemacional de datos que sea
necesariy para dicho efecto; (vi) Transferir mis datos personales, incluldos los sensibles, a
cualguler entidad plblica o privada con la cual BANCO DAVIVIENDA S.A. tenga relacion
contractual alguna y dicha informacion sea necesaria dentro del marco de dicha relacion
contractual.

Bl presente Anexo al Contrato de Trabajo vigente con BANCO DAVIVIENDA S.A. mediante
¢l cual confiero mi autonzacion expresa para e tratamiento de datos personales, hace parte
integral mismo.

Nombre, firma y cédula de cudadania del titular del dato.
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ANEXO AL CONTRATO DE TRABAJO

AUTORIZACION USO Y TRATAMIENTO DATOS PERSONALES QUE REPOSAN EN
ARCHIVOS Y BASES DE DATOS DE BANCO DAVIVIENDA S.A.

‘l"n,Jﬂ!EEHHQUEHHDIMHﬂD.W&ﬁHEWMH:ﬁHd:
ciudadania nimero B0136400 de BOGOTA D.C., autorizo de manera previa, explicita,
inequivoca e informada a BANCO DAVIVIENDA S.A. para que recolecte trate y transfiera
mis datos personales derivados de la relacidn laboral, por el iempo que 5ea necesarno para
alcanzar dicha finalidad o & midémo legal permitido. Esta autorizacion comprende la
informacidn que he suministrado y suministre en & futuro verbaimente o por escrito (hoja
de vida, formatos, etc.) con ocasién de los procesos de seleccidn y durante mi vinculacion
como empleado (a) de BANCO DAVIVIENDA S.A.

Todo lo anterior, teniendo en cuenta lo sigulente:
PRIMERO.- Reconazco que ful informado de manera clara, previa y expresa de lo sigulente:

I, Los datos que s¢ recolectan serdn tratados de manera leal y licta para todo o
relacionado con cuestiones de orden legal o contractual en las cuales exista
participacién de BANCO DAVIVIENDA S.A. En virtud de lo anterior, BANCO
DAVIVIENDA S.A. podrd wtilizar mis datos personales para los siguientes fines:
(1) Dar cumpimiento a las leyes como, entre otras, de derecho laboral, seguridad
social, pensiones, riesgos profesionales, cajas de compensacion familiar (Sistema
Integral de Seguridad Social) e impuestos; (2) Cumplir las instrucciones de las
autoridades judiciales y administrativas competentes; (3) para ser transferida a
CUALQUIER entidad, que tenga relaciin con BANCO DAVIVIENDA S.A. como
Partner, diente, proveedor, fondo de empleados, etc., dentro del marco de la
correspondiente relacidn contractual.

i En la medida que dentro de los datos personales que proporciono @ BANCO
DAVIVIENDA S.A. se encuentren datos sensibles, como mis huellas dactilares
pero sin limitarse a estas, autorizo expresamente a que estos datos puedan ser
usados, tratados y transferidos para fines de seguridad, validacion de
informacidn y como sistema de identificacion biométrica.

il Como titular de los datos personales tengo como derechos los previstos
particularmente en ¢ articulo B de la Ley 1581 de 2012 los cuales he leido

previamente.

SEGUNDO.- Autorizo de manera previa, explicta, ineguivoca e informada a BANCO
DAVIVIENDA S.A. para que recolecte, trate y transfiera mis datos personales (incluidos
los sensibles) para finalidad Indicada en o literal |) del punto PRIMERO. Por lo tanto,
BANCO DAVIVIENDA S.A. podrd realizar todos los usos necesarios para alcanzar dicha
finalidad, como, entre otros, los siguientes: (1) Efectuar las actividades necesarias requerncas
en |a etapa precontractual, contractual y pos contractual; (i) Acceder y consultar mis datos
personales (privados, semiprivados, sensibles o reservadas) Gue reposen o estén contenidos
en bases de datos o archivos de cualquier Entidad Piblica o Privada ya sea nacional,
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imemacional o extranjera. (i) Realizar directamente ¢l tratamiento de mis datos personales
0 2 través de un encargado del tratamiento, ubicado en Colombia o cualquier otro pais, a
qulen autorizo se le suministre mis datos personales o se efectue la transferenca
internacional necesaria segun o caso, para gue realice ¢l tratamiento en nombre de BANCO
DAVIVIENDA 5.A. (v) Suministrar, compartir, enviar o entregar mis catos personales a
sus empresas fillales, subsidiarias, vinculadas ubicadas en Colombia o cuaiquier otro pass;
asi como, a cualguier Partner, chente, proveedor, fondo de empleados, etc. En todo caso,
autorizo explicta e ineguivocamente la transferencia intermacional de datos gue sea
necesaria para dicho efecto; (vi) Transferir mis datos personales, incluidos los sensibles, a
cualquier entidad publica o privada con la cual BANCO DAVIVIENDA S.A. tenga relacidn
contractual alguna y dicha informacidn sea necesaria dentro del marco de dicha relacidn
contractual.

£l presente Anexo al Contrato de Trabajo vigente con BANCO DAVIVIENDA 5.A. mediante
el cual confiero mi autorizacion expresa para d tratamiento de datos personales, hace parte

integral mismo.
Nombre, firma y cédula de cudadania del titular del dato.
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CONTRATO DE TRABAJO A TERMINO IHDEFIHIDG SALARIO ORDINARIO

EMPLEADOR ' BANCO DAVIVIENDA S.A.
ELEMPLEADO ANDREA PAEZ DAVILA
DOCUMENTO DE IDENTIDAD 53139514

CARGO INFORMADOR HN
LUGAR DE CELEBRACION Y FECHA e o
LUGAR DONDE PRESTARA EL nmm Bogotd D.C.

SALARIO BASICO ORDINARIO $1.025,000.00

PERIODO DE PAGO Mensual

FECHA DE INICIACION DE LABORES 01 de Octubre de 2015
JORNADA DE TRABAJO 48 Horas Semanaies.
PERIODO DE PRUEBA | 2meses

DURACION DEL CONTRATO A Térming Indefinido

Entre los suscritos. BANCO DAVIVIENDA S_A. debidamente representado por JUAN ERNESTO
GALINDO CORDOBA y quien en adelante se Eamard DAVIVIENDA y ANDREA PAEZ DAVILA
mayor de edad, vecino(a) de la ciudad de Bogota, a) con la cédula de ciudadania NUMerD
£3139514 de BOGOTA que en adelante se llamard EL EMPLEADO, hemos celebrado el Contrato

de Trabajo contenida en las siguientes clausulas
TITULD I. HNATURALEZA DEL CONTRATOD

PRIMERA.- OBLIGACIONES GENERALES. DAVIVIENDA conirata los senicios personales de EL
EMPLEADO y este s& compromete a

a) Incorporar a su servicio toda su capacidad normal de trabajo, en forma exclusiva, en el desempefio
de todas las funciones propias del cargo indicado en la parte superior, y las conexas y
complementaras que 8 onginen del mismo cargo, 9090 de conformidad con las NOMMAE &
instrucciones que en forma verbal 0 escrita le imparta DAVIVIENDA o sus representantes.
iguaimente s& oblga 8 no prestar derecta ni indirectamente senicios laborales a otros empieadores.
ni a trabajar por cuenta propia en &l mismo oficio.

k) El servicio antes dicho ko prestard personaimente EL EMPLEADO en el lugar mencionada al inico
del presente contrato, las partes convienen en que DAVIVIENDA podra trasladar a EL EMPLEADO
c) Guardar en el desempeno de sus funciones y fuera de ellas, la discrecion, confidencia, siglo y
lealtad que debe a DAVIVIENDA, absieniéndose por o tanto de revelar cualquier secreto o
informacidn confidencial, que legare 8 su conocimiento por razones o NO de su oficao sobre las
Operaciones. procedmmienios. actvidades O cualguier otra clase de nformacidn que pueda penuccar
iog intereses de DAVIVIENDA:

d) Responder por todos y cada uno de los elementos de trabajo que le entregue DAVIVIENDA para
¢l desempefo de su cargo.

¢) Devolver oportunamente los equipos, valores, documenios, carpetas y demds elementos de
trabapo que le entregue DAVIVIENDA para el desempefio de su cargo
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f) Entregar oportunamente de conformidad con las instrucciones y los procedimienios establocidos,
10dos kos equipos, valores, documentos, sumas de dinero y demds, que con destino a este reciba de
Iercercs en ejercicio de su cargo

g) Consagrar toda su actividad en el desempefio de sus funciones, absteniéndose de ejecutar

labores U oCcupacionss gue pusdan eniorpecer dicho desempefio o mencscabar su rendemesnic
personal, asi como todas aquellas que emanen de la naturaleza de la labor contratada

h) Conservar y restituir en buen eslado, salvo el deterior natural, los instrumentos. magquinas. utiles
y demias slementios gue se lo hayan faciktado

i) Guardar ngurosamente 3 moral con sus supencres y demds compafiercs de rabagp,
i} Comunicar oportunaments 8 DAVIVIENDA a3 obtervacionss gue s3time conducenies a svitars
dafos y Perusios.

k) Prestar la colaboracsin posible en caso de siniestro o de resgos inminentes que amenacen las
personas y las cosas de DAVIVIENDA,

[} Observar las medidas preventivas higiénicas prescritas en el reglamenta de higene y segundad
industrial que para tal efecto se expida segan las normas vigentes o las avtoridades del ramo.

m) Observar con suma diligencia y cuidado las instrucciones y &rdenes preventvas de accidentes o
enfermedades profesionales

i) Registrar en las oficinags de DAVIVIENDA, su deecodn, ndmero de ieldlons y domiclio y dar avisd
inmedato de culiguier Cambn Que OCLETR

) Destinar a su uso en las labores contratadas e vestuano gque ke suministre DAVIVIENDA. cuando
oile Ubmo esté obbgado a elio

n:mmmub&mﬁhmwhmumm:

p) Avisar oporfunamente a su supenor inmediato sobre cualquier defciencia que tengan los
instrumenios, maquinas, equipos o implementos de labor con el fin de evitar accidentes. dafos o
costos adicionales.

q) Debido al control que requsers I3 actvidad financiera, por cuanio s@ rata de una activdad de
interés publico, DAVIVIENDA deberd realzar visitas domicibarias. venficacion de antecedentes y del
comportamiento financiers, en CONSACUANCIa. en virtud de 08 Mobvos ¥ CON MIFas a cooperar en
prevencion de nesgos implicios de la actvidad bancaria, El EMPLEADO entiende, acepta y confrma
Que pormitrd las visfas domichanas, venficacxin de antecedentes y comportameento fnancsen
duranis la wjenca del presents Contrats de rabags

r) EL EMPLEADO se cbliga a reportar & 13 Unidad de Cumplimiento todas aquelias ransacciones
gus de conformidad con las daposcionss sobre Control y Prevencidn de Lavado de Activos y
Financiacibn del Terrorsmo y demds actividades ilicitas deban considerarse como inusuales o
sospechosas. Para tales efectos EL EMPLEADO diligenciara el formato disefado para tal fin, el cual
wna vez estudiado por el Comité Evaluador y si es del caso, serd entregado ante las autoridades
competentes. PARAGRAFO.- EL EMPLEADO mantendra absoluta reserva en relacién con dicho
reporte, no pudienda proporcionar informacion sobre el mismo a chente alguno de DAVIVIENDA o a
wh tercero

SEGUNDA.- IUS VARIANDI FUNCIONAL. EL EMPLEADO se compromels a desempefiar
actvidades cormespondientes al nivel de su cargo, segin los requerimsenios del negocio y del servico
para ol que o funConano sea asgNad0. ¥a Sea para 3 empresa empleadora O para Cualquier Otra
empresa o socedad que su empleador designe, de acuerdo a los convenios de colaboracidn que
entre ¢las s& haya celebrado

PARAGRAFO PRIMERD. Queda expresaments previsio que la caracteristica de i estructura de
cargos de la empresa o8 la polifuncionalidad, en virtud de la cual EL EMPLEADD puede ser asignado
a las tareas gque convenga segun el plan de trabap y los objetives empresariales, entre las
Bctividades propias del nivel qua ke cormesponde v en la medida en que 8 requiera deberd realizar
las labores afines con aguellas para las que inicialmente fue contratads EL EMPLEADD.
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TERCERA.- FALTAS GRAVES. Son faitas graves y coma tal pueden llegar a constituir justas Causas
para dar por terminado el presente contrato de trabajo por parte de DAYIVIENDA, ademas de las
enumeradas en articulo 82, literal a) del CST, las que se califiguen como graves en &l Reglamento
Interno de Trabap y las siguientes que S8 CONSIderan graves.

{(a) La viclacién por parte de EL EMPLEADO de cualquiera de sus cbiigaciones legales,
contractuales o reglamentarias, (b) ¢l hecho de prestar EL EMPLEADO directa a indrectaments
servicios a terceros, 0 trabajar pof cuenta propia en forma independiente, 8 mencs que exsia
permiso previo escrito de DAVIVIENDA, (c) la revelacidn de datos o informaciones no plblicas
consideradas por DAVIVIENDA como secretas, reservadas o confidenciales, que a juicio de la
entdad lo causen peruicios dwectos o indirectos, (d) o grave ncumplimiento por parte de EL
EMPLEADO, nciuyendo actos de desobedencia, deshonestidad, incumplmiento persisiente o seno
de sus funciones y neghgencia; (o) Autorizar o epecutar, sin ser de su competencia, actvidades que
afecten los intereses de DAVIVIENDA. () E] abandono dé sus cbigacones y responsabilicades. sin
previa autorizacitn de su superior, (g) ¢l hecho de que EL EMPLEADO llegue al trabajo habiendo
consumida alcohol o bajo el efecto de sustancias alucindgenas, o ingiera bebedas alcohdlhcas o
sustancias alucindgenas en &l sito de trabajo, aun sea por la prmera vez, (h) las desavenencias con
sus compafieros de trabago, (i) Retener, sustraer 0 aproparse de doCumenios o elementos de trabao
de propeeciad de DAVIVIENDA.

De manera especial, para los efecios del presente contrato, se consideran faltas graves, las
saguientes.

{) El incumplimiento por parte de EL EMPLEADO del Reglamento Interna de Trabajo, Reglamento
de Higiene con las funciones del cargo y Segundad Industrial, Programa de Salud Ocupacional y
Codigo de Etca, el Cédigo Disciplinanio y las Circulares 038 y 041 de la Superintendencia Financiera,
normas #5tas gue EL EMPLEADD deciara que ha recibsdo, CONOoE, acepla

(k) EL EMPLEADO se obliga a dar estncto cumplimeento a las disposiciones y reglamentaciones, de
origen legal o institucional, expedidas y gue s& expidan en materia de control y prevencitn de lavado
de activos y demas acthvidades ilicitas, s0 pena de |a imposicidn de las sanciones contractuales,
administrativas y penales a qgue hublere lugar,

i) EL EMPLEADO conoce la Responsabidad y Confidencialidad de los Activos de Informacion del
DAVIVIENDA, y en consecuencia ¢ oblga a 1 Utizar los Sistermas de Informactn Onicaments
para propisitos sprobados con ocasidn del trabajo 2. Mantener confidencialmente sus
dentficaciones, password y claves de acceso fisico, y softwares oficiales instalados en su
computadora personal. 3, Notificar inmediatamente a su jele de drea cualquier incidente, violacion,
utikzacion iregular de recursos, evidencias de que algulen Tumpa sistemas o plataformas de
manera degal 4 Dar adecuado manejo a los recursos tecnoldgicos y solictar kos requenmientos de
seguridad fisica necesancd para cudar  informacion 5 No ingresar 8 Zonas restringdas &n
autonzacidn del pefe del drea El ncumplmeento de estas cblgaciones consttuye falta grave y como
tal puede dar lugar a la imposicidn de las medidas disciphnarias gue sa consideren pertinentes.

Las demds que las partes establezcan como faltas graves, en concordancia con lo establecido en el
articulo 62, Wteral a, numeral 6° ded CST.

CUARTA.- JORNADA LABORAL ¥ HORARIO. EL EMPLEADO se obhga a laborar s jormada
ordinana en los lumos y dentro de las horas sefalados por DAVIVIENDA. pudiendo hacer éste
ajustes 0 cambios de horario cuanda 0 estime convenienie

Las partes pactan desde ahora, la posibiidad de que DAVIVIENDA disponga la organizacion de

trabajo, de forma permanente o temporal, en los términos y condiciones de la Jormada Flexible
contemplada en el Articulo 161 del C.5.T. adicionado por el Articulo 48 de la Ley T80 de 2002

Por el acuerdo expreso o ticito de las partes, podran repartrse tas horas de la jomada ofdenana en
la forma prevista en of articulo 164 del Codigo Sustantvo del Trabajo, modificado por el articulo 23
de la Ley 50 de 1990 Iguaimente se deja constancia que DAVIVIENDA podra disponer de la
organizacidn de turnos de trabajo, de conformidad con lo establecido en el articulo 165 del Cadgo
Sustantivo del Trabajo
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PARAGRAFO PRIMEROQ. DAVIVIENDA no reconocerd a EL EMPLEADO recarpos adicionales al
salario pactado, cuando EL EMPLEADO no haya sido previaments autorizado expresamente y por
escrito por un superion jerdmuico, salvo cuando la necesidad de lal rabajo se presents de manera
imprevisia, caso en el cual deberd eecutarse y darse aviso inmediato al respective Buperior
ferArguico

QUINTA.- IUS VARIANDI GEOGRAFICO: El lugar para el desempefio de las funciones sera el que
comesponda a la ubicacion geografica de la empresa, y onginalmente estard aspnado a la oudad
ariba indicada Por Io tanto, queda claro que debado a que la actividad de la empresa requeere de
una asignacsdn flexible y eficeents del recurso humano, EL EMPLEADOQ se compromete @ asumir los
eventuales cambios que sa lleguen a requerir sobre el particular, para lo cual bastara la notficacidn
oportuna y previa que haga DAVIVIENDA, scbre las razones que hacen necesario su traslado.

PARAGRAFO PRIMERO. Esta es una caracterisbca que las parnes hacen explicta como un
supuesto para @ logro de los objetivos de la empresa, y como tal EL EMPLEADO declara conoceria
suficentements y estar en disposiciin de adaptarse personal y lamdarmente a La mesma. pues dcha
fecbdbdad o3 una condadn esencil para [ celebraciin de #3i8 contralo yio la asgnatdn oel Cargo
gue s la confia

SEXTA - PRINCIPALES FUNCIONES, Las principales funciones a desempefar por EL EMPLEADO
¥ a las que se obliga expresaments son las propas del cargo armba mencionado, las cuales se
sncuentran establecidas en of Manual de Funciones qgue para tales efecios bena establecido
DAVIVIENDA, y por lo tanto, las que a juicio de ésie deba cumplir, de conformiedad con las ordenes
@ instruccxones gue le sean entregadas, y Oe acuerdo con ko previsto en el articulo 58, numeral 1°
del Codigo Sustantvo del Trabajo, que para todos los efectos se entenderdn como panen integrante
del presente contrato

PARAGRAFO PRIMERO. Cue EL EMPLEADO conoce las consecuencias penales, laborales y
administratvas que conlieva & levaniamento de la Reserva Bancaria, en los casos no exceptuados
por a ley. Asl mismo conoce las disposiciones contenidas en los articulos 288 y 289 del Codigo
Penal, relativas a violacién ilicita de comunicaciones y a la divuigacién y empleo de documentos
reservados

SEPTIMA.- CONFIDENCIALIDAD., Las partes frmantes de la presente clausula. reconocen que con
ocasién del contraio de trabap exmtents entre ellas, EL EMPLEADO conocerd una sene de
nformacion de naturaleza reservada Gue CONStfuye un actvo intangible de vital importancia para
DAVIVIENDA y respecto de la cual EL EMPLEADO esta obbgado, de acuerdo a o establecsdo en
el numeral 2* del articulo 58 del C 5.7, a poner iodas sus capacidades personales y profesionales
para prestar una proteccsdn efectiva

El incumphmasento de dicha obligacidn, constituye una falta grave y como tal, segun el numeral 5° del

literal a) del articulo 62 del C.5.T, una justa causa para dar por lerminado el contrato de trabago que

une a las partes, puesto que tanto EL EMPLEADO como DAVIVIENDA reconocen la gravedad del

incumphmisnic de L oblgacidn refenda

8 Para ios efecios de este negocio juridco se consdera “informacion Confidencial™ a todos los
documentos. datos e mnformacsdn de 1odo tpo gue maneja EL EMPLEADO y que ha scio
summnistrada por DAVIVIENDA, tales como, pero no mitados a, secrelos indusinales, patentes
& imvenios, know-how [(entendds como conoCimiento no patentado), software desarmollado o
licenciado por DAVIVIENDA, (todo lo antenior denominado en forma global coma la “Informacidn®
para efectos de esle Contrato). Esta informacidon comprende la informacion vertida en software
de computador 0 en medios de almacenamiento electronco, asl como la que consiste en datos,
testmonios, noticias, documentos, graficos. referencias orales, visuales o escritas, seenco
indferents 5 esla informacidn confidencial ha sdo onginada por DAVIVIENDA o por cuaiguisr
tercent interesaco o relacionado CON SU OPerac:n

8 EL EMPLEADD s& compromela & suscriber nuevas cliusulas de confidencialidad o a moddficar
las existentes, en la medida en que aparezca nueva informacidn de caracler reservado y que
éste deba conocer con ocasidn de la ejecucion del contrato de trabajo.
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virtud del presente acuerdo, EL EMPLEADO asume la cbligacidn de no usar, expiotar,
divuigar, revelar, exhibir o adquinr sin autorizacidn de DAVIVIENDA, en beneficio propio o de un
lercero, la nformacion o documentacion reservada relacionada en o punto 1° de la presente

10

g

E

11. En relacién con la obligacidn de confidencialidad de que trata esta clausula, asume EL
EMPLEADO obkgaciones de medio y excepcionaimente de resultado cuando quiera que la
informacatn reposa bago 1a custoda exchusiva de EL EMPLEADO.

12. EL EMPLEADO podra revelar a las autoridades competentes, para los fines y en los cascs
previstos expresamenta en las leyes vigentes, la informacidn confidencial de gue trata esta
cldusula, cuando ello sea necesano en cumplimiento de obligaciones y deberes legales

13 EL EMPLEADO sera patnmoniaiments responsable ante DAVIVIENDA por todos ios peruacios,
tanto patrimoniales como extrapatnmoniales, que éste GItmao sufra por razon del ncumplmeento
&n que el primero incurra &n relacidn con esta obbgaciin de no hacer & §uU Cango.

14, lmm,mmmrmmhm.h

DAVIVIENDA y serin de propiedad exclusiva de éste, de conformidad con lo dispuesio por el
articulo 539 del Codigo de Comercio y el articulo 23 de la Decisién 486 de la Comunidad Andina

En consecuencia. lendrd DAVIVIENDA ¢l derecho de patentar 0 registrar anle las autondades
. @ su nombre o 8 nombre de lercercs, ales invenios o descubnmesnios, respetindose

competenies

el derecho de EL EMPLEADO a ser mencionado comao inventor en el caso de las patentes, si asi lo
desea, de conformidad con el Articulo 24 de la Decisidn 486 de la Comunidad Andina. Las Partes
expresaments comvienen que el presente Contrato constituye cesidn de todos los derechos sobre
los desarroilos intelectuales ¢ invencones realzados por EL EMPLEADO y podrd ser Lutdizado para
el registro 0 la oblencidn de la patente respectiva Dentro del salario comeemndo se encuentra la
remuneracidn por la cesidn de los derechos patrimoniales de autor,

PARAGRAFO PRIMERD - La obligacidn de que trata el presente articulo deberd ser cumplda por
EL EMPLEADO aln después de lerminado su conirato de trabago con DAVIVIENDA. cualguiera
gque 523 la causa de terminacidn. En consecuencia la INFORMACION CONFIDENCIAL no podrd ser
drvulgada por EL EMPLEADO, ya sea para beneficio propio, de su nuevo empleador o de un lercero
PARAGRAFO SEGUMDO.- EL EMPLEADD serd responsable por los perjuicion que el
incumplmiento de la presente obligacidn cause 3 DAVIVIENDA o a un tercern. En el evenio en que

DAVIVIENDA tuviese gue asumir la responsabiidad por tal hecho ante un lercerp, EL EMPLEADO
sa obliga a pagar a DAVIVIEMDA las sumas que a @il le sean exigadas, incluyendo intereses y
honoranos de abogados.

TITULO Il. REMUNERACION

OCTAVA.- REMUNERACION. Las Partes convienen que EL EMPLEADO recibird como
contraprestacidn por los servicios contratados un salano ordinario por un valor de UN
MILLON VEINTICINCO MIL PESOS MICTE ($1.025.000.00) y la misma sera pagadera tal
como se menciona al comienzo del documento. Dentro de este pago se encuentra incluida
la remuneracidn de los descansos dominicales y lestivos de que tratan los capitulos | y Il
del titulo V11 del Cédigo Sustantivo del Trabajo,

PARAGRAFOQ. Se conviene que en caso de que EL TRABAJADOR devengue salario
variable, el 82 5% de los ingresos que llegase a recibir, por este concepto, cualquiera que
sea la modalidad que se acuerde, constituye remuneracidn ordinara y el 17.5% restante,
estard destinada a remunerar los dias dominicales y festivos de que tratan los Capitulos | y
Il del Titulo VI del Cédigo Sustantivo del Trabajo.

Si EL EMPLEADO recibiere 0 begare a

mpmlmmrJMHMnhmﬁmmmum
especio sea cual luere su denominacidn, naturaleza y cuantia, sea en forma habitual u ecasional,
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Ocasionales, Uniformes, Vivienda, Polza de Salud, Vida y Accdentes Personales, Sewm Clubes,
Gastos de Relaciones Publicas, Gasios y Medios de Transporte en todas sus modalidades, Auxilio
Optico, Auxilio de Vacaciones, Auxilio para matricula Universitaria, Auxilio de Almuerzo, gastos de
escrituracidn Primas Extralegales y demas conceptos que DAVIVIENDA determine expresamenta

DECIMA LIBRANZA GENERICA, DAVIVIENDA queda autorzado, en concordancia con las leyes
laborales vigenies, para descontar del salano las sumas Que por conCeplo 08 anticipos de salano,
prestaciones sociales, descansos y préstamos, ke haya hecho a EL EMPLEADO de acuerdo con
las reglas que éste fije para el efecto. Tambeén queda autorizado DAVIVIENDA para descontar la
lotalidad de las deudas pendentes de EL EMPLEADD por ¢l concepto antes mencionada, de la
bquidaciin de prestaciones sociales y salaros que resuflen 2 @ lermnacidn de esle contrato

TITULO iil. DURACION DEL CONTRATO
DECIMA PRIMERA - DURACION. £ presente contrato de rabajo sa ha pactado 8 Wrmino

ndefinido, no cbstante lendrd vigencia mientras subsistan las causas que le deeron ongen, de
acuerdo @ las dsposciones legales sobre ¢ partcular. De Qual forma terminard por las causas
contemnpladas en las leyes

PARAGRAFD: Las partes de este confralo convienen gue para efecios de una

indemniZacion por terminacion unidatéeral del contralo de trabago sin jusla Causa pod pare de
DAVIVIENDA, se tomara como fecha de inicko del contrato el dia 03 de Diclembre de 2007.

i

DECIMA SEGUNDA - PERIODO DE PRUEBA, A partr de la fecha de ingreso. EL EMPLEADO se
somete @ un periodo de prueba menconads al comienzo de este documenta, durante este bempo tanto
DAVIVIENDA comao EL EMPLEADO podran terminar e pressnts contrato en cualguier momento, en
forma unilateral sin que se genere derecho indemnizatorno alguno

C.CiN" 50.1)8

\m .

DC . 1. 79 de Bogota D.C




Asociacién Colombiana de Empleados Bancarios c
-A.C.E.B. - N

SECCIONAL BOGOTA Permmerta Sasklich
Filial de la C.T.C. 001828 del 11-12-58

Bogota, D.C., 05 de julio de 2019

IENDR A
g JuL. 7 /\D ‘ @O \P

_+1BiDO]
Semrsd Ciz2D —

Ref. ORDEN DE DESCUENTO
Esimeado S20C
Acirto z & prseris remames &(s) orden (es) de descuento de la siguiente trabajadora del
Za e Cavwerr=
ANDREA PAEZ AYILA CC.53.139.514 SUC. Bulevar Niza

| S dade o S5mite conespondiente y devolvemos I3(s) copia(s).
| p=imente soiciamos desconiar 2 cuota de 2fiiacion y poneria a nuestra disposicion, asi como las cuotas
| onfrarzs o mensdes px var e 1%

-3383729 Fax 3383732: email: acebbogota@etb.net.co

%0 24 Tesbtones 3383724 3363725

Powered by CamScanner


https://digital-camscanner.onelink.me/P3GL/w1r4frhy

75 DAVIVIENDA

Bogota D.C., Agosto 12 de 2019

Sefiora j"‘rﬁ'r 5 ?’Um

ANDREA PAEZ DAVILA 4 —~u =,
Informador 3131 J/u
Oficina Bulevar Niza '
Regional Bogola

Asunto: Terminacion de Contrato de Trabajo Sin Justa Causa

Estimada Andrea:

. Me permito comunicarle que el Banco Davivienda, ha decidido dar por
lerminado su contralo de trabajo a partir de la finalizacion de la jornada
laboral del dia 12 de Agosto de 2019, con base en el articulo 28 de la

i Ley 789 de 2002.
En nuestras oficinas estaran a su disposicion en liempo oporiuno los
valores commespondientes a la liquidacién de su contrato laboral. Asi
ﬂ mismo, la indemnizacidn correspondiente, de conformidad con las normas
laborales vigentes.

Con el fin de solicitar su examen médico de retiro, solicitamos enviar
comreo electronico a la direccion autorizacioncitasregbog@colsanitas.com
con su informacién personal dentro de los 5 dias siguientes a partir de la
fecha. Transcurrida esta fecha entenderemos que quedamos relevados de
esla obligacidn legal relacionada con su estado de salud

. Cordialmente,

Raran Cadasacyg | &

NOTIEICACION FERSONAL

A 042 4 e ¥ 2008 ML SSLTMT13 7 b DT -

ANA ELV\(%LLE‘;EUWEQ

JJete Gestion Servicsos Talento Humano
Regwonal Bogotd y Cundinamarca

pood Departarmesio de Adminisiracion de
Wivian M40

L=t =" H.‘Eun};ng

HOMBRE

CEDULA

DIRECCION

TELEFOMND

CELULAR ¢ [

FECHA _ faeah rlfff

IlORA __2/3w X

I IRMA

Cﬁ'lm:

Act.
‘j A9




T DAVIVIENDAN

LIQUIDACION DE PRESTACIONES SOCIALES

BOGOTA D.C,,14 DE AGOSTO OE 2018 oFICTEA: 4761 %
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224392
,D.C.. Marzo 04 de 2019
g - FAVOR DEVOLVER
COPIA FIRMADA
e
ANDREA PAEZ DAVILA
Informador
Oficina Bulevar Niza
Regional Bogota

=TT
Sl "I-_’_\-r' Py .=Iu“]

Asunto: Llamado de Alencion, cwa 539 313 = xt

Estimada Andrea:

Una ver analzaddo &l reporie de Audioria y sus descargos relacionados con las
consultas injustificadas a los productos del cliente Alejandro Torres Jaimes el dia 22
de Mayo del 2018 en la oficina Bulevar Niza con el usuario de CIM D43, el chente
argumenta ser victima de suplantacidn en el mes de Junio del 2018, se evidencid
que Usted incumphd las normas y procedimientos establecidos en los Manuales:

= DOMO MAN 38, el cual establece la defincidn de Reserva Bancaria: “Se
entiende como o deber legal que ltenen lodos los funcionanos, de guardar
meserva y discrecion sobre los daltos de los clientas 0 sobre agquelios relacionados
con la situacidn propia de la Entidad. que conorca en desarrolio de su profesion u
oficio”.

s El Instructvo INS_107_ “Tipos de autenticacidn® que hace referencia a la
autenbicacion iomélnca, y 13 obbgacion Oe realizar dicho procedimienio al
entregar y/'o consultar los productos de clientes del banco.

Codigo Disciplinarna:

Articulo 15 Todo funcionano durante el desarrollo da sus funciones debera Numeral
1 "Cumpiir, acatar y hacer practicos los reglamentos, politicas instiucionales,
directnces o0 procedimientos proversentes de la Direccidn General del Banco
Davivenda.”. Mumeral 4: “Conservar siempre la mas absoluta resena y
confidencialidad en relacidn a los hechos, documenios u ofro tipo de informacidn o
los gue lenga acceso en su cardcler de funcronano”,

Articulo 23: Consttuyen faltas laborales, entre otras, las siguientes: Numeral 4; “No
dar aplicacion a los procedimientos, instruccionos y normas de trabajo establecidas
por e Banco Davivienda." Numeral 19: “No mealizar dobidamente el proceso de
autenticacidn del cliente, es decir no solicitarla su documento de identidad. no

BZ G 6 e W 0N R B B0 1T T s ieeseeend coen
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T DNAVIVIENDAN

revisar la firma y no identificario plenamente”. Numeral §8: "Usar indebidamente kos
privlegros de los usuanos asgnados”.

Toda vez que se evidencid un incumplmienio de su parte, al consultar los producios
del cliente Alejandro Tormes Jaimes sin realizar el proceso de autenticacion biométrica
harramianta exigida por ¢l banco para llevar a cabo consultas y solicitudes de los
chentes, responsabilidades que son de wvital importancia para el desarmollo de su

cargo, lo antenor generd un resgo reputacional, legal y econdmico que alectan los
mntereses de [ institucion y de los clhentes.

Por ko anlerior el Banco Davivienda le hace un Llamado de Alencidn para que adople
las medidas encaminadas a garantizar un mejor desempefio en el desarrollo de sus

establecidas por el Banco.

funciones y el cumplmiento de los procesos, instrucclones y normas do trabajo

Davivienda, confia en que usted entenderd el cardcter formativo dé esla decision y
que lomard los comeclivos Que sean necesarnos para el cabal cumplmiento de sus

- -

Cordialmeanta,

i

ANA ELVIA GONZALEZ B
Jefe de Gesbon de Servicios de T

Regional Bogota y Cundinamarca

responsabikdades, lenendo siempro como cnleno la aphcacidn de los Principios y
Valores Institucionales, lo cual sin duda, ennquecerd su quehacer diano.
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Bogota, D C.. 30 de Enero de 2019

CITACION A DESCARGOS

Sehora

ANDREA PAEZ DAVILA

informador

Oficina Bulevar Hiza

Regonal Bogota

Apreciada Andrea

Por medio la presente la citamos ol 04 de Febroro de 2010 a las 08.00 am., en el

Dpto. de Relaciones Laborales ubicado en la Calle 28 N 13 A 15 piso 14 Eafco

CCl. Bogoth D.C. con el fin de oir sus descargos relacionados con las consultas
a los productos del chente Alejancro Torres Jarmes ol da 22 de Marzo

y 22 de Mayo del 2018 en la oficina Bulevar Nza con el usuana de CIM D43, o

clonte argumenta ser victima de suplantacién on el mes de Junio del 2018.

Tenlendd en cuenta que todos los funcionarios del banco deben garantizar que toda
consulla de datos o productos de los chentes se encuentre debdamente justficada.
garantizado la autenticacion satisfacioria del chente y la presencia del mismo en [a
oficna. ol no reaizar esios procedemeenios se podria considerar como una falta a lo
estabiecido en.

« DOMO MAN 38, of cual establece la defincidn de Reserva Bancaria: “Se
entende como o deber legal que tonen lodos los funcronanos, de guardar
msena y discrecidn sobve los datos de los clenfes 0 sobre aguelios
relacionados con la sfuacion propia de la Enbdad, que conorta en desarmolio de
su profiesidn u oficio”.

o El Instructivo INS_10T_  “Tipos de autenticacion” que hace referencia a la
autenticacidn biomédrica, y la obligacidn de realzar dicho procedimiento al
entregar y/o consultar los productos de chentes del banco,

& chenbs

Cadigo Disciphnanio:
Articulo 15 Todo funcionaro durante el desarrollo de sus funciones deberd

del Banco Davivienda °, Numeral 4; “Conservar siempre la mas absoluta reserva y

AL i B W 00N N A 5010 T e il oo
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Wnﬁﬂnﬂ:mmummﬂmw;
los que lenga acceso en su cardcier de funcionano”,

Articulo 23 Constituyen faltas laborales, entre otras, las siguientes: Numeral 4; “No

dar aplicacidn a los procedimientos, instrucciones y normas de trabajo esfablecidas
por e Banco Davivienda.”._Numeral 19: “No realzar debidamente el proceso de
autenticacdn del chente, es decr, no solictarle su documento de enbidad, no
revisar la firma y no identificario plenamente”. Numeral 86: “Usar indebidamente los
privilegios de los usuanos asignados”

Es de sefialar que esta diligencia, busca conocer $u Opinidn sobre los hechos
relacionados, asi como las razones de los mismos. De esta manera, el Banco podra
contar con una viskbn integral de lo sucedido y reunir los elementos suficientes para
tomar la determinacidn que justaments resulle procedents, sea esta absolutonia o
no.

Las pruebas con las que cuenta el Banco y de las cuales sa come traslado sobre las
mrsmas son: (Ver anexo)

En caso de gue no sa presents a la diligencia, el Banco entenderd que renuncia a
su derecho a rendsr sus descargos y procederd a tomar las decisiones del caso con
los elemanios que actualmenla posee.

Adunia’ o enuntiado

Profesional Il Relaciones
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5 DAVIVIENDAN

TRASLADO DE PRUEBAS - ANDREA PAEZ DAVILA

1. Registro de consultas no valor de productos del chente Alejandro Tomres Jaimes
con ol usuaro D43, perteneclents a Andrea Paez Davila, en la oficina Bulevar
Niza para el dla 22 de Marzo y 22 de mayo del 2018
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Contextualizacion

El dia 29/12/2022 BANCO DAVIVIENDA requiere los servicios especializados de AntiFraude® — Grupo Schart
Latinoamerica SAS con el fin de realizar una revision técnica de las evidencias aportadas en el proceso 2019-00653-
00 (Andrea P&ez Avila)

Exencion de Responsabilidad

AntiFraude® - Grupo Schart Latinoamérica SAS esta realizando la validacion de la informacion entregada por BANCO
DAVIVIENDA para nuestro analisis y redaccion de hallazgos en el presente dictamen, sin embargo se permite aclarar
que en el marco de los servicios contratados solamente puede dar fe de la informacién contenida en la carpeta
compartida originalmente el dia 06/01/2023 en el sistema Sharepoint de JRA Legal y cualquier otra informacién que
nos haya sido compartida a través de correos electrénicos del Banco y/o sus representantes legales; pero que
desconoce el origen de la misma y no puede certificar que la informacion que nos ha sido entregada sea fidedigna o
fiel copia de archivos originales toda vez que los archivos entregados no cuentan con estampado cronoldgico ni hash
que permita garantizar cuando menos su autenticidad. Grupo Schart Latinoamerica SAS - AntiFraude® realiza los

analisis solicitados por el Banco y que nos ha entregado a través de la siguiente fuente:

https://jralegal.sharepoint.com/:f:/s/JRA/EhEF918B4 NKk1GcjUOV4FOBNITON5SI6YAoHIESWIOgpaQ

Contacto

AntiFraude® — Grupo Schart Latinoamérica SAS
Cra 15 # 88 - 21 Oficina 702

Bogota/Colombia

Telf. 7429181

info@antifraude.co

https://www.antifraude.co/
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Estandares, Principios y Criterios

Los siguientes estandares, principios y criterios descritos a continuacién son los que se siguen en cada investigacién
llevada a cabo por el personal de AntiFraude® — Grupo Schart Latinoamérica. A continuacién, se exponen los
principios generales tal como los describe la comunidad forense, los principios y procedimientos descritos y avalados
a nivel nacional e internacional, ademés de los criterios recomendados por la ISO (Internacional Organization for
Standardization), El Instituto Nacional de Normas y Tecnologia (NIST) y el Scientific Working Group on Digital
Evidence (SWGDE) entre otras.

Principios Generales

La comunidad forense ha esbozado los siguientes cuatro principios principales que fueron aplicados durante la

investigacion:

e No se deben ejecutar acciones para cambiar los datos originales (siempre se trabajara al menos con 2

imagenes adquiridas directamente del ambiente comprometido).

e Los investigadores tienen las capacidades y la experticia necesaria para trabajar sobre la evidencia

recolectada.

e (Cada paso de la investigacion Digital Forense, tiene una trazabilidad y puede ser auditado por cualquier

contraparte siguiendo las mismas técnicas y procedimientos enunciados en este informe.

o  Cumplimiento de todos los principios legales'.
Normas Técnicas

e RFC 3227 - Lineamientos para la adquisicion y almacenamiento de evidencia digital

! National Institute of Justice. (2004, April). Forensic Examination of Digital Evidence: A Guide for Law Enforcement. U.S. Department of Justice
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e Norma Técnica ISO/IEC 27037:2012

e Norma Técnica ISO/IEC 27041:2015

e Norma Técnica ISO/IEC 27042:2015

e Norma Técnica ISO/IEC 27043:2015

e Norma Técnica UNE 71506:2013

e Norma Técnica UNE 71505-1:2013

e Norma Técnica NIST SP 800-86.

Norma Técnica NIST FIPS.180-4

Marco y Criterio Legal

Ley 527 de 1999 - Validez juridica y probatoria de la informacién electrénica;
o Ley 594 de 2000 - Ley General de Archivos —Criterios de Seguridad;

e Ley679de 2001 - Pornografia Infantil -Responsabilidad ISPs;

e Ley 906 de 2004 (Codigo de Procedimiento Penal)

e Ley 962 de 2005 -Simplificacion y Racionalizacion de Tramite. Atributos de seguridad en la informacién

electronica de entidades publicas;
e Ley 1150 de 2007 —Seguridad de la informacion electrénica en contratacion en linea;
o Ley 1266 de 2008 —Habeas data financiera, y seguridad en datos personales;

e Ley 1273 de 2009 -Delitos Informaticos y proteccién del bien juridico tutelado que es la informacion;

Ley 1341 de 2009 —-Tecnologias de la Informacion y aplicacién de seguridad;

© AntiFraude CyberSecurity & Privacy Services LLC
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o Ley 1437 de 2011 —Procedimiento Administrativo y aplicacion de criterios de seguridad;

o Ley 1480 de 2011 — Proteccién al consumidor por medios electronicos. Seguridad en transacciones

electronicas;
o Ley 1581 de 2012 - Ley estatutaria de Proteccidn de datos personales;
o Decreto 2364 de 2012 - Firma electronica
o Decreto 1377 de 2013 — Proteccién de datos personales
o Ley 1453 de 2011 - Reforma al Codigo de Procedimiento Penal
o Decreto 1510 de 2013 - Contratacion Publica electronica
e Decreto 333 de 2014 - Entidades de certificacién digital

o Ley 1928 del 24 de Julio de 2018 - Aprueba El «Convenio Sobre La Ciberdelincuencia», Adoptado El 23 De
noviembre De 2001, En Budapest.

e Circulares de la Superintendencia Financiera y la Superintendencia de Industria y Comercio frente a lo todo

relacionado y aplicable al contrato en ejecucidn.

o Estandares internacionales aplicables a procesos de seguridad de la informacion.

Definiciones

o Evidencia digital: Cada uno de los datos digitales recogidos en la escena de interés susceptibles de ser

analizados con una metodologia forense.

e Recoleccion: Proceso de reunir los elementos fisicos que potencialmente contienen evidencia digitalZ.

2 Términos y definiciones, norma UNE 71506:2013 Metodologia para el analisis forense de las evidencias electrdnicas.
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e Adquisicion: Proceso de creacion de datos de un conjunto definido. El producto de una adquisicién es

potencialmente una evidencia digital®.

o Imagen forense: Es el producto de realizar un clonado de cualquier evidencia electrénica en un formato de

archivo, sin tener en cuenta el soporte que la contiene®.

o Funcién “hash”: Funcion unidireccional que aplicada a un documento electrénico cualquiera proporciona
un resumen (huella digital o “hash”) del mismo. El tamafio del resumen es fijo, segun la funcion utilizada, y

no depende del tamafio del documento electronicod.

o Preservacion: Accion que permite a través de mecanismos conservar en el tiempo las evidencias originales
para que esta no pierda en ningin momento su validez y confiabilidad, garantizando la reproducibilidad y los

estudios efectuados en cualquier entorno forense®.

e Cadena de custodia: Procedimiento de trazabilidad controlado que se aplica a las evidencias, desde su
adquisicién hasta su analisis y presentacion final, el cual tiene como fin no alterar la integridad y autenticidad

de estas, asegurando en todo este proceso que los datos originales no son alterados’.
o Trazabilidad: Propiedad de la informacion de ser rastreada o reconstruida hasta su origens.
¢ Integridad: Propiedad de la informacién que salvaguarda que los activos son exactos y completos®.

o Repetibilidad. Propiedad de un proceso realizado para obtener los mismos resultados de prueba en el mismo

entorno de prueba®.

e Bloqueo de escritura: Restriccion por hardware o software que se le realiza a un medio de almacenamiento

para impedir la escritura de datos o modificacion de los mismos.

8 Términos y definiciones, norma 1SO 27037:2012 Guia para la identificacion, recoleccion, adquisicion y preservacion de la evidencia digital.
4 Términos y definiciones, norma UNE 71506:2013 Metodologia para el andlisis forense de las evidencias electronicas.
5 Términos y definiciones, norma UNE 71505-1:2013 Sistema de Gestion de Evidencias Electronicas.
& Preservacion, norma UNE 71506:2013 Metodologia para el analisis forense de las evidencias electronicas.
" Términos y definiciones, norma UNE 71506:2013 Metodologia para el analisis forense de las evidencias electronicas.
8 Ibidem.
® Términos y definiciones, norma UNE 71505-1:2013 Sistema de Gestion de Evidencias Electronicas.
1% Términos y definiciones, norma 1SO 27037:2012 Guia para la identificacion, recoleccion, adquisicion y preservacion de la evidencia digital.
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e Cadena de Custodia: Es un proceso continuo y documentado aplicado a los elementos materiales de prueba
y evidencia fisica, con el fin de garantizar la autenticidad y capacidad demostrativa. De acuerdo al
procedimiento penal la cadena de custodia representa la forma de probar el delito, su imputacion y grado de

culpabilidad de quien lo cometio.

o Hash: Funcién matematica que permite procesar el contenido de un archivo o mensaje de datos para producir
una representacion condensada en una sola via de este mensaje de datos. Por ser de una sola via, este
resultado permite garantizar la integridad del mensaje de datos, pues un cambio en el mensaje original
modificara el resultado de esta funcion matematica’. Tipicamente los algoritmos hash como MD5 y SHA1
son utilizados para firmar digitalmente archivos en entornos de recoleccion de evidencia digital, garantizando

de esta forma que estas piezas electronicas no sean alteradas en un momento posterior a su recoleccion.

o Network Time Protocol (NTP): Protocolo de red utilizado para sincronizar los relojes de los sistemas
informaticos. Como una buena préctica, es usado en entornos de investigacidn y analisis informatico forense
para contar con un registro correcto de tiempo y para situaciones que ameriten correlacién de informacion de

diferentes sistemas.

e Sector de disco: Unidad minima de almacenamiento fisico en el medio magnético de un disco duro.

Tipicamente esta unidad de almacenamiento de informacion cuenta con una capacidad de 512 bytes.

e Bloque: Unidad légica de almacenamiento utilizada como métrica de lectura o escritura de informacion en
un medio magnético. Esta unidad logica es definida durante procesos de manipulacion de informacion y su

seleccion es netamente dependiente de las diferentes variables de desempefio de un sistema informatico.

e Geometria de disco: Definicion logica de la capacidad de almacenamiento del conjunto de sectores
contenidos en un medio magnético, con el fin de representar la capacidad real de almacenamiento del mismo
en un nimero determinado de bloques. El establecimiento de la geometria se efectla con el fin de determinar

con precision la totalidad de la informacion a ser manipulada durante un proceso.

1 Términos y definiciones de la norma FIPS 180-4 del National Institute of Standards and Technology — NIST.
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o Esteganografia: Técnica utilizada para ocultar informacion dentro de mensajes de datos inocuos de gran
tamario, como lo pueden ser archivos de imagen, audio o video. De esta forma, un tipo de informacién como

un documento puede ser ocultado dentro de un archivo multimedia.

o Anidlisis estenografico: Proceso forense informéatico mediante el cual se detecta el uso de esteganografia

en un mensaje de datos y, de ser posible, se extrae el mensaje de datos original oculto en el mensaje externo.
Acuerdo De No Divulgacién

AntiFraude® — Grupo Schart Latinoamérica en su calidad de perito forense durante el procedimiento realizado para
BANCO DAVIVIENDA. presenta el siguiente acuerdo de NO DIVULGACION asociado con el mismo:

PRIMERO: Que, de acuerdo con la solicitud de servicio emitida por BANCO DAVIVIENDA, hacia AntiFraude® — Grupo
Schart Latinoamérica, se realiza un procedimiento de recoleccidén de la informacién digital relacionada abajo e

investigacion informatica forense sobre esta.

e Adquisicion de cuatro archivos (un video, un audio y dos screenshots) contenidos en el sistema sharepoint

de la firma JRA Legal.

SEGUNDO: Que en virtud de la relacion contractual entre AntiFraude® — Grupo Schart Latinoamérica y Banco
Davivienda, y actuando como garante de la informacién recolectada, AntiFraude® — Grupo Schart Latinoamérica se

compromete a:

o (Garantizar todas las medidas de seguridad necesarias para mantener la informacidn recolectada en debida
reserva, de tal forma que ésta sea conocida Unicamente por las personas que BANCO DAVIVIENDA.,
considere que deban ser autorizadas para conocer su contenido, salvo en los casos mencionados por la Ley
679 de 2001.

o No utilizar la informacién obtenida durante el proceso forense informatico con propdsitos diferentes a la

recoleccion de informacion digital, salvo en los casos mencionados por la Ley 679 de 2001.

o No divulgar a terceros ningun fragmento de informacion obtenida durante el proceso forense informatico,

salvo en los casos mencionados por la Ley 679 de 2001.
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Metodologia

El principal objetivo de la investigacion forense es brindar un mejor entendimiento de los eventos o incidentes de
interés, mediante el analisis de la evidencia digital. Este proceso tiene como objetivo la resolucion de un problema

legal mediante el uso de la tecnologia y métodos cientificos de investigacién.

La metodologia de investigacion forense utilizada por AntiFraude® — Grupo Schart Latinoamérica esta basada
tomando las mejores practicas de los estandares descritos mencionados anteriormente y ajustada para cada caso en

particular.
Esta seccion describe las fases del proceso de investigacion forense.

Obtencion: Durante esta fase se identifica, recolecta y verifican las posibles fuentes de evidencia digital.

o Evaluacion: Una vez se obtiene la informacién se evallan y extraen los artefactos relevantes para la
investigacion. Esta fase también contempla el analisis de técnicas antiforense como por ejemplo; el borrado,

ofuscamiento o cifrado de datos.

¢ Analisis: Una vez se identifica y extrae la informacion con mayor relevancia para el caso, los analistas inician

el analisis para identificar la posible causa raiz del incidente.

e Reporte: La fase final, consiste en la elaboracion y presentacion de los resultados con base en la evidencia

analizada, en esta fase se establecen las conclusiones del caso.
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Capitulo 1 — La Practica de Informatica Forense

El alcance del informe forense debe ser el mas adecuado para que sea finalizado con éxito y cumpliendo el objetivo
principal que se propuso al momento de realizar el plan de dicho estudio. No puede ser tan limitado, en donde la
investigacion quede incompleta, pero tampoco puede ser tan amplio que resulte imposible o excesivamente costoso

y demorado de cumplir.

Lo mas importante desde el inicio del procedimiento utilizado durante el procedimiento son las medidas para preservar
las evidencias. Estos procedimientos definen la conformacién de las evidencias y se desarrollan en las siguientes
fases: analisis preliminar, recoleccion de evidencias, analisis de la informacion, elaboracion del informe, remediacion

y cierre. (Saccani, 2012).

El concepto de andlisis forense esta bastante bien definido desde el 2007 por la Organizaciéon de Estados

Americanos'2 como sigue:

“Si llevamos al plano de los sistemas informaticos a la Ciencia Forense, entonces hablamos de Computer
Forensics, o para nosotros Andlisis Forense Digital. Esta disciplina es relativamente nueva y se aplica
tanto para la investigacion de delitos “tradicionales”, (homicidios, fraude financiero, narcotréfico, terrorismo,
etc.), como para los propiamente relacionados con las tecnologias de la informacion y las comunicaciones,
entre los que destacan pirateria de software y comunicaciones, distribucion de pornografia infantil, intrusiones

y “hacking” en organizaciones, spam, phishing, efc.

De manera mas formal podemos definir el Anélisis Forense Digital como un conjunto de principios y técnicas
que comprende el proceso de adquisicion, conservacion, documentacion, andlisis y presentacion de
evidencias digitales y que llegado el caso puedan ser acepta-das legalmente en un proceso judicial. Por
evidencia digital se entiende al conjunto de datos en formato binario, esto es, comprende los ficheros, su
contenido o referencias a éstos (meta-datos) que se encuentren en los soportes fisicos o Idgicos del sistema

atacado.

12 https://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf - Ldpez Delado, Miguel. Anélisis Forense Digital
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Dentro del Analisis Forense Digital (en adelante AFD), podemos destacar las siguientes fases, que seran

desarrolladas con mas detalle a lo largo de este documento:
12, Identificacion del incidente.

22 Recopilacion de evidencias.

32 Preservacion de la evidencia.

42 Andlisis de la evidencia.

52 Documentacion y presentacion de los resultados.

Por otro lado, hay que definir otro concepto importante, el de Incidente de Seguridad Informatica, pues éste
ha evolucionado en los ultimos tiempos. En principio un incidente de este tipo se entendia como cualquier
evento anémalo que pudiese afectar a la seguridad de la informacién, como podria ser una pérdida de
disponibilidad, su integridad o confidencialidad, etc. Pero la aparicién de nuevos tipos de incidentes ha hecho
que este concepto haya ampliado su definicion. Actualmente un Incidente de Seguridad Informatica puede
considerarse como una violacion o intento de violacion de la politica de seguridad, de la politica de uso
adecuado o de las buenas practicas de utilizacion de los sistemas informaticos. Tras esta definicion cabe
ahora una categorizacion de dichos incidentes que nos aporte una base para su valoracion y nos de una
vision de como afrontarlos. Aunque se han propuesto varios tipos de clasificaciones sobre taxonomias de
incidentes, no existe ningun consenso al respecto y ni mucho menos sobre cuél de ellas es la mas acertada.
La que se propone a continuacion tiene la finalidad de ayudar a una mejor comprension de apartados

siguientes del documento:

Incidentes de Denegacion de Servicios (DoS): Son un tipo de incidentes cuya finalidad es obstaculizar,

dafiar o impedir el acceso a redes, sistemas o aplicaciones mediante el agotamiento de sus recursos.

Incidentes de codigo malicioso: Cualquier tipo de c6digo ya sea, virus, gusano, “caballo de Troya”, que

pueda ejecutarse en un sistema e infectarlo.

Incidentes de acceso no autorizado: Se produce cuando un usuario o aplicacion accede, por medio de

hardware o software, sin los permisos adecuados a un sistema, a una red, a una aplicacion o los datos.
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Incidentes por uso inapropiado: Se dan cuando los usuarios se “saltan” la politica de uso apropiado de los
sistemas (por ejemplo, ejecutando aplicaciones P2P en la red interna de la organizacion para la descarga de

mdsica).

Incidente mdltiple: Se produce cuando el incidente implica varios de los tipos anteriores. La mayoria de los
incidentes que se dan en la realidad, pueden enmarcarse en varias de las categorias expuestas, por lo que
una buena forma de identificarlos es por el mecanismo de transmisiéon empleado. Por ejemplo un virus
que crea en el sistema atacado una puerta trasera debe ser manejado como un incidente de cddigo malicioso

¥ no como un acceso no autorizado, ya que el virus es el mecanismo de transmision.”

En el afio el afio 2013 el Ministerio de Tecnologias de Informacién Colombiano publico su guia No. 13 de Seguridad
y Privacidad de la informacién*?, estableciendo especificamente las buenas practicas de procesamiento de evidencias
digitales en 5 pasos, siendo este alineado y complementario al manual de evidencia digital de la Organizacién de

Estados Americanos™ y alos manuales de procesamiento de evidencias digitales de la Fiscalia General de la Nacion'®:

13 https://www.mintic.gov.co/gestionti/615/articles-5482_G13_Evidencia_Digital.pdf - MinTIC

14 https://www.oas.org/juridico/english/cyb_pan_manual.pdf

15 https://www.fiscalia.gov.co/colombia/wp-content/uploadssMANUAL -DEL-SISTEMA-DE-CADENA-DE-CUSTODIA.pdf y
https://www.fiscalia.gov.co/colombia/wp-content/uploads/2012/01/manualcadena2.pdf
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1. AISLAMIENTO DE LA ESCENA

Restringir el acceso a la zona del incidente, para evitar algun
tipo de alteracion en la posible evidencia a recolectar.

2. IDENTIFICACION DE FUENTES DE INFORMACION

Los datos relacionados con un evento especifico son
identificados y evaluados a su vez que el incidente se controla,
para posteriormente proceder con la fase de recoleccion y

examinacion.

3. EXAMINACION Y RECOLECCION DE INFORMACION

Técnicas y herramientas forenses son aplicadas a los datos

recolectados para extraer la informacion relevante, sin alterar la
integridad de los datos.

Realiza el

4. ANALISIS DE DATOS

anadlisis de la informacién prioritaria o relevante

obtenida en la fase de examinacion y se centra en encontrar las
respuestas para el caso, realizando la correlacion de los eventos,

archivos y diferentes datos encontrados.

5. REPORTE

Reporte de los resultados del analisis que puede incluir los
procedimientos que se llevaron a cabo, si quedaron

verificaciones pendientes, mejoras, cambios etc....

Capitulo 2 — Recoleccién y Adquisicion de la Evidencia

El dia 23 de febrero de 2023 los funcionarios de ANTIFRAUDE hicieron presencia en las instalaciones de la oficina

de la firma JRA (Jiménez Ruiz y Asociados) ubicada en la ciudad de Bogota, especificamente en la direccién: Carrera

19 B No. 83-02 - Of. 407 con el fin de realizar el proceso de recoleccion y adquisicion de una evidencia digital remitida

el dia 15 de Diciembre de 2022, desde el correo electrénico ccto37bt@cendoj.ramajudicial.gov.co que es administrado

y gestionado por el juzgado 37 Civil del Circuito de Bogota y cuyos adjuntos fueron remitidos por la sefiora ANDREA

PEREZ DAVILA, parte demandante en este proceso, se busca especificamente en recaudar mediante procedimientos

de informatica forense una (1) copia de los archivos adjuntos remitidos por ese despacho el dia anteriormente

mencionado.
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La mencionada adquisicion se realiza desde el computador asignado a la Dra. Laura Piedad Montoya Oviedo, marca
HP, modelo 14-cf2520la, numero de serie: 5CG1493H3Y el cual se individualiza a continuacién mediante registro

fotografico y caracteristicas técnicas del sistema:
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& Configuracién - 2 X
LAURA MONTOVA Sistema > Informacion
Cuents local
5 LAURA [ Cambiar el nombre de este equipo ]
Buscar una opcion de configuracion  Q HP Laptop 14-cf2:0
| 8 sistema (D Especificaciones del dispositivo Copiar | ~

) Bluetooth y dispositivos
Nombre del dispositivo  LAURA

Red e Internet Pracesador Intel(R) Core(TM) i3-10110U CPU @ 2.10GHz 2.59 GHz

RAM instalada 800GB (783G

L
# Personalizacién .
Id. del dispositivo

Aplicaciones Id. del producto 00342-432 M

Tipo de sistema Sistema operativo de 64 bits, procesador x64

Cuentas

Lapiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla

@

Hora e idioma
Vinculos relacionados  Dominio o grupo de trabajo  Proteccién del sistema  Configuracién avanzada del sistema
9 Juegos

K Accesibilidad BB  Especificaciones de Windows Copiar ~

W Privacidad y seguridad

Edicién Windaws 11 Home Single Language
@ Windows Update Versién 22H2

Seinstalo el 23/1/2022

Compilacion del SO 226211265

Experiencia ws Feature Experience Pack 1000.22638.1000.0

Se procede a extraer los correos desde y hacia el juzgado solicitando las pruebas en mencion con el fin de
descargarlos en una carpeta del Escritorio y sincronizada con el OneDrive de la oficina JRA Legal. De manera
ilustrativa se procede a evidenciar el contenido parcial de dichas comunicaciones con el fin de exportarlos en formato
Outlook.

B8 RV: Solicitud Piezas Procesales. RAD.:2019-0653 - Mensaje (HTML) /? Buscar - a X

Archivo Mensaje  Ayuda  ESET

® @ = 5 Responder = ﬁ ) Crear una citac. D\L%' |II] /Q quj 5§ O\ & @

Q. Himinar Arehivo Oresponderatodos [0y Dadminsietvos oy @1 pguetss | Bdicn | Imersivo | Taduc | Zoom | Tme Mansger-Add- ldess
© —> Reenviar Ly~ conTeams — Ajefe ¥ v B M - - v in para Outlook Viva
Eliminar Responder Teams Pasos rapidos [ Mover Idioma Zoom Complemento ~
RV: Solicitud Piezas Procesales. RAD.:2019-0653
Santiago Jimenez © | € Responder | ) Responderatodos | —> Reenviar | | i
Para ) Laura Piedad Mentoya Oviedo jueves 15/12/2022 1206 p. m.

(7) Respondi a este mensaje el 15/12/2022 12:07 p. m.

Sefiores .
JUIGADO 37 CIVIL DEL CIRCUITO DE BOGOTA
ccto37bt@cendoj.ramajudicial.gov.co

E
Asunto: Solicitud Piezas Procesales
Referencia: Procesc Declarative de Responsabilidad Civil
Demandante: Andrea Paez Davila
Demandado: Banco Davivienda S.A.
Radicado: 11001310303720190065300

SANTIAGO JIMENEZ SILVA, identificade con cédula de ciudadania N°1.019,139.507 de Bogota, actuando en calidad de Dependiente Judicial de MARCELO JIMENEZ RUIZ, identificado
con cédula de ciudadania N°75.077.614 de Manizales y portador de la tarjeta profesional N°108.632 del C.S. de la J., quien obra dentro del proceso de la referencia como apoderado
especial de Banco Davivienda S.A.

Por medio del presente, y de conformidad con los documentos que reposan en el expediente, le solicito al despacho se sirva remitir:

- H Medio Magnético referenciado por la parte demandante en el acdpite de pruebas y anexos del escrito de lareforma de la demanda enunciados csf:
o Medio Magnétice con el audic del funcionario del BANCO DAVIVIENDA S.A., cargo: en el que le da las instrucciones a la menor de edad sobre lo qué debe hacer y decir
en el video.
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@ RV: Solicitud Piezas Procesales. RAD.:2019-0653 - Mensaje (HTML) P Buscar = a b4

Archivo  Mensaje  Ayuda  ESET

5] m =7 | © Responer ] @% B Crear una cita ¢ o = FI] /C) D&I‘ .agg?l Q & @

) Responder atodos 01~ O administrativos  ~ 00 @

S\ . Eliminar Archive campartir Etiquetas  Edicién  Inmersive  Traducir  Zoom  Time Manager - Add- Ideas
© 5 Reenviar By~ | conTeams |7 Aljefe i - B - v - - in para Outlook Viva

Eliminar Responder Teams Pasos rapidos E] Mover Idioma  Zoom Complemento >

RV: Solicitud Piezas Procesales. RAD.:2019-0653
5 €3 Responder | %) Responderatodos | —> Reenviar
Santiago Jimenez @ 2 Rep 2 e o
Para ) Laura Piedad Mantoya Oviedo jueves 15/12/2022 12:06 p. m.
Respondié a este mensaje el 15/12/2022 12:07 p. m.
-

Lawris,
Lo que respondieron del proceso de Andrea Pérez — Davivienda.
Asllas cosas, zcdmo procedemaos?, yo considero que para chorrar la gestién de la autenticacion de autorizacién, remitio desde Info o desde el coreo del Dr.
QAP
De: Juzgado 37 Civil Circuito - Bogota - Bogota D.C. <ccto37bt@cendoj. i 0>
Enviado el: jueves, 15 de diciembre de 2022 12:03 p. m.
Para: Santiago limenez <Santiago.jimenez@jra.legal>
Asunto: RE: Solicitud Piezas Procesales. RAD.:2019-0653
Buena tarde
En atencién a su solicitud y previo al envié de la informacion requerida, sirvase acreditar la calidad de dependiente Judicial, a fin de darle el tramite pertinente a sus comunicaciones.
Cordialmente >

@8 RV: Solicitud Piezas Procesales. RAD.2019-0653 - Mensaje (HTML) (solo lectura) P Buscar = a X

Archivo  Mensaje  Ayuda  ESET

& Stepone [ e — O M = a 8

o Archive | Responder atodos f21~ CY Adminstrativos - Mover W Etiquetas  Edicidn  Inmersivo | Traducir | Zoom Time Manager - Add-
= Reenviar [ 7 Aljefe e B - . . . in para Outlook -

Eliminar Responder Teams Pasos rapidos IF] Mover Idioma  Zoom Complemento

RV: Solicitud Piezas Procesales. RAD.:2019-0653
“ %
e Santiago Jimenez S Responder 5 Responderatodos | —> Reenviar | | 8

Para  Laura Piedad Montoya Oviedo; @ Marcelo Jimenez jueves
CC O Informacién

Screenshot 20190915-174854pg = Screenshot 20190915-174916jpg
183 KB = 183KB

De: Juzgado 37 Civil Circuito - Bogota - Bogota D.C. <ccto37bt@cendo. i 0>
Enviado el: jueves, 15 de diciembre de 2022 2:48 p. m.
Para: Santiago limenez <Santiago.jimenez@ira.legal> I

Asunto: RE: Solicitud Piezas Procesales. RAD.:2019-0653
Buen dia.

En atencion a su solicitud remito link del expediente digital del asunto con todas las actuaciones hasta ahora surtidas dentro del proceso a fin de que consulte la informacion de su
interés.

11001310303720190065300
video.mp4

Solicitud video.opus

Cordialmente

Los adjuntos de dicha comunicacién se individualizan a continuacion mediante las respectivas URL de acceso:
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https://etbcsj-
my.sharepoint.com/:v:/g/personal/lbeltrag cendoj ramajudicial gov co/ERZIJGwWRIW5Eq8yHYR]SidIBpL
r5MjLHtoGQh8HVjNpciw?e=mSvcCc Video

Quéesun X {Quéese X | Concepto: X YCSafe i x | © KisS—st- x | B Instrumen X | B> videomp4 X | @ PROCESC' x X

C @ etbcsj-my.sharepoint.com/persor H

# TimeManager @ Tareas CaseTracking »
Stream  video &' v P s

B copiara
Ayuda
Microsoft Stream

[x]
C]

video

15 de diciembre de 2022 « Leonardo Andres Beltran Guaspa

D cc - FSpR 9:46a.m.
; L >4
[ 3 Q_ Busqueda J s &) 23/02/2023 °

Mayorm. soleado

https://etbcsi-my.sharepoint.com/:u:/g/personal/lbeltrag cendoj ramajudicial gov co/Eaya-
CBiZMdEiikgLUzPH3EBRMC33cup7zkDcHE3JuSUIA?e=ajbrO2 Audio

Quées: X | JQuées X Concep' X | YCSafe X | ©Q KISS—: X | B Instrum: X | B videon X | @ PROCES X | Wb videomn X @ PROCE: X+ @ = a b

C @ etbcsj-my.sharepoint.com/personal/lbeltrag_cendoj ramajudicial_gov_co/ layouts/15/onedrive.aspx?id=%2Fpersonal%2Fibeltrag_cendoj ramajudicial g.. & & % @ & O O H

& Time Manager @ Tareas CaseTracking Inicio- Consejo Sup... @ Baranda Virtual - B... Relatoria CS)  [B] e-entrega  f¢ Superintendencia Fi.. @ Speedtest por Ockl.. ] Fintech para empre... »

i Descargar Solicitud videa.opus @ 1/1 X

Solicitud video.opus

Parece ser que este archivo no cuenta con una vista previa que podamos mostrarte.

m a2y

[OXx]

D 15~
ﬁ A5 =! Q Busqueda

Mayorm. soleado
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Se procede a crear una carpeta llamada EVIDENCIA_PRUEBAS en el Escritorio del Computador portatil del asignado
a la Dra. Laura Piedad Montoya Oviedo para realizar la operacién de exportacion del correo electrénico junto a sus

adjuntos:

i s

I‘
I
T )

e
o o

Papelera de AccessData EVIDENCIA_P
reciclaje FTKImager ~ RUEBAS

!@j

Descargas  eSignaDesk..

(@
I

4imenez Ruiz
Asociados
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Se generan seis (6) archivos discriminados asi: dos (02) hilos de correo electrénico en formato .msg (Outlook), dos

(02) archivos adjuntos al correo electrénico y dos (02) archivos multimedia almacenados en el sistema Cloud del

juzgado.

Se procede a realizar las correspondientes sumas de comprobacion con algoritmos MD5 y SHA256 para garantizar la

integridad de estos:

Tamafio
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Mediante el programa FTK se procede a realizar una copia forense del contenido de la mencionada carpeta con el fin
de ser remitida a laboratorio y subsecuentemente se solicita a la Dra. Montoya que el contenido de la carpeta creada

en el Escritorio no sea removido ni modificado.

Nombre Fecha de creacidn Tipo Tamafio

.' CASD VIDEOS_DAVIVIENDA ad1 230272023 4. m. Archiva AD1
AVIVIENDA ad 1. csv : ) : Archivo de valores se...
DAVIVIENDA ad 1 txt 23/02/2023 . Documento de texto
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Capitulo 3 — Analisis De La Evidencia

Se procede a analizar la integridad de los archivos remitidos por el juzgado y aportados en la demanda presentada
por la sefiora ANDREA PEREZ DAVILA, los cuales nos permitimos DESCONOCER por las razones que a

continuacion se enumeran:

o Ninguno de los archivos remitidos cuenta con sumas de comprobacion (MD5 o SHA256) que permita
garantizar la trazabilidad de los elementos aportados ni se evidencia mencion alguna sobre su origen o

procedencia.

e Los archivos con nombre: Screenshot_20190915-174854.jpg y Screenshot 20190915-174916.jpg no
presentan Metadatos'™® que permitan individualizar la fuente desde la cual se generan los archivos en

mencion.

16 Es Ja minima informacion indispensable para identificar un recurso, como puede ser un archivo en tu ordenador, una informacion extra sobre un
tipo de dato, como por ejemplo el autor, la extension o su formato.

Otra forma de explicar qué son estos metadatos, también Ilamados metadata, es que son los datos que se usan para describir el contenido o
informacion de otros datos. De hecho, si atendemos a su etimologia, literalmente significa «mas alla de los datos» en referencia a esos datos que
describen.

Los metadatos son muy importantes en el entorno digital (aunque no solo los encontramos en él), pues ayudan a mejorar la estructuracion de la
informacion, puesto que describen y catalogan esta, ademas de mejorar su recuperacion, ya que nos sirven para identificar la relevancia de aquello
que estamos buscando. Toda informacion, sea cual sea su soporte, contiene metadatos, por ejemplo, para un libro serian el nombre del autor, la
fecha de publicacion, la editorial o la cantidad de paginas.

Para entenderlo mejor, los metadados son datos muy estructurados que describen caracteristicas de los datos (como puede ser el contenido, la
informacion o sus atributos). A su vez, presentan diferencias que dependen de las reglas incluidas en las aplicaciones empleadas para determinar la
estructura interna de los esquemas de datos, es decir, que no solo existe una Gnica estandarizacion de metadatos. Y pueden clasificarse en base a
diferentes criterios (como su contenido o funcién).
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Gereral Hash de Archivos  Defalles

Propiedad Walar )
Camara

Fabricante de camara

Modelo de camara

Punto F

Tiempo de exposicidn

Velocidad 150

Compensacidn de expasicidn

Distarcia focal

Apertura maxima

Modo de medicidn

Distancia al obijeto

Modo de flash

Intensidad de flash

Longitud focal de 35 mm

Fotografia avanzada
Creador de objetiva
Modelo de ohjetivo
Creador de flash

Quitar propiedades e informacion personal

Aceptar Cancelar Aplicar

Gereral Hash de Archivos  Detalles

Propiedad Valar ~
Camara

Fabricante de camara

Modelo de camara

Punto F

Tiempo de exposicidn

Velocidad 150

Compensacion de exposicion

Distancia focal

Apertura maxima

Modo de medicidn

Distancia al ohjeto

Modo de flash

Intersidad de flash

Longitud focal de 35 mm

Fotograffa avanzada
Creador de objetivo
Modelo de obietivo
Creador de flash

Rlmdnla e flack.

Quitar propledades e informacidn personal

Aceptar Cancelar Aplicar
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Dicha informacién es corroborada con la aplicacién especializada ExifTool en su version 12.57

Metadata | GoogleMap

Metadata | GoogleMap

Exif xmp Iptc
Workspace

Tag name

ExifToolVersion

FileName
Directory
FileSize
FileMadifyDate
FileAccessDate
FileCreateDate

FilePermissions

FileType
FileTypeExtension
MIMEType
ImageWidth
ImageHeight
EncodingProcess
BitsPerSample
CalorCompanents
Y¥CbCrSubSampling

JFIFVersion
ResolutionUnit
XResolution

YResolution

Maker Custom

Value

---- ExifTool ----

12.57

---- System ----
Screenshot_20190915-174854 jpg

154 kB

2023:02:01 15:27:04-05:00
2023:02:27 04:40:30-05:00
2023:02:27 04:40:30-05:00
- P- PP

---- File ----

IPEG

irg

image/jpeg

720

1280

Baseline DCT, Huffman coding
8

3

YCbCrd:2:0(2 2)

--=- JFIF -—-

1.01

Mone

1

1

Exif Xmp Iptc
Workspace

Tag name

ExifToolVersion

FileMName
Directory
FileSize
FileModifyDate
FileAccessDate
FileCreateDate

FilePermissions

FileType
FileTypeExtension
MIMEType
Image\idth
ImageHeight
EncodingProcess
BitsPerSample
ColorCompaonents
YCbCrSubSampling

JFIFVersion
ResolutionUnit
XResolution

YResolution

IMaker Custom

Value

---- ExifTool ----

1257

---- System ----
Screenshot_20190915-174916,jpg

153 kB

2023:02:01 15:27:04-05:00
2023:02:27 04:40:30-05:00
2023:02:27 04:40:30-05:00
- 1= Py- P

--—- File -—-

JPEG

irg

image/jpeg

720

1280

Baseline DCT, Huffman coding
g

3

YChCrd:2:0(2 2)

- JFIF -—

1.01

Mone

1

1

La informacion de los Metadatos toma vital importancia ya que sin esta, dichos pantallazos no pueden

garantizar la veracidad de su contenido y mucho menos su procedencia. Mas aun, que estos presentan unas

supuestas conversaciones con mensajes de audio inclusive donde tampoco se evidencia quien es el emisor

y el receptor de dichos mensajes. Esta situacion sefioria es de extrema complejidad dado que el auge de las

tecnologias permite hoy en dia falsear conversaciones en medios de comunicacion como WhatsApp y

hacerlas ver como legitimas, tal como el servicio que ofrece el sitio web https://www.fakewhats.com/generator

donde es posible generar conversaciones de WhatsApp y crear pantallazos de situaciones que no son

acordes a la realidad.
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Archivo Editar Ver Historial N
[ Fake WhatsApp CF ator X v e Navegadén privada

15/ e fakewhats.com/generato B 9% Aa & =

WHATS SIM  FAKE RECEIVE FREE HOW-TO GENERATOR SPOOFBOX VPN

PHONE SETTINGS BATTERY OPTIONS CONNECTION MESSAGES

v

Name Profile Picture Show’ Phone Clock "Contact"

Johnny Doe . Click to upload 9:41 AM Contact

Online Operator "Chats" "Message"

online vodafone ‘ ‘ Chats Message

O B https/fwww fakewhats.com/generator B &

WHATS SIM FAKE RECEIVE FREE HOW-TO GENERATOR SPOOFBOX VPN

PHONE SETTINGS BATTERY OPTIONS CONNECTION MESSAGES

v

Name Profile Picture ~ Show? Phone Clock "Contact"

Tio Milthon .4 Click to upload 9:41 AM Contact

Online Operator “Chats" “Message"

online vodafone ‘ Chats Message

Al tenor de lo anterior los mensajes de WhatsApp y de otras plataformas digitales, asi estos se encuentren
en las bases de datos de las cuentas de cada usuario; pueden ser alterados, y como es de conocimiento
comun hoy en dia existen plataformas y software que posibilitan la adulteracion de estos mensajes contenidos
en estas plataformas, y alojados en los correos electrénicos a los cuales estan vinculados las cuentas de
WhatsApp u otra plataforma; de igual forma, cada usuario o cada extremo de la conversacion puede adulterar
o modificar los mensajes que se desarrollaron en la conversacion, pudiendo hacer ver una situacion mas
beneficiosa a sus intereses borrando un mensaje tanto de él como el del otro extremo. En tal sentido, ante

las posibilidades de adulteracién que se presenta en los mensajes que se desarrollan en las cuentas de
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WhatsApp y otra plataforma digital, existe la necesidad de realizar una prueba pericial, en virtud de la

posibilidad de ser controvertidas.

o En el archivo “Solicitud video.opus” tampoco se evidencia emisor ni receptor del mencionado mensaje de
audio, y aunque contiene un Metadato importante como es que fue generado desde el codec VORBIS de

WhatsApp no contiene informacién sobre la cuenta o el usuario que lo creo.

| Metadata |GoogleMap |
Exif *mp Iptc  Maker Custom
Workspace
Tag name Walue
---- ExifTool ----
ExifToolVersion 12.57
---- System ---—-
FileMarme Solicitud video.opus
Directory .
FileSize 217 kB
FileMadifyDate 2023:02:23 09:48:00-05:00
File&ccessDate 2023:02:27 04:40:30-05:00
FileCreateDate 2023:02:27 04:40:30-05:00
FilePermissions - = P- P -
---- File ----
FileType OPUS
FileTypeExtension opus
MIMEType audiofogqg
---- Opus ----
Opusifersion 1
AudioChannels 1
SampleRate 16000
OutputGain 1
---- Yorbis -
Yendor WhatsApp
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En el archivo “video.mp4” no se evidencia emisor ni receptor del mencionado mensaje de audio, y aunque

contiene un Metadato importante como es que fue generado desde utilizando librerias de Apple no contiene

informacién sobre la cuenta o el usuario que lo creo.

| Metadata | GoogleMap |

Exif ¥mp Iptc  Maker Custom
Workspace
Tag name WValue A
---- ExifTool -——-
ExifToolVersion 12.57
---- System --—-
FileNarme video.mpd
Directary .
FileSize 53 MB
FileModifyDate 2023:02:23 09:48:54-05:00
FileAccessDate 2023:02:27 0:40:30-05:00
FileCreateDate 2023:02:27 04:40:30-05:00
FilePerrnissions = = P = =
---- File ----
FileType MP4
FileTypeExtension mpd
MIMEType video/quicktime
-——- QuickTime ----
MajorBrand Apple QuickTime {MOV/QT)
Minorersion 0.0.0
CompatibleBrands gt
MediaDataSize 53147888
MediaDataOffset 36
MaovieHeaderVersion 0
CreateDate 2012:07:18 23:01:00
MoadifyDate 2012:07:18 23:01:35
TimeScale 44100
Duration 0:01:53
PreferredRate 1 w7
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Es de destacar que tanto OneDrive como SharePoint realizan una variedad de tareas posteriores al procesamiento
después de cargar o editar archivos a sus servicios en la nube. Cuando se desencadena uno de estos analisis,
SharePoint extrae los metadatos del archivo y los escribe como propiedades en el archivo. En funcién del tipo de

archivo, SharePoint realiza los siguientes procesos de analisis adicionales:

e Deteccion del idioma del documento
e (Calculo de tiempo de lectura

e Extraccion de puntos clave

e Deteccion de objetos de imagen

o Reconocimiento 6ptico de caracteres (OCR)

Estas operaciones repercuten de manera inmediata en la originalidad y trazabilidad de los archivos cargados al
servicio en la nube de la Rama Judicial ya que estos se alteran y por ende pierden caracteristicas clave para garantizar
su autenticidad y trazabilidad, razones por las cuales nos permitimos desconocer el contenido y la originalidad de las
pruebas aportadas por la sefiora ANDREA PEREZ DAVILA.

La alteracion de Metadatos en los archivos cargados a servicios como OneDrive y SharePoint se puede encontrar

documentada aca: https://learn.microsoft.com/es-es/sharepoint/troubleshoot/lists-and-libraries/file-post-processing-

takes-up-to-24-hours
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Acreditacion del perito

Por medio de la presente, me permito remitir el DICTAMEN DE CONTRADICCION solicitado por el representante

legal de BANCO DAVIVIENDA, el cual se presenta conforme a la consideracién de aspectos legales técnicos y

regulatorios, tal y como en detalle se expresa en cada tema desarrollado.

En general el presente dictamen se realizo sobre la base de lo revisado y analizado y se soporta en las fuentes de

informacién puestas a mi disposicion por parte de BANCO DAVIVIENDA, asi como con informacién recolectada de

diversas fuentes de indole técnica. Asimismo, dicho documento se realizd6 de manera objetiva, profesional y ética,

siguiendo buenas practicas nacionales e internacionales aceptadas juridica y probatoriamente.

Manifiesto bajo la gravedad del juramento, de conformidad con lo dispuesto en el articulo 226 del Cddigo General del

Proceso, que:

1.

2.

Me identifico con la cédula de ciudadania No. 80.111.369 de Bogota. De igual manera, me permito manifestar

que en la elaboracién de la experticia no participaron otras personas.

Me pueden ubicar enla Cra 15# 88 — 21 Oficina 702, en el teléfono +573103381212 y en el correo electronico
ygonzalez@antifraude.co.

Soy Abogado titulado, Especialista y Candidato a Magister en Derecho Informatico y Nuevas Tecnologias
con experiencia demostrable en las areas de Ciberseguridad, Ciberdefensa e Informatica Forense méas
experiencia operativa en el area de Inteligencia y Contrainteligencia durante 14 afios de acuerdo con su ciclo,
en diversas entidades de seguridad del Estado, ocupando cargos como asesor externo de Seguridad Interior,
analista de Seguridad y Analista de Area Anticorrupcion, Analista de Ciberseguridad y Operador de
Ciberdefensa entre otras. Poseo conocimiento y experiencia en el despliegue y manejo de equipos y recursos
humanos e informéticos guiados a proveer seguridad informéatica de alto nivel tanto a usuarios como en redes
estructuradas. Tengo formacion técnica altamente especializada en ciberseguridad y seguridad de la
informacion avalada por el EC Council en las areas de Administracion de seguridad en redes (NSA) Hacking
ético y andlisis de vulnerabilidades (CEH), Analista de Ciberseguridad Certificado (CSA) e investigador
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forense de computadoras (CHFI) y certificado como Perito Ciberjudicial por el Center for Cybercrime

Investigation & Cybersecurity de la Universidad de Boston.

4. Con el presente documento allego mi Hoja de Vida la cual contiene informacion relacionada con mi
experiencia del ejercicio de mi profesion, asi como documentacion que acredita mi idoneidad y estudios
profesionales.

5. No he realizado publicaciones relacionadas con la materia del peritaje.

6. Manifiesto que ademas del presente dictamen he prestado mis servicios como perito experto y he rendido
dictamen pericial sobre analisis realizados que se encuentran estrechamente relacionados con mi formacién
profesional como abogado especialista en derecho informéatico y mi entrenamiento técnico complementario
en ciberseguridad, ciberdefensa, analisis forense informatico, respuesta a incidentes y experiencia operativa
en inteligencia y contrainteligencia.

7. He rendido dictdmenes periciales previos en los siguientes casos

Demandante: UpSistemas SAS

Demandado: Banco Davivienda

Expediente: 2021-1714

Juzgado: Superintendencia Financiera, Delegatura para funciones jurisdiccionales

Apoderado del demandado: Luis Humberto Ustériz

Apoderado del demandante: Jose Nicolas Torres Lara

Materia dictamen: Contradiccién de dictamen pericial en presunto fraude informatico

Demandante: Mundial de Seguros

Demandado: Pélizas Agencia de Seguros Ltda

Expediente: 129507

Juzgado: Centro de Arbitraje y Conciliacién Camara de Comercio de Bogota

Apoderado del demandado: Johanna Patricia Perdomo Salinas

Apoderado del demandante: Luis Humberto Ustariz

Materia dictamen: Contradiccion de dictamen pericial en presunto fraude informatico
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Demandante: Municipio de Garzon - Huila

Demandado: Banco Davivienda

Expediente: 2021-00021

Juzgado: Juzgado Primero (01) Civil del Circuito De Garzén

Apoderado del demandado: Luis Humberto Ustariz

Apoderado del demandante: Luis Enrique Jimenez Osorio

Materia dictamen: Contradiccién de dictamen pericial en presunto fraude informatico

8. He sido designado en procesos anteriores 0 en curso por la misma parte o por el mismo apoderado de la

parte, especificamente en el siguiente proceso:

Demandante: UpSistemas SAS

Demandado: Banco Davivienda

Expediente: 2021-1714

Juzgado: Superintendencia Financiera, Delegatura para funciones jurisdiccionales
Apoderado del demandado: Luis Humberto Ustériz

Apoderado del demandante: Jose Nicolas Torres Lara

Materia dictamen: Contradiccién de dictamen pericial en presunto fraude informatico

9. No me encuentro incurso en las causales de impedimento para actuar como perito consagradas en el articulo

50 del Cadigo General del Proceso.

10. Los examenes, métodos, experimentos e investigaciones efectuados para la realizacion del dictamen pericial
no son diferentes de aquellos que han sido utilizados en procesos periciales anteriormente presentados ni
de los que comunmente utilizo en el ejercicio regular de mi profesion y que son avalados y aceptados a nivel
mundial por la comunidad cientifico-forense y avalados por los diferentes estandares internacionales que

regulan la materia.
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Quedo en espera de las inquietudes y aclaraciones que puedan surgir, para su analisis y discusion.

Atentamente,

e

HAIVER YESID GONZALEZ ARANGO

C. C. 80.111.369 de Bogota

T. P. #329033 del CSJ
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Hoja de vida de Yesid Gonzalez Arango

Datos Personales
Fecha de Nacimiento:
Lugar de Nacimiento:
Identificacion:

Libreta Militar:
Estado Civil:

Tarjeta Profesional:

Perfil Profesional

8 de noviembre de 1983
Bogota D.C.
CC. No.80.111.369deBogota
80.111.369 Primera Clase

Soltero

329033 del CSJ

Abogado Titulado, Especialista y Candidato a Magister en Derecho Informatico y Nuevas Tecnologias, con amplia

formacion técnica — juridica en Ciberseguridad, Ciberdefensa e Investigacion Forense Digital con mas de 14 afios de

experiencia en tareas operativas en el area de Inteligencia y Contrainteligencia de acuerdo a su ciclo en diversas

entidades de seguridad del Estado, ocupando cargos como asesor externo de Seguridad Interior, analista de

Seguridad, Analista de Area Anticorrupcion, Analista de Ciberseguridad y Operador de Ciberdefensa entre otras. Con

conocimiento y experiencia en el manejo de equipos y recursos humanos e informaticos guiados a proveer seguridad

informatica de alto nivel tanto a usuarios como en redes estructuradas. Formacion técnico-juridica con entidades

publicas y privadas en técnicas de Hacking, Penetration Testing e investigacion forense informatica guiada al

establecimiento de Delitos y/o fraudes Informaticos o realizacién de pruebas de Penetration Test. Instructor de horas

catedra en Escuelas de Formacion Militar y unidades de inteligencia.

Formacion Profesional

Abogado - Universidad Militar Nueva Granada

Especialista en Derecho Informatico y Nuevas Tecnologias — Universidad Externado de Colombia

Candidato a Magister en Derecho Informatico y Nuevas Tecnologias — Universidad Externado de Colombia
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Entrenamiento Y Formacion Especializada

- Curso Basico de Inteligencia Militar

- Perito Ciberjudicial, The Center for Cybercrime Investigations & CyberSecurity de la Universidad de Boston
- EC-COUNCIL Network Security Administrator

- EC-COUNCIL Certified Ethical Hacker

- EC-COUNCIL Computer Hacking Forensic Investigator

- EC-COUNCIL Certified Security Analyst

- Military Strategy And Tactics For Cybersecurity

- Advanced Open-Source Intelligence (OSINT) Techniques

- Physical Penetration Test

- Information Operations - Influence, Exploit, And Counter

- Digital Forensics And Incident Response

- Threat Intelligence via Malware Analysis

- Advanced Investigations & Open-Source Intelligence Techniques Training
- Cybersecurity Summer Bootcamp (INCIBE — OEA)

- Industrial Control Systems Cyber Emergency Response Team

Conferencista Invitado

Técnicas de Hacking

Contrainteligencia Informatica

Ingenieria Social y Hacking

Contrainteligencia Informatica

Seminario De Contrainteligencia

Seminario De Contrainteligencia

Peligros de las Redes Sociales

Seminario De Inteligencia Estratégica

Campus Party Colombia
BSides LATAM (Brazil)

2002 Grupo Seguridad Interior DIPOL
2002 Central De Contrainteligencia Militar

2004 Central De Contrainteligencia Militar
2004 Regional De Seguridad Militar

2009 Jefatura de Inteligencia J-2

2009 Direccion De Contrainteligencia FAC
2012 MINTICS - Univ Santo Tomas

2012 Jefatura de Inteligencia Aérea

2014 Campus Party Colombia
2016 BSides LATAM (Brazil)
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Experiencia Laboral

Direccién De Inteligencia Policial DIPOL

Asesor Externo Grupo de Seguridad Interior

Jefe inmediato: CT Daniel Garcia — CT Fernando Guzman
2005 - 2007

Central de Contrainteligencia Militar

Asesor Seguridad Estratégica — Seguridad Informatica
Jefe inmediato: Cr. Gonzalo Ernesto Garcia Luna
2007 - 2008

Direccion De Contrainteligencia FAC

Especialista de Contrainteligencia Subdireccion de Anticorrupcién y Procedimientos
Especializados de Contrainteligencia

Jefe inmediato: MY Mauricio Londofio Parra

2009 -2010

Direccion De Contrainteligencia FAC

Especialista de Contrainteligencia

Subdireccion de Contrainteligencia Técnica

Jefe inmediato: MY Jhon Freddy Hernandez Bernal
2010 - 2011

Direccién De Operaciones De Inteligencia FAC
Especialista de Inteligencia — Redes Externas
Jefe inmediato: CR. José Gerardo Pachodn Cafién
2011 -2012
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Grupo de Inteligencia No 83 CATAM

Especialista de Inteligencia - Contrainteligencia Técnica
Jefe inmediato: TC. Armando Quintero Triana

2012 - 2014

Regional De Inteligencia Militar Estratégica Conjunta (RIMEC)

Especialista de Inteligencia - Contrainteligencia Técnica

Jefe inmediato: TC. Yacid Portillo Garcia - SV Andruz Galindo

2014 - 2015

Direccion De Contrainteligencia FAC

Agente de Inteligencia Procedimientos Especializados de Contrainteligencia
Jefe inmediato: TC Mauricio Londofio Parra

2015 -2017

Direccion Cibernética Aérea y Espacial

Agente de Inteligencia Red Externa de Operaciones
Jefe inmediato: TC Mauricio Londofio Parra

2018 - Actualidad

Grupo Schart Latinoamerica SAS / ANTIFRAUDE
Consultor Técnico Juridico — Analista Forense
Jefe inmediato: Juan Carlos Reyes Mufioz

2021 - Actualidad

Experiencia Docente
ESCUELA DE INTELIGENCIA Y CONTRAINTELIGENCIA “BG. RICARDO CHARRY SOLANO”

” o

Instructor Materias “Inteligencia Y Contrainteligencia Técnica E Informatica”, “Delitos

Informéticos”, “Ataques De Hacking”, “Seguridad Informética”. Bogota D.C.
2006 - 2007
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ESCUELA DE INTELIGENCIA AEREA FAC

Instructor Materias “Inteligencia Y Contrainteligencia Técnica E Informatica®, “Delitos Informaticos”, “Ataques De
Hacking”, “Seguridad Informatica”, “Tacticas Operativas de Contrainteligencia”.

Bogota D.C.

2008, 2009, 2010.

CORPORACION UNIVERSITARIA AMERICANA

Docente Hora Catedra: Aspectos legales y Eticos en Seguridad Informatica
Especializacion en Seguridad Informética

Medellin

2021
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Diplomas, Certificados y Licencias

on conwendo con la Universidad
en aloncibn a gue
CEC 850777969 oo Bogoti DE
cuns o ostudios sy campli ls dos ogucsi %% i, o of tthide do
o capiden ol pxesonts Dipdoma, con olsolle mayor do la Univensidcd.

Bogotd, DF, 27 oo abirdl oo 2029 Sheta 023027 Filio 0359 Libro n.* 0027

AT CVadhosDun, @@ ~Eacangit-
%«M Seorotario SGonoral Director
hotids: Registro n.” OIS219 Folio 0279 Libro n. OFf DEES
Facha: Bogots, DG, 28 do abril do 2022

vvvvv ADR
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Univ ers[dad

Externado

de Colombia

ACTA INDIVIDUAL DE GRADO

EL SUSCRITO SECRETARIO GENERAL
DE LA UNIVERSIDAD EXTERNADO DE COLOMBIA
CERTIFICA:

Que en el folio 339 del libro de registro n. 27 de la Facultad de Derecho se encuentra el acta que
a la letra dice: Acta n.® 22027 n.” Registro 98319

En la ciudad de Bogota D.C., a los veintisiete (27) dias del mes de abril del afio dos mil veintidés
(2022), se reunieron las Directivas de la Universidad Externado de Colombia y las autoridades
académicas de la Facultad de Derecho, con el fin de dar cumplimiento a la ceremonia de grado
del (la) siguiente alumno(a) y conferirle el titulo de:

HAIVER YESID GONZALEZ ARANGO C.C. 80111369 DE BOGOTA D.C.

ESPECIALISTA EN DERECHO INFORMATICO Y DE LAS NUEVAS TECNOLOGIAS

Quien ha cumplido con los requisitos exigidos en la legislacion vigente y en los reglamentos
internos corrcqpnndlentes al programa académico de ESPECIAL 1ZACION EN DERECHO
INFORMATICO Y DE LAS NUEVAS TECNOLOGIAS

El Rector de la Universidad Externado de Colombia hizo entrega del diploma correspondiente.

Dada en Bogoﬁ D.C., a los veintisiete (27) dfas del mes de abril del afio dos mil veintidés (2022).

._/E?Q/?)mb s

]osr FERNANDO RUBIO NAVAF
g Secretario General
8 rovin Cieneral
gecretaria G

VnBa,

VIGLADA MINEGUCACICH
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LA SECRETARIA ACADEMICA DE LA FACULTAD DE DERECHO DE LA
UNIVERSIDAD EXTERNADO DE COLOMBIA

CERTIFICA:

Que HAIVER YESID GONZALEZ ARANGO identificado con cédula de ciudadania No.
80.111.369. se encuentra matriculado y cursando en esta Universidad. de febrero a diciembre
de 2022, el primero de los dos afios correspondientes a la Maestria en Derecho Informatico v
de las Nuevas Tecnologias 2022-2023. quien debera asistir durante cuatro dias de cada mes.
de miércoles a viernes de 9:00 am a 7-00 pm y sabados de 8:00 am a 1:00 pm_ en las siguientes
fechas para el desarrollo de las actividades académicas:

Febrero 2 al b de 2022
Marzo 2 al 5

Marzo 30 al 2 de abril
Mayo 4 al T

Junio 8 al 11

Julio 6 al 9

Apgosto 10 al 13
Septiembre 7 al 10
Octubre 12 al 15
Noviembre 9 al 12
Diciembre 1 al 4

Dada en Bogota, a los veintiocho (28) dias del mes de marzo del afio dos mil veintidos (2022).

G‘&Ouuk f) A@pSA

CAROLINA ACOSTA BELALCAZAR
Secretaria Académiea

Al Valencia.

VIGILADA MINEDUCACION
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(213 ﬁlirrkﬁ a Rojas
Dircitor Escuela'de Inteligeneia Aerea

UNIVERSIDAD MILITAR ALCALDIA MAYOR
NUEVA GRANADA T

Certifican que

Haiuer Yesid Gonzalez Arango
80,111,369 Bogota
ha cumplido con todos los reguisitos exigidos en el Noveno Curso de actualizarion
"Egeena del Delito y Cadena de Custodia”
ron una intensidan de 40 horas

Togotd, DE. Febrero 27 al 03 de Marzo de 2006

r—\
Hlicerrectar Acadéyi Decann 1y nnhn firectar e Asuntos para
la Convivencia y Seguridad
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-577810 Valid until Jun 2nd, 2024-

Expert
CIC [j Certifier

ERITO

r’!—v'\

Clel D

Cenier for CIC
The Center for Cybercrime Investigation & Cybersecurity
The trustees upon the recommendation of

the faculty of

The Cyber-thinking Thank
“Social Innovation”(TCP/IP)

hereby certifies upon

YESID GONZALEZ ARANGO
With Identification Document 80111369

CYBERJUDICIAL EXPERT
N CIBERJUDICIAL"™

Kyung-shick Choi

President

Granted: June 3™, 2022

50
Wj-77810p

License No

2

Has successfully completed all requirements and criteria for

EC-Council Network Security Administrator v2

certification through examination administered by EC-Council

Issue Date: 17 March, 2010

This is to acknowledge that

Haiver Yesid Gonzalez Arango

ﬂ‘ l!' :

Security Administrator

Expiry Date: 31 December, 2025

Certification Number

ECC67594082517

Sanjay Bavisi, President

Pagina 17 de 24
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Certified | Ethical Hacker

Issue Date: 03 May, 2010

Certification Number

ECC91539935921

Hacker

This is to acknowledge that

Haiver Yesid Gonzalez Arango

Has successfully completed all requirements and criteria for

Certified Ethical Hacker v6

certification through examination administered by EC-Council

Expiry Date: 31 December, 2025

Sanjay Bavisi, President

C/EH

Cerified || Ethical Hacker

Issue Date: 19 June, 2013

Certification Number
ECC01991231353

l-.”

Hacker

This is to acknowledge that

Haiver Yesid Gonzalez Arango

Has successfully completed all requirements and criteria for

Certified Ethical Hacker v7

certification through examination administered by EC-Council

Expiry Date: 31 December, 2024

Sanjay Bavisi, President

FORMATO ACREDITACION Y PRESENTACION

01-01-2022
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Certification Number

ECC91107638124

2

f..

Forensic Investigator

This is to acknowledge that

Haiver Yesid Gonzalez Arango

Has successfully completed all requirements and criteria for

Computer Hacking Forensic Investigator v4

certification through examination administered by EC-Council

Issue Date: 31 March, 2011 Expiry Date: 31 December, 2023

Sanjay Bavisi, President

EC SA C-Council Security A

EC.Council Certifid Security Anlyst

This is to acknowledge that

Haiver Yesid Gonzalez Arango

has successfully completed all requirements and criteria for
EC-Council Certified Security Analyst v4

certification through examination administered by EC-Council

Certification Number

ECC23062284644

T-.

Issue Date: 02 July, 2010 Expiry Date: 31 December, 2025

Sanjay Bavisi, President
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BLACK HAT CERTIFICATE OF

COMPLETIO
3 I\

presented to

Haiver Yesid Gonzalez Arango
for successfully completing
Military Strategy and Tactics for Cyber Security
Black Hat USA 2015

August 1-2 ~ 16 Credit Hours

Sarah Weydemuller GREG ¢ onT |

Black Hat Program Manager Black Hat Trainer

BLACK HAT CERTIFICATE OF

COMPLETIO
3 N

presented to

Haiver Yesid Gonzalez Arango
for successfully completing
Advanced Open Source Intelligence (OSINT) Techniques
Blf‘isclf Hat USA 2016

August 1-2 - 16 Credit Hours

Sarah Weydemuller s
Black Hat Trainings Program Manager Black Hat Trainer
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Yesid Gonzalez Arango

Physical Penetration Testing

Sarah Weydemuller The Core Group

blrs ~ CERTIFICATE
el OF COMPLETION

PRESENTED TO

YESID GONZALEZ ARANGO

FOR COMPLETING

Information Operations - Influence, Exploit, And Counter

Gregory Conti and Da\iig/f‘;,
Raymond 77
BLACK HAT TRAINER

Sarah Tyra

TRAINING PROGRAM MANAGER

August 3-4, 2019 - 16 Credit Hours o gt
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bl:‘fl?:k hat

UusAz20==

CERTIFICATE
oF COMPLETION

PRESENTED TO

YESID GONZALEZ ARANGO

FOR COMPLETING

Digital Forensics and Incident Response - Tactical Edition

Andrew Case & Jamie Levy

Cody Nelson

TRAINING PROGRAM MANAGER BLACK HAT TRAINER

August 6 - 7, 16 Credit Hours

CERTIFICATE

OF COURSE COMPLETION

Yesid Gonzalez Arango

has successfully completed the (ISC)2

CISSP Review

course

(Noi
November 6, 2020

Date INSPIRING A SAFE AND SECURE CYBER WORLD.

A y
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EKOPARTY SECURITY CONFERENCE

13th EDITION | 27, 28 y 29 de Septiembre

Se certifica que:

YESID GONZALEZ ARANGO

ha adquirido los conocimientos dictados en:

“THREAT INTELLIGENCE VIA MALWARE ANALYSIS”

en Buenos Aires, los dias 25y 26 de Septiembre de 2017.

Ruth Esmeralda {zabeth Barbacil

EKOPARTY SECURITY CONFERENCE

15 afios | 25-26-27 de Septiembre

Yesid Gonzalez Arango

ha adquirido los conocimientos dictados en:

Advanced Investigations & Open Source Intelligence Techniques Training

en Buenos Aires, los dias 23 y 24 de Septiembre de 2019.

E. Piscitelli, C. Loyo y S. Friquet

Instructor

ekoparty.org g
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cybersecurity
summer

bootcamp
vy*te
« A
» A

L 4

S.ML.E. Instituto Nacional de Ciberseguridad de Espafia M.P, S.A. (INCIBE) y la Secretaria General de |la Organizacién de
los Estados Americanos (SG/OEA) certifican que

Haiver Yesid Gonzalez Arango

ha asistido al evento

Cybersecurity Summer BootCamp

que se ha celebrado de manera online entre los dias 12 y 22 de julio de 2021
con una duracion total de 24 horas.

f— sincibe_

INSTITUTO NACIONAL DE CBERSEGLRIDAD

&) OEAOAS Canadi

Certificate of Training

Presented by the

Industrial Control Systems Cyber Emergency Response Team

U.S. Department of Homeland Security

To

Yesid Gonzalez

For completion of the following online course:

100W - Operational Security (OPSEC) for Control Systems

2018-04-09 15:46:34

SRARTA
N

@ ICS-CERT VLP

\ & VIRTUAL LEARNING PORTAL

Nivp 5o

/Ty 30,
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CERTIFICADO DE FIRMA

Conforme a lo establecido en las leyes por medio de las cuales se define y
reglamenta el acceso y uso de la firma electrénica, certifica:

AUTENTICIDAD
HAIVER YESID Correo: ygonzalez@antifraude.co
! GONZALEZ ARANGO Tolbfono: 3108660017
CC. 80111369 eetene:
Autenticado(a) con: IP: null

Cédigo OTP

Nota: El campo método de autenticacion, hace referecia al método utilizado por el firmante en la
plataforma para validar su identidad.

INTEGRIDAD DEL DOCUMENTO

No. del documento:
1f69c2ea-bede-4972-865e-5daebccl209¢c

[l Estampa cronolégica:
E HAIVER YESID 04/04/2023
GONZALEZ ARANGO 10:38:46 UTC-5
£ Funcion hash:
0 SHA-512

Hash del documento:
404e52b3343422538383389c1c851172baa43a6d4flbb74599dadccc20fdla7b8
8fdd11d910bd582d386835f235e5b141cebafcfd505d5a11c50221077ad421d

0 b 3
NOm
T




La fecha y hora mencionadas se encuentran debidamente certificadas a través
del servicio de estampado cronoldgico, sello de tiempo o fechado digital, el cual
garantiza ademads, la integridad de la informacién durante su cliclo de vida y
cuenta con las siguientes caracteristicas:

« Cumple con el estandar internacional TSA (Time Stamp Authority).

- Utiliza la hora legal colombiana, del reloj atdmico del Instituto Nacional de
Metrologia.

+ La estampa certifica: tiempo (hh:mm:ss), fecha (dd/mm/aaaa) y se
encuentra vinculada a una Firma Digital.

« Opera como mecanismo de control de la integridad de las transacciones
durante todo su ciclo de vida.

HISTORIAL
04/04/2023 Proceso enviado para fimar a
— HAIVER YESID GONZALEZ
10:32:02 .
CREADO N ARANGO(ygonzalez@antifraude.co)

@ 04/04/2023  Leido por HAIVER YESID GONZALEZ
ARANGO(ygonzalez@antifraude.co)

10:33:26
LEIDO
UTC-b
6) 04/04/2023 Firmado por HAIVER YESID
e GONZALEZ
FIRMADO ]3$§_456 ARANGO(ygonzalez@antifraude.co)
@ 04/04/2023 Proceso terminado
10:32:02
FINALIZADO

HEECD



DISPONIBILIDAD DEL DOCUMENTO

El documento puede ser consultado a través de su nimero de identificacion
y/o eédigo QR en nuestro portal de consulta.

Este certificado es expedido el dia 04/04/2023 siendo las 10:42:30 horas, con el
propdsito de demostrar la existencia y autenticidad del documento enunciado
anteriormente.

A AutenT]C



RAD: 11001310303720190065300 - Contestacion de la reforma de la demanda

Informacion <info@jra.legal>
Lun 15/05/2023 11:46 AM
Para: Juzgado 37 Civil Circuito - Bogota - Bogota D.C. <ccto37bt@cendoj.ramajudicial.gov.co>

CC: andreapada8@hotmail.com <andreapada8@hotmail.com>;Marcelo Jimenez
<marcelo.jimenez@jra.legal>

@J 5 archivos adjuntos (10 MB)

2023-05-15 Contestacion demanda y anexos.pdf; 2023-05-15 Objecion juramento estimatorio.pdf; Poder Especial Banco
Davivienda; Cédula Marcelo Jiménez Ruiz.pdf; Tarjeta Profesional MJR.pdf;

Sefores

JUZGADO TREINTAY SIETE CIVIL DEL CIRCUITO
ccto37bt@cendoj.ramajudicial.gov.co

E.S.D.

Atn. Dr. Hernando Forero Diaz

Juez
Asunto: Contestacion de la reforma de la demanda
Radicado: 11001310303720190065300
Demandantes: Andrea Paez Davila en nombre propio y representacion de su hija, menor de
edad, Valentina Sanchez Paez.
Demandado: Banco Davivienda S.A. y otros.

MARCELO JIMENEZ RUIZ, mayor de edad, domiciliado en Bogota D.C., identificado como aparece al
pie de mi firma, actuando como apoderado principal del BANCO DAVIVIENDA S.A. (en adelante
referido como el “Banco”, “Davivienda” o el “Demandado”), dentro del proceso de la referencia,
conforme poder que obra en el expediente, por medio del presente escrito, contesto la reforma de la
demanda de la referencia.

Del Sefor Juez,

i 1
MARCELO JIMENEZ RUIZE

C.C. No. 75.077.614 de Manizales.
T.P. No. 108.632 del C. S. de la J.

R Q T. +57 601 771 4432
Carrera 19 B No. 83-02 Of. 407

Bogota, Colombia

Jiménez Ruiz
&Asoaados wwwi.jra.legal



(1]
__Sin firma, de conformidad con el articulo segundo de la Ley 2213 de 2022.



