16/2/2021 Correo: Santiago Durango Florez - Outlook

RV: RAD: 2020-054. Recurso de reposicion y en subsidio apelacion. Proceso Rubiela
Cadavid vs Cementos Argos S.A. y Logitrans S.A.

Juzgado 19 Civil Circuito - Antioquia - Medellin <ccto19me@cendoj.ramajudicial.gov.co>
Mar 16/02/2021 8:40

Para: Santiago Durango Florez <sdurangf@cendoj.ramajudicial.gov.co>

[I]J 3 archivos adjuntos (5 MB)

Anexos recursos nulidad.pdf; ARGOS LOGITRANS Recurso de reposicién y en subsidio apelacion 2020- 54 VF.pdf; Anexos
recursos incidente de nulidad.zip;

Cordial saludo,
Por medio del presente me permito notificar
Solicito amablemente se acuse recibo de éste correo.

Atentamente,

o - Rama Judicial
] Consejo Superior de la Judicatura

u Repiiblica de Colombia

Juzgado Diecinueve Civil del Circuito

Carrera 50 No. 51-23, oficina 504. Ed. Mariscal Sucre
2511759

cctol9me@cendoj.ramajudicial.gov.co

De: Daniela Acosta <danielaacosta@sumalegal.com>

Enviado: lunes, 15 de febrero de 2021 2:45 p. m.

Para: Juzgado 19 Civil Circuito - Antioquia - Medellin <ccto19me@cendoj.ramajudicial.gov.co>

Cc: cristina@atsjuridicas.com <cristina@atsjuridicas.com>; vanessa@atsjuridicas.com
<vanessa@atsjuridicas.com>; mateopelaez@sumalegal.com <mateopelaez@sumalegal.com>; Catherine Vallejo
<catherinevallejo@sumalegal.com>; Alejandro Henao <alejandrohenao@sumalegal.com>

Asunto: RAD: 2020-054. Recurso de reposicion y en subsidio apelacién. Proceso Rubiela Cadavid vs Cementos
Argos S.A. y Logitrans S.A.

Medellin, 15 de febrero de 2021

Sefior

JUEZ DIECINUEVE CIVIL DEL CIRCUITO

Medellin

Tipo de proceso: Verbal — Responsabilidad Civil Extracontractual
Asunto: Recurso de reposicion y en subsidio apelaciéon
Demandantes: Rubiela Cadavid y otros
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16/2/2021 Correo: Santiago Durango Florez - Outlook

Demandados: Cementos Argos S.A. y Logitrans S.A.
Radicado: 05001-31-03-019-2020-00054-00

Me permito aportar memorial del apoderado MATEO PELAEZ GARCIA, actuando en calidad de
apoderado judicial de la sociedad CEMENTOS ARGOS S.A., y DANIELA ACOSTA BAENA, actuando
en calidad de apoderada judicial de la sociedad LOGISTICA DE TRANSPORTE S.A,, a través del cual
presentamos recurso de reposicién y en subsidio apelacién contra el auto notificado el 10 de febrero de
2021, que declaré no probado los incidentes de nulidad.

Los correos electronicos de los apoderados principales son mateopelaez@sumalegal.com y
danielaacosta@sumalegal.com y los correos electrénicos para efectos de notificacion, ademas de los
indicados, son los siguientes: catherinevallejo@sumalegal.com ; alejandrohenao@sumalegal.com.

Asi mismo, de conformidad con el articulo 109, del mismo Cdédigo, téngase presente que “Los
memoriales podrdn presentarse y las comunicaciones transmitirse por cualquier medio idéneo. Las
autoridades judiciales llevaran un estricto control y relacion de los mensajes recibidos que incluya la
fecha y hora de recepcion. También mantendran el buzén del correo electrénico con disponibilidad
suficiente para recibir los mensajes de datos. Los memoriales, incluidos los mensajes de datos, se
entenderan presentados oportunamente si son recibidos antes del cierre del despacho del dia en que
vence el término”.

Por lo demas, en cumplimiento del articulo 78, numeral 14, me permito copia en este correo a la demas
partes que han suministrado un correo electronico.

Adjunto el mencionado memorial y una carpeta comprimida con los anexos mencionados, los cuales
también aportamos en formato PDF en un Unico archivo.

Cordialmente,

Daniela Acosta Baena

SUMALEGAL

www.sumalegal.com

Calle 5a No. 39-93

Edificio Corfin

Torre 1 - Of. 601

PBX (574) 266 46 77

FAX (574) 354 11 83

Medellin - Colombia

La informacién contenida en este mensaje y en sus archivos anexos es estrictamente confidencial y pertenece en forma exclusiva a SUMA

LEGAL S.A.S. Si obtiene esta transmisién por error, por favor destruya su contenido y avise al remitente. Esta prohibida su retencion,
grabacion, utilizacién o divulgacion con cualquier propésito. Este mensaje ha sido sometido a programas antivirus. No obstante, SUMA LEGAL
S.A.S. no asume ninguna responsabilidad por eventuales dafos generados por el recibo y uso de este material, siendo responsabilidad del
destinatario verificar con sus propios medios la existencia de virus u otros defectos.

The information contained in this message and its attachments is strictly confidential and is the exclusive property of SUMA LEGAL
S.A.S. If obtained in error, please destroy the information received and contact the sender. Its retention, recording, use or distribution

with any intention is prohibited. This message has been tested by antivirus software. Nonetheless, SUMA LEGAL S.A.S. assumes no
responsibility for damages caused by the receipt or use of the material, given that it is the responsibility of the addressee to verify by his

own means the presence of a virus or any other harmful defect.
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SUMALEGAL

Medellin, 15 de febrero de 2021

Sefior

JUEZ DIECINUEVE CIVIL DEL CIRCUITO
Medellin

Tipo de proceso: Verbal — Responsabilidad Civil Extracontractual

Asunto: Recurso de reposicion y en subsidio apelacion
Demandantes: Rubiela Cadavid y ofros

Demandados: Cementos Argos S.A. y Logitrans S.A.
Radicado: 05001-831-03-019-2020-00054-00

MATEO PELAEZ GARCIA, mayor de edad y vecino de Medellin, identificado con la
tarjeta profesional niumero 82.787 del C.S.J., actuando en el presente acto en calidad
de apoderado judicial de la sociedad CEMENTOS ARGOS S.A., y DANIELA ACOSTA
BAENA, mayor de edad y vecina de Medellin, identificada con la tarjeta profesional
numero 86.422 del C.S.J., actuando en el presente acto en calidad de apoderada
judicial de la sociedad LOGISTICA DE TRANSPORTE S.A., de acuerdo con los poderes
que obran en el expediente, nos permitimos interponer recurso de reposicion vy, en
subsidio, apelacion, contra el auto del 9 de febrero de 2021, notificado por estados
del dia 10 de febrero de 2021, a través del cual se declaré no probadas las nulidades
por indebida notificacion formuladas por nosotros y se decidid no dar tramite al
recurso de reposicion propuesto por CEMENTOS ARGOS S.A.

1. PETICION:

Solicitamos se reponga el auto que declardé no probadas las nulidades por indebida
notificacion que formulamos, para que, en su lugar, se declaren las nulidades por
indebida notificacion y, de conformidad con el ultimo inciso del articulo 301 del
C.G.P. se nos tenga por notificadas el dia en gque solicitamos la nulidad y que el
término de traslado de la demanda comienza a correr al dia siguiente de la ejecutoria
del auto gue la decrete. Asimismo, gue se tramite el recurso de reposicion contra el
auto admisorio de la demanda propuesto por CEMENTOS ARGOS S.A.

Subsidiariamente, de acuerdo con lo dispuesto en el numeral 6 del articulo 321 del
C.G.P., solicitamos que se conceda ante el H. Tribunal Superior de Medellin el
recurso de apelacion, a fin de que se declare la causal de nulidad incoada y se
ordene dar tramite al recurso de reposicion contra el auto admisorio de la demanda
propuesto por CEMENTOS ARGOS S.A.

2. OPORTUNIDAD:

De conformidad con los articulos 318 y segundo inciso del primer numeral del 322
del C.G.P. los recursos de reposicion y apelacion deben interponerse dentro de los
3 dias siguientes al de la notificacion del auto que se profiere por fuera de audiencia,

como es el caso.

El auto se notificd por estados del 10 de febrero de 2021, por lo que nos encontramos
en término para interponer el recurso.

3. RAZONES DE INCONFORMIDAD CONTRA EL AUTO RECURRIDO:

Sobre la providencia recurrida
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Sefiala el auto recurrido gue las demandadas no cumplieron con la carga de acreditar
los descontentos manifestados frente al correo por el que se les pretendid notificar,
y que, por el contrario, la parte demandante logr6 acreditar que en los correos
electronicos para notificaciones judiciales se recibieron los correos de notificacion,
aportando unas constancias del sistema de remision electronica que utilizdé: Certimail.
Por lo tanto, no solo procede la presuncion de que el destinatario del mensaje de
datos ha tenido acceso a este cuando el sistema de informacion de la entidad genera
el “acuse de recibo”, sino que, en el caso particular, el sistema utilizado por la parte
demandante certificd gue los correos electronicos de notificaciones se recibieron.

- Fundamento normativo de la decision y del recurso

De conformidad con la sentencia citada en el auto recurrido, Sentencia C420 de
2020, a través de la cual, la Corte Constitucional analiz6 la constitucionalidad del
Decreto 806 de 2020.

“(---) la jurisprudencia ha sefialado que la incorporacion de la tecnologia a los
procesos debe respetar la teleologia de las notificaciones como actos de
comunicacion procesal, cuya finalidad es dar a conocer las decisiones, para el
gjercicio del derecho de defensa y contradiccion [522]. Ademdas, en materia de
notificaciones, la Corte ha precisado que, como medida de desarrollo del principio de
publicidad, el legislador debe asegurar mecanismos con la eficacia suficiente para
aar a conocer las decisiones a las partes e interesados, que no restrinjan de manera
flegitima los derechos de defensa y contradiccion. (---) En particular, respecto de la
notificacion por correo, incluido el electronico, ha indicado que esta via de
notificacion representa un mecanismo adecuado, idéneo y eficaz para garantizar el
principio de publicidad y el derecho al debido proceso, en tanto se considera una
manera legitima de poner en conocimiento de los interesados la existencia de un
determinado proceso o actuacion administrativa”.

En todo caso, frente a las notificaciones por correo electronico, en el Decreto 806
de 2020 expresamente se seflald el remedio de la causal de nulidad por indebida
notificacion para los casos en que el accionante sintiera vulnerado su derecho de
defensa y contradiccion, asi se refirid la Corte a esta medida:

“71. Tercero, el Decreto establece dos medidas tendientes a garantizar el debido
proceso y, en particular, a que la persona a notificar reciba la providencia respectiva.
De un lado, (i) instituye que para efectos de verificar el recibo del mensaje de datos
“se poadran implementar o utilizar sistemas de confirmacion del recibo de los correos
electronicos o mensajes de datos” (inciso 3 del art. 82). De otro lado, (ii) permite que
la parte que se considere afectada por esta forma de notificacion solicite la nulidad
de lo actuado [72], para lo cual debe manifestar “bajo la gravedad del juramento [---]
que no se entero de la providencia” (inciso 5 del art. 89). Por dltimo, precisa que lo
previsto en este articulo se aplica a cualquier actuacion o proceso (pardgrafo 1 del
art. 82) [73]”. (Subrayas propias).

Y al referirse puntualmente a la nulidad, en esta Sentencia se sefialo:

“Segundo, la medida previene cualquier posible limitacion que esta pueda generar
sobre el contenido iusfundamental del debido proceso por cuanto prevé un remedio
procesal eficaz para proteger el derecho de defensa del notificado, que no se enteré
de /la providencia. En efecto, la disposicion prevé que, en este caso, la parte interesada
puede solicitar la declaratoria de nulidad de lo actuado. Esta disposicion, contrario a
lo argumentado por los intervinientes, no crea una causal adicional de nulidad, puesto
que el numeral 8 del articulo 133 del CGP ya prevé la nulidad por indebida notificacion
adel auto aamisorio de la demanda. El articulo 8° examinado obliga a la parte interesada
a tramitar la nulidad por esta causal, segun el procedimiento previsto en los articulos
132 a 138 del/ CGP, lo cual, a su vez, garantiza los derechos de la parte accionante,
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que podria verse perjudicada con la declaratoria de nulidad. Por otro lado, una lectura
razonable de la medida obliga a concluir que, para que se declare nula la notificacion
del auto admisorio por la razon habilitada en el articulo 8° no basta la sola afirmacion
de la parte afectada de que no se entero de la providencia. Es necesario que el juez
valore integralmente la actuacion procesal y las pruebas que se aporten en el incidente
de nulidad para determinar si en el tramite de la notificacion personal se vulnero la
garantia de publicidad de la parte notificada. En otras palabras, la Sala encuentra que
la disposicion no libra a la parte de cumplir con la obligacion de probar los supuestos
ae hecho que soportan la causal de nulidad alegada. Por el contrario, la medida
compensa la flexibilidad introducida por la norma, con la necesidad de proteger los
derechos de defensa y contradiccion de las partes, mediante la agravacion de las
consecuencias juridicas, incluso con tacitas implicaciones penales, a fin de dotar de
veracidad la informacion que sea aportada al proceso. Razon por la cual, la Corte
constata que este mecanismo mas que generar un sacrificio a las garantias del debido
proceso, busca garantizarlas durante la emergencia”. (Negrilla y subrayas propias).

En la providencia recurrida el Despacho consider6 que las accionadas no habiamos
cumplido con la carga de probar la causal de nulidad incoada, razon por la cual la
misma no procedia.

- Sobre el caso concreto

Manifestamos bajo la gravedad del juramento que nuestras representadas no habian
recibido los correos electronicos por los cuales, por medio del auto del 30 de
noviembre de 2020, se les tuvo debidamente notificadas desde el 24 de noviembre
de 2020, los cuales datan del 19 de noviembre de 2020. En este recurso reiteramos
nuevamente lo manifestado al presentar los incidentes de nulidad, pues, en efecto,
nuestras representadas no se enteraron, ni conocieron los correos electronicos del
19 de noviembre de 2020.

Con ocasidn de la providencia del 9 de febrero de 2020, nuestras representadas
volvieron a consultar por la recepcion de correos electronicos relacionados con el
proceso de Rubiela Cadavid Cadavid con radicado 2020-054 y/o que proviniera de
la cuenta de correo electronico abogados@atsjuridicas.com en sus correos de
notificaciones judiciales (correonotificaciones@argos.com.co), encontrando que el
altimo correo electronico recibido era del 25 de septiembre de 2020, y sin encontrar,
pese a multiples verificaciones, informacién adicional o correos posteriores.

Con el auto objeto de este recurso conocimos que la parte demandante habia
aportado constancia de un servicio de certificacion, Certimail, con el cual pretendia
acreditar que los correos electronicos del 19 de noviembre de 2020 habian sido
recibidos por el servidor del correo electronico de notificaciones judiciales de
nuestras representadas (correonotificaciones@argos.com.co) lo cual el Despacho
consider6 valido vy, por auto del 30 de noviembre de 2020, nos tuvo por notificadas
a partir del 24 de noviembre de 2020.

Nos permitimos aclarar que incluso el acceso completo al expediente tan solo lo
obtuvimos el 4 de febrero de 2021. Con anterioridad a esta fecha no pudimos ni
siquiera conocer los soportes allegados por la parte demandante de las supuestas
notificaciones, a los que el Despacho les habia concedido validez.

Teniendo las constancias de Certimail de guia, nuestras representada debieron
escalar el caso con su equipo de tecnologia a fin de esclarecer que ocurridé y este,
a su vez, debid escalar el caso con el fabricante de la plataforma, para el caso,
Microsoft, para poder entender lo ocurrido.
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Luego de varias averiguaciones, consultas e investigaciones internas y a través de
Microsoft, se logré aclarar que los correos electronicos nunca llegaron al buzén de
entrada del correo electrébnico de correonotificaciones@argos.com.co, pues no
superaron los filtros de seguridad.

Los correos electronicos del 19 de noviembre de 2020, tal y como constatd Certimail,
llegaron a la plataforma de Correos del destinatario
(correonotificaciones@argos.com.co), es decir, llegaron a la plataforma Office 365
de Microsoft, que es la plataforma de correos electrénicos que utilizan nuestras
representadas. No obstante, todos los correos electronicos que se dirigen a
CEMENTOS ARGOS S.A. y LOGISTRANS S.A. deben superar dos filtros de seguridad
a fin de gque puedan llegar a los buzones de entrada. El primero es un filtro de
seguridad y el segundo es un filtro nativo de Office 365. Para el caso puntual, el
correo debia salir de la cuenta abogados@atsjuridicas.com, llegar a la plataforma
Office 365, superar los dos filtros y llegar al buzdbn de entrada del correo
correonotificaciones@argos.com.co.

Si bien los dos correos del 19 de noviembre de 2020 llegaron a la plataforma Office
365, de ahi el certificado de Certimail que fueron entregados, estos correos no
superaron los filtros de seguridad, razébn por la cual nunca llegaron al buzén de
entrada del correo correonotificaciones@argos.com.co y por lo cual nunca fueron
visualizados por parte de CEMENTOS ARGOS S.A. y LOGITRANS S.A. Los correos
quedaron en cuarentena, quedando alli por un lapso de 15 dias y habiendo sido
eliminados automaticamente por lo gue, incluso, en este momento, para efectos de
verificacion, ni siquiera se puede acceder a ellos.

La razdn por la cual los correos no superaron los filtros de seguridad, segln se pudo
conocer al escalar el caso a Microsoft, se debié a que el sistema, especificamente
el antispam, los catalogd con 9, es decir, alta probabilidad de ser Spam, de una
escalade —-1,0, 1,5, 6y 9, donde —1 : El mensaje es de un remitente seguro, 0, 1:
El filtrado de correo determind que el mensaje no era Spam, 5, 6: El filtrado de correo
marco el mensaje como Spam, 9: El filtro de correo marcd el mensaje como Alta
probabilidad de Spam. Lo anterior debido a que el correo remitente
(abogados@atsjuridicas.com) no tenia un registro técnico de SPF, que es lo que
reconoce la identidad de una cuenta de correo en internet, es decir, es la forma en
que las cuentas de correo se anuncian o dicen de donde vienen. El registro técnico
de SPF es la identificacion en internet de las cuentas de correo electronico, asi como
la direccion IP idéntica en internet a los computadores. Con una direccion IP se
puede saber en internet de qué computador provino una determinada accion, de esta
misma forma, con este registro técnico se puede saber con certeza de qué correo
provino un mensaje. En tanto la cuenta de correo no contaba con este registro, el
sistema lo clasific6 como de una alta probabilidad de ser Spam.

En otras palabras, en tanto la plataforma de correos del remitente
abogados@atsjuridicas.com no tenia este registro técnico, el correo podria provenir
de cualquier parte, por lo que el sistema activd una alerta alta de ser Spam, por lo
que la plataforma envi6 los correos a cuarentena.

Es muy importante aclarar que estas verificaciones se realizan cada vez que se recibe
un correo electrbnico y se hacen de manera automatica, razdén por la cual, el hecho
de que el 25 de septiembre de 2020 se hubieran recibido en el buzdn de entrada de
correonotificaciones@argos.com.co dos correos de la cuenta
abogados@atsjuridicas.com (esto es, que se hubieran recibido en la plataforma
Office 365, hubieran pasado los filtros de seguridad y hubieran llegado al buzon de
entrada), no significa que todos los correos provenientes de esta cuenta en adelante
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superaran sin inconvenientes los filtros. Pues el sistema el 25 de septiembre de 2020
no lo encontrd6 con alta probabilidad de ser Spam, mientras que los correos del 19
de noviembre de 2020 si los calificd con una probabilidad de 9 de ser un Spam.

Esto refuerza la interpretacion del acuse de recibo del 19 de noviembre de 2020
(Estado de Entrega — Entregado al Servidor de Correo) y la diferencia con el tramitado
el 25 de septiembre de 2020 (Estado de Entrega — Entregado y Abierto).

La siguiente es la imagen de la constancia del 25 de septiembre de 2020

Recibo: NOTIFICACION PERSONAL A CEMENTOS ARGOS S.A Cod 079 .

Rocibo <receipt@rl rpost.net>

25 ce septieenbre de 2020, 15:21
Para: abogacos@atsjurdicas.com

\

(’R\. ACUSE DE RECIBO'CERTIFICADO
=

oy
Cerficacion de Entréga, Contenido & Hora L@" certimail
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Este Acuse de Recibo contiene evidencia digital y prueba i de su 6n de icaci i

Certimail.

El sitular de este Acuse de Recibo tiene évidencia digital y prueba de & omreqa el contenido del mensaje y adjuntos, y
tlempo oficial de envio y entrega. Dependiondo de 108 sanvicios seleccionados, o poseedor tambiin puede taner pruedba de
transmision ¢ifrada y firma elactronica.

Para verificar autenticidad de este Acuse de Recibo, enviar este email con sus adjuntos a “verify@r1.rpost.net’

;Esndo de Entrega
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Entrega
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“UTC reprosecta Tampo Universal Coondinado (9 hora legal para Colombia #3 5 hore mencs Gue UTC) HDE/www, wordmeduddy comis-1o-
toiombla-bogota

La siguiente es la imagen de la constancia del 19 de noviembre de 2020

Recibo: NOTIFICACION PERSONAL - CEMENTOS ARGOS S.A Cod. 7079 Rad. 2020.054

Recibo <receptlr! rpost net>

19 de novemitve ae 2020, t4 00
Parn abogaccaiatspr acas com

ACUSE
Canteps

® certimail

Lel

Este Acuse de Racibo contiene evidencia digital y proeba verificable de su ransaccian de comunicacktn cenificads
Certimail.

1 Stuler da esle Acuse de Reco hene svidencis St y pruaba o 19 endogs. of Contendo del mensaje y S3unios, y
S0 oRGal de el y entrega. Dependencd de 108 Servicos Seeccionados, of HOSeedor Lamsibn Dueds tener prueda de
ranamision olirada y fema slectdrica

Para verificar autenticidad de este ACuse de Recio, seviar sste emall con sws sdjuntos a ‘verify@r 1 rpostnet’
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Todo lo anterior se constata de la informacion entregada via correo electrobnico por
Microsoft, en calidad de fabricante de la plataforma Office 365, plataforma de correo
electronico utilizada por la cuenta correonotificaciones@argos.com.co, al abrir un
caso con ellos y ponerles de presente lo ocurrido,; y en la descripcion de lo ocurrido
del ingeniero Jaime Barreto, miembro de la sociedad SUMMA S.A.S., identificada con
NIT 901.033.369-2, sociedad que presta, entre otros servicios, el de Tecnologia vy

Gestion de la Informacion a las empresas de Grupo Argos S.A., de las que hacen
parte CEMENTOS ARGOS S.A. y LOGISTRANS S.A.

En el momento en que presentamos los incidentes de nulidad no contdbamos con
esta claridad, por lo gue no pudimos aportar estas constancias a fin de acreditar que
los Ccorreos no habian llegado al buzdn de entrada de
correonotificaciones@argos.com.co.

El Despacho deberé validar integramente lo ocurrido y todos los soportes gue se le
ponen de presente a fin de establecer la validez de las notificaciones realizadas a
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través de los correos electronicos del 19 de noviembre de 2020, los cuales,
reiteramos, no fueron conocidos por mi representada, teniendo en cuenta que, como
lo ha sefialado la Corte Constitucional, la solicitud de declaratoria de nulidad es una
“medida [que] previene cualquier posible limitacion que esta pueda generar sobre
el contenido iustundamental del debido proceso por cuanto prevé un remedio
procesal eficaz para proteger el derecho de defensa del notificado, que no se entero
de la providencia”.

Por ultimo, tal y como proviene el Decreto 806 de 2020 en su articulo 8, la notificacion
personal debe acompafarse de la providencia que se notificara, y de los anexos que
deban entregarse para un traslado. En el caso particular de la notificacion personal
del auto admisorio de la demanda, en principio, no se debe enviar adjunto los anexos,
pues se debid haber copiado a la demandada al presentar la demanda. En este caso,
en tanto la demanda se radic6 antes de la entrada en vigencia del Decreto, no se
copib a nuestra representada al radicarla (pues, como indicamos, en su momento
no se les debia copiar). No obstante, para efectos de su notificacion, si se debia
acompafar el correo de notificacion, no solo del auto admisorio, sino también del
traslado (demanda y sus anexos), lo cual no se acreditd por parte de la parte
demandante.

Por todo lo anterior, solicitamos se reponga el auto que declar6 no probadas las
nulidades por indebida notificacion, para que, en su lugar, se declaren las mismas vy,
de conformidad con el ultimo inciso del articulo 301 del C.G.P. se nos tenga por
notificadas el dia en que solicitamos la nulidad y que el término de traslado de la
demanda comienza a correr al dia siguiente de la ejecutoria del auto gue la decrete.
Asimismo, que se tramite el recurso de reposicidon contra el auto admisorio de la
demanda propuesto por CEMENTOS ARGOS S.A.

Subsidiariamente, de acuerdo con lo dispuesto en el numeral 6 del articulo 321 del
C.G.P., solicitamos que se conceda ante el H. Tribunal Superior de Medellin el
recurso de apelacion, a fin de que se declare la causal de nulidad incoada y se
ordene dar tramite al recurso de reposicion contra el auto admisorio de la demanda
propuesto por CEMENTOS ARGOS S.A.

4. PRUEBAS:

A efectos de probar lo manifestado, nos permitimos acompafar este memorial de
los siguientes documentos:

- Correo electronico de Microsoft explicando lo ocurrido con los correos
electronicos del 19 de noviembre de 2020, en formato de correo electronico
y PDF.

- Correo del ingeniero Jaime Barreto del equipo de Tecnologia de la sociedad
SUMMA S.A.S., identificada con NIT 901.033.369-2, sociedad que presta,
entre otros servicios, el de Tecnologia y Gestion de la Informacion a las
empresas de Grupo Argos S.A., de las que hacen parte CEMENTOS ARGOS
S.A. v LOGISTRANS S.A., en el cual explica lo ocurrido con los correos
electronicos del 19 de noviembre de 2020, en formato de correo electronico
y PDF.

- Certificado de Raul Miguel Duarte, lider del equipo de Gestion de la
Informacién, de la sociedad SUMMA S.A.S., identificada con NIT
901.033.369-2, sociedad que presta, entre otros servicios, el de Tecnologia
y Gestion de la Informaciéon a las empresas de Grupo Argos S.A., de las gque
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hacen parte CEMENTOS ARGOS S.A. y LOGISTRANS S.A., a través del cual
certifica que los correos electronicos del 19 de noviembre de 2020 no fueron
recibidos en el buzon de correonotificaciones@argos.com.co.

En tanto entendemos la dificultad técnica de lo ocurrido, ponemos a sus
disposiciones las siguientes declaraciones:

Jaime Barreto, identificado con cédula de ciudadania numero 92.517.709, en
su calidad de Lider Senior de Seguridad del equipo de Tecnologia de la
sociedad SUMMA S.A.S., identificada con NIT 901.033.369-2, sociedad que
presta, entre otros servicios, el de Tecnologia y Gestidon de la Informacion a
las empresas de Grupo Argos S.A., de las que hacen parte CEMENTOS ARGOS
S.A. y LOGISTRANS S.A., para que declare desde un punto de vista técnico lo
que ocurrid con los correos electronicos del 19 de noviembre de 2020. Se
puede localizar en el correo Jaime.barreto@summa-sci.com.

Noe Linares, identificado con cédula de ciudadania namero 32.773.342, en
su calidad de Gestor Senior de Seguridad del equipo de Tecnologia de la
sociedad SUMMA S.A.S., identificada con NIT 901.033.369-2, sociedad que
presta, entre otros servicios, el de Tecnologia y Gestion de la Informacion a
las empresas de Grupo Argos S.A., de las que hacen parte CEMENTOS ARGOS
S.A. y LOGISTRANS S.A., para gue declare desde un punto de vista técnico lo
que ocurrid con los correos electronicos del 19 de noviembre de 2020. Se
puede localizar en el correo noe.linares@summa-sci.com.

Raul Miguel Duarte, identificado con cédula de ciudadania numero
17.389.614, Lider del equipo de Gestion de la Informacion la sociedad SUMMA
S.A.S., identificada con NIT 901.033.369-2, sociedad que presta, entre otros
servicios, el de Tecnologia y Gestion de la Informacion a las empresas de
Grupo Argos S.A., de las que hacen parte CEMENTOS ARGOS S.A. y
LOGISTRANS S.A., para que declare sobre la administracion del
correonotificaciones@argos.com.co y sobre si se recibid¢ algln correo
relacionado con este proceso el 19 de noviembre de 2020. Se puede localizar
en el correo rduarte@summa-sci.com.

Atentamente,

C.C. No. 71.751.990

DANIELA ACOSTA BAENA
T.P. No. 286.422 del C. S. de la J.
C.C. No. 1.152.446.139
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Medellin, febrero 15 de 2021

Asunto: Certificacion

RAUL MIGUEL DUARTE, identificado con la cédula 17.389.614, en calidad de Lider del equipo
de Gestidn de la Informacién de la empresa SUMMA S.A.S., identificada con NIT 901.033.369-
2, sociedad que presta, entre otros servicios, el de Tecnologia y Gestién de la Informacidn a las
empresas de GRUPO ARGOS S.A., dentro de esas a CEMENTOS ARGOS S.A., certifico que, en
calidad de administrador del correo electronico de correonotificaciones@argos.com.co,
encontré los siguientes correos electréonicos correspondientes al CADCorrespondencia
relacionados con “Rubiela Cadavid Cadavid” y/o provenientes de la cuenta de correo
electrénico abogados@atsjuridicas.com:

- Correo del aio 2016 dirigido a la empresa Cementos Argos S.A. contentivo de: Derecho
de peticidon de solicitar la copia de la pdliza de responsabilidad civil extracontractual que
amparaba el vehiculo de placas TBA385, el cual estuvo involucrado un accidente de
transito en el que fallecio el sefior Esneider Castafneda.

- Correo del 25 de septiembre de 2020 dirigido a la empresa Logitrans S.A., contentivo
de: Citacion para la diligencia de notificacién personal del proceso declarativa de
responsabilidad civil Extracontractual demandante Rubiela Cadavid Cadavid cedula
21877817 y otros demandados Cementos Argos y Logitrans S.A. Con la anotacién de que
la informacion adjunta a la Citacidn se encuentra ilegible Juzgado Diecinueve Civil del
Circuito de Medellin.

- Correo del 25 de septiembre de 2020 dirigido a la empresa Cementos Argos S.A.,
contentivo de: Citacién para la diligencia de notificacién personal del proceso
declarativa de responsabilidad civil Extracontractual demandante Rubiela Cadavid
Cadavid cedula 21877817 y otros demandados Cementos Argos y Logitrans S.A. Con la
anotacién de que la informacion adjunta a la Citacién se encuentra ilegible Juzgado
Diecinueve Civil del Circuito de Medellin.

Certifico que en la bandeja de entrada del correo electrénico
correonotificaciones@argos.com.co no se recibid una comunicacion adicional a las indicadas,
relacionadas con el proceso Rubiela Cadavid Cadavid y otros Vs. Cementos Argos S.A. y Logitrans
S.A. Rad: 2020-054 Juzgado 19° Civil Cto de Medellin o que proviniera de la cuenta de correo
electrénico abogados@atsjuridicas.com. Los dias 3 de diciembre de 2020y 5y 11 de febrero de
2021 realicé una consulta exhaustiva en la correspondencia recibida en el correo electrénico
correonotificaciones@argos.com.co, y ratifico que no se recibieron mensajes diferentes a los
dos correos del 25 de septiembre de 2020 y el del 2016.
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En ese orden de ideas, certifico que el 19 de noviembre de 2020 no se recibié ningln correo
electrdénico en el buzdén de bandeja de entrada del correo correonotificaciones@argos.com.co
remitido del correo electrénico abogados@atsjuridicas.com o que en su asunto, contenido o
documentos adjuntos estuviera relacionado con “Rubiela Cadavid Cadavid” o “Rad: 2020-054".
De la cuenta de correo electrénico correonotificaciones@argos.com.co no se puede eliminar
ningun correo electrénico que ingrese a sus buzones.

Atentamente,

Raul Miguel Duarte
C.C.17.389.614

Lider Gestion de la Informacion
SUMMA S.A.S.


mailto:correonotificaciones@argos.com.co
mailto:abogados@atsjuridicas.com
mailto:correonotificaciones@argos.com.co

From:

To:
Date: 2/12/2021 11:48:29 AM

Subject: [EXTERNAL] [Case #:24190178]

## Please type your reply above this line ##

B® Microsoft
Your request (24190178) has been updated. To add additional comments, please reply to this email.

Carlos (Microsoft)

Buenas tardes,
Estimada Ing. Catalina,

Gracias por comunicarse con Microsoft, fue un placer para nosotros haber trabajado con usted en el caso, "verificar un seguimiento detallado para
confirmar si el correo fue enviado a cuarentena”.

A continuacién, encontrara una descripcion de todos los procesos que realizamos durante nuestro soporte. En caso de que tenga una pregunta o duda
sobre los procedimientos realizados, por favor, entre en contacto conmigo.

Resumen

.

Se revisan los seguimiento de mensajes adjuntos en el caso y se confirma que los correos enviados por "abogados@atsjuridicas.com” fueron
enviados a cuarentena se observa "Advanced Routing - Quarantine Service Message Router".

Se valida la fecha de expiracién fue el "Expire=2020-12-04".

Se revisan los detalles de los correos y se encuentra SCL:9, CAT: SPOOF y CAT: HSPM

Se revisa registro SPF para el dominio “atsjuridicas.com" se verifica que no se esta publicando ningun registro, esta causa que el sistema no
puede autenticar el correo y lo envie a cuarentena, se recomienda contactar al administrador del domino externo informarles de esta situacion
para que ellos agreguen el debido registro TXT para SPF con su proveedor de DNS. Se procede a archivar el caso.

.

.

.

Adjunto informacién adicional.

Registro TXT para SPF no publicado.
spf:atsjuridicas.com [ Ei0HEG0 S Solve Email Delivery Problems

Test Result
(] SPF Record Published No SPF Record found
Your DNS hosting provider is "Directi Internet Solutions Pvt Ltd" MNeed Bulk Dns Provider Data?

dns lookup dns check m lookup whois lookup
Reported by loca244235.mercury.orderbox-dns.com on 2/12/2021 at 11:36:08 AM (UTC -6). just for you.

Ademas, si el dominio personalizade no tiene un registro TXT de SPF, algunos servidores de recepcion pueden rechazar directamente

el mensaje. Esto se debe a que el servidor de recepcion no puede validar que los mensajes procedan de un servidor de mensajeria

autorizado.

2/15/2021


mailto:m365pmer@microsoft.com
mailto:cbejaran@co.ibm.com
https://urldefense.proofpoint.com/v2/url?u=https-3A__mxtoolbox.com_SuperTool.aspx-3Faction-3Dspf-253aatsjuridicas.com-26run-3Dnetworktools&d=DwMGaQ&c=jf_iaSHvJObTbx-siA1ZOg&r=cyMJMZbgiec64mNCS9jzG4VEVTMV5SYQY1AtLNBMySw&m=88SemkiGtGiQuk12LcWTYZBZlLhTg_-Cb53gq4AQ5hU&s=KMdrJHcsp3vevIKQogXdVZioiCTDeoqCzrHvXYiSH4U&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__docs.microsoft.com_es-2Des_microsoft-2D365_security_office-2D365-2Dsecurity_set-2Dup-2Dspf-2Din-2Doffice-2D365-2Dto-2Dhelp-2Dprevent-2Dspoofing-3Fview-3Do365-2Dworldwide-23what-2Ddoes-2Dspf-2Demail-2Dauthentication-2Dactually-2Ddo&d=DwMGaQ&c=jf_iaSHvJObTbx-siA1ZOg&r=cyMJMZbgiec64mNCS9jzG4VEVTMV5SYQY1AtLNBMySw&m=88SemkiGtGiQuk12LcWTYZBZlLhTg_-Cb53gq4AQ5hU&s=jALi2y1RRA9IGTZBLNxQBtaD-bCgexzDQKK_IL_9tfo&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__docs.microsoft.com_es-2Des_microsoft-2D365_security_office-2D365-2Dsecurity_anti-2Dspam-2Dmessage-2Dheaders-3Fview-3Do365-2Dworldwide&d=DwMGaQ&c=jf_iaSHvJObTbx-siA1ZOg&r=cyMJMZbgiec64mNCS9jzG4VEVTMV5SYQY1AtLNBMySw&m=88SemkiGtGiQuk12LcWTYZBZlLhTg_-Cb53gq4AQ5hU&s=SnRGdJQBBT-o_Oew2j28lIeRqAYBd89-WVNYbUMHFBY&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__docs.microsoft.com_es-2Des_microsoft-2D365_security_office-2D365-2Dsecurity_manage-2Dquarantined-2Dmessages-2Dand-2Dfiles-3Fview-3Do365-2Dworldwide-23what-2Ddo-2Dyou-2Dneed-2Dto-2Dknow-2Dbefore-2Dyou-2Dbegin&d=DwMGaQ&c=jf_iaSHvJObTbx-siA1ZOg&r=cyMJMZbgiec64mNCS9jzG4VEVTMV5SYQY1AtLNBMySw&m=88SemkiGtGiQuk12LcWTYZBZlLhTg_-Cb53gq4AQ5hU&s=Xf45GxZqXD74_TqZSqGgY2mWQ5NR-Y83zkBbbCJYQfs&e=

Page 2

Si necesita asistencia en el futuro, siempre podra crear un nuevo ticket de soporte desde el centro administrativo del portal de Office 365.
Muchas gracias por usar los productos Microsoft.
Saludos cordiales,

Carlos Martinez

Ingeniero de soporte de Microsoft 365

Exchange Online | Cloud Identity

Horario de Trabajo: Lunes - Viernes, 8:00 a. m. — 5:30 p. m. UTC-06.00

¢Necesita ayuda fuera de mi horario laboral?
Supervisor: Ricardo Nunez, k
Asesor técnico: Nelson Riera,

En caso de requerir responder este correo y para mantener una comunicacion fluida, por favor utilice la opcién de RESPONDER A TODOS.

Su negocio es muy importante para nosotros. Si necesita asistencia inmediata para esta solicitud de servicio, favor utilice la opcién "Estoy disponible ahora" ubicada en el portal de
Office 365. Uno de nuestros ingenieros se comunicara con usted. Muchas Gracias.

Manage Office 365 easily with the admin mobile app. Download on the Windows Phone Store, Apple App Store, or Google Play Store.

cbejaran@co.ibm.com (Grupo Argos S.A.)

Carlos.

Buen Dia. Me puedes llamar al +57 3182211091.
Quedo atenta a tus comentarios.

Regards,

Maria Catalina Bejarano Buritica
Systems Administrator
IBM Colombia

Mobile: 3182211091 | Phone: 3901203 | Tie-Line: 58351203 [T] IBM
E-mail: -

Cra.53 No.100-25
Bogota, Cundinamarca
Colombia

Microsoft Premier Support ---02/12/2021 11:28:15 AM--## Please type your reply above this line ##

Carlos (Microsoft)

Buenos dias,

Estimado Administrador,

Gracias por ponerse en contacto con Microsoft.

Mi nombre es Carlos, a partir de este momento yo le estaré dando seguimiento al caso 24190178.

He verificado que desea que esta solicitud de soporte se maneje exclusivamente por correo electrénico. Si desea
recibir una llamada telefénica con el fin de agilizar la resolucién, por favor indique un nimero de teléfono al cual le
contactaré a la brevedad posible.

Quedo atento.

Saludos cordiales.

Carlos Martinez

Ingeniero de soporte de Microsoft 365

Exchange Online | Cloud Identity

Horario de Trabajo: Lunes - Viernes, 8:00 a. m. — 5:30 p. m. UTC-06.00

¢Necesita ayuda fuera de mi horario laboral?
Supervisor: Ricardo Nufez, I
Asesor técnico: Nelson Riera,

En caso de requerir responder este correo y para mantener una comunicacion fluida, por favor utilice la opcién de RESPONDER A TODOS.

Su negocio es muy importante para nosotros. Si necesita asistencia inmediata para esta solicitud de servicio, favor utilice la opcién
"Estoy disponible ahora" ubicada en el portal de Office 365. Uno de nuestros ingenieros se comunicard con usted. Muchas Gracias.

Manage Office 365 easily with the admin mobile app. Download on the Windows Phone Store, Apple App Store, or Google Play Store.

2/15/2021
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Daniela Acosta

De: Daniela Acosta

Enviado el: lunes, 15 de febrero de 2021 14:31

Para: Daniela Acosta

Asunto: RV: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co
Caso Rubiela Cadavid

Datos adjuntos: [EXTERNAL] [Case # 24190178].eml

De: Jaime Barreto [mailto:Jaime.barreto@summa-sci.com]

Enviado el: sabado, 13 de febrero de 2021 09:07

Para: Sandra Carolina Abradelo <sabradelop@argos.com.co>; Maria Camila De la hoz <mdelahoz@argos.com.co>

CC: Noe Linares <noe.linares@summa-sci.com>; Raul Miguel Duarte <rduarte@summa-sci.com>

Asunto: RE: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

Buenos dias a todos. Espero se encuentren muy bien.

En el dia de ayer nuestro equipo realizé un anadlisis de los mensajes de correo que fueron enviados el dia 19 de
Noviembre de 2020 desde la cuenta de correo abogados@atsjuridicas.com con destino la cuenta de correo
correonotificaciones@argos.com.co (5:09:46 PM — UTC vy 6:14:37 PM — UTC). Nuestra auditoria de eventos confirmé
que los correos fueron recibidos por nuestra plataforma de correo electrénico en Cementos Argos, la cual esta
soportada por los servicios de Microsoft Office 365. Con esta recepcion, es suficiente para que el servicio de correo
certificado del remitente (abogados@atsjuridicas.com) evidencie la entrega de los mensajes al sistema de correo de
Cementos Argos.

Sin embargo haciendo el andlisis de la trazabilidad interna, estos mensajes de correo no fueron entregados por el
sistema de correo electrénico de Cementos Argos al buzdn del destinatario correonotificaciones@argos.com.co, no
fueron rechazados, pero si analizados y enviados automaticamente a Cuarentena por parte del sistema de correo en
Cementos Argos (5:12 PM - UTCy 6:17 PM - UTC).

Con autorizacién del area de Cumplimientos, también se hizo una revision directa de los mensajes almacenados en
buzén correonotificaciones@argos.com.co sin encontrar los mensajes de correo objetos del analisis.

Se solicitd soporte directo con el fabricante de la plataforma a través de nuestro servicio de soporte (Microsoft Premier
Support), con el fin de verificar lo antes expuesto y las posibles razones de la no entrega de los mensajes de correo al
buzén destino. El ingeniero de Microsoft, evidencia que los mensajes de correo no fueron entregados a los buzones;
confirmé que estos fueron enviados a Cuarentena, donde se conservan por 15 dias antes de ser eliminados del sistema.
Esto ocurrio por falta del registro de seguridad (SPF) en la configuracion del correo del remitente, el cual hace que los
controles de seguridad puedan rechazar mensajes de correo enviados por el remitente .

Explicaciones soporte:

e El estado de Cuarentena es esta ubicacién de almacenamiento temporal para los mensajes identificados
como correo no deseados.

e Con el fin de evitar la amenaza de suplantacion de identidad a través de correo electrdnico (Email spoofing) y
por buenas practicas de seguridad informatica, los sistemas de correo electrénico deben configurar unos
registros que anuncian a toda la comunicad en Internet el origen y los servidores autorizados para él envié de
correo. Asi mismo los sistemas de correo electrdnico que reciben los mensajes de correo deben validar estos
registros antes de entregar a los buzones destinatarios los mensajes de correo, pues se debe validar el origen
desde un sistema autorizado. Estos registros de seguridad que se configuran en el sistema de correo emisor
(remitente) son llamados registros SPF (Sender Policy Framework). Es recomendable que los propietarios del
dominio atsjuridicas.com configuren este control de seguridad en su sistema de correo.

e Las horas relacionadas en el caso estan en el estandar de tiempo universal UTC (Colombia +5)

1



Adjunto el soporte del caso abierto en el servicio Microsoft Premier Support y trazabilidad del andlisis realizado por
nosotros en el drea de seguridad de TI.

Analisis:
Revisando los logs de seguimiento en el sistema de correo para los dos mensajes del 19 de noviembre del 2020.

Los correos fueron enviados a la cuenta correonotificaciones@argos.com.co, para ser reenviados internamente
a la cuenta CADcorrespondencia(@argos.com.co

origin_timestamp_utc w | sender_address | recipient_status
{2020-11-19T18:17:34 3150655. abogados@atsjuridicas.com correonctificaciones(@ argos com.cofiReceive
Ezuz-}u-m‘ 18:14;37 3882562. abogados@atsjuridicas.com correonctificaciones@argos.com.cossReceive, Deliver, Resolve;CADcorrespondencia@al
|2020-11-19T17:12:22 6617229 abogados@atsjuridicas.com correonotificaciones@argos com.codiReceive
|2020-11-19T17:09:46.3346593; abogados@atsjuridicas.com correonotificaciones@® argos.com.cofiifecelve, Deliver, Resolve;CADcorrespondencia@al

En el reporte detallado se encuentra la siguiente linea el cual hace referencia a que los mensaje fueron enviados
a cuarentena

19/11/2020 6:17:34 p_m. ric n | correonotificaciones@argos com.co _ 35174.145.124

19/11/2020 5:14:37 p. m. A rom | correa o | 3227124115 | 52581319
19/11/2020 5:12:22 p. m. C - ot - o _ 35.174.145.124
19/11/2020 5:09-46 p.m. | 2 dos@atsjuridicas.com : rEos - _ 52581310

date_time_utc * | client_ip * | client_hostname * |server_ip * | server_hostname
|2020-11-19T17:09:55.20500002  2603:10b6:208:30::10 MNZPRO4MEST0%.nam prd0d. prod.outlook. 18.209.39.107 mita-efb-mt-prod-cp-1-11-
2020-11-19T17;12:29.51000002 DMEPROAMBS020
2020-11-19T17:12:30.63100002  25.152.72.52 SN1NAMOZFTO03.eop-nam2.prod.protect 25.152.73.92 SNINAMOZHTO71.eop-nan
2020-11-19T17:12:31.85300002 SNINAMOZHTO71
2020-11-19T17:09:52.95600002 MNZPROSMBST09
2020-11-19T17:12:31.83 200002 SNINAMOZHTOT1
2020-11-19T17:12:29.51600002 DMEPROAMBS020
2020-11-19T17:09:54.2560000Z 2603:1006:208:a30::10 MMNZPROAMBS709.namprd0d. prod.outlook. 18.209.39.107 mita-elb-mt-prod-cp-1-11-
|2020-11-19T17:09:52.8950000Z MN2PRO4AMBESTOI
| 2020-11-15T17:03:43.8570000Z MNZPROAMBST0I9
2020-11-15T17:09:47.9290000Z 2603:10b6:208:2d::47 BLOPROZCA0D34.namprd03.prod.outiook.cf 2603:10b6:208:a0::10 MNZPROMMEBS 709, namprd
2020-11-15T17:09:49.8580000Z MMN2PRMMEBSTO9
2020-11-19T17:09:52.50100002 MMN2PROMMBST09
2020-11-19T17:09:52.50100002 MMN2PROMMBST09
2020-11-19T17:12:29.51400002 DMEPROAMBS020
2020-11-19T17:09:52.96200002 MNZPROSMBS709
| 2020-11-19T17:12:28. 78200002 DMEPROSMBS020
2020-11-19T17:12:27.1670000Z 2603:10b6:903:ch::19  CY4PR20OCAD033.namprd20.prod. outlook.c 2603:1006:5:13::33 DMGPRO4MBS020.namprd
| 2020-11-19T17:09:52.9030000Z MNZPROSMBS TS



date_time_utc - |client_ip * |client_hostname * | server_ip * | server_hostname

2020-11-15T18:17:38.5150000Z BNGPROAMB1237
2020-11-19T18:14:42.9610000Z CY4PROAMB1126
2020-11-19T18:17:36.05100002 2603:10b6:806:22::10 SASPR13CA0035.namprd13.prod.outlook.c 2603:10b6:405:3¢c::13  BNGPROMMBEL23T.namprd{
2020-11-19T18:17:38. 51600002 BMNEPRO4MB1237
2020-11-19T18:14:42. 97900002 CYAPROAMB1126
2020-11-19T18:14:42. 98700002 CYAPROAMB1126
2020-11-19T18:14:46.3510000Z 2603:10b6:903:bc:12 CYAPROAMB1126.namprd0d. prod.outlook.c 3.227.124.115 mita-elb-mt-prod-cp-1-11-
2020- 11{.}“3:14:41.3&400002 CY4PROAMB1126
2020-11-19T18:17:41. 12200002 25.152.74.51 CY1INAMO2FTO40.e0p-naml2. prod.protecti 25.152.74.98 CYINAMO2ZHT125. e0p-nan
2020-11-19T18:17:37. 74200002 BNGPRO4MB1237
2020-11-19T18:17:42. 11700002 CY1INAMO2ZHT125
2020-11-19T18:17:38.51000002 BNGPRO4MBL237
2020-11-19T18:17:42.11300002 CYINAMO2ZHT125
2020-11-19T18:14:41. 30400002 CY4PROSMBL126
2020-11-19T18:14:39.26000007 2603:10b6:208:256::22 BLIPR13CAO017.namprdl3.prod.outlook.cc 2603:10b6:903:be::12  CY4PROAMBL126.namprdD
2020-11-19T18:14:42.5630000 CY4PROAMBL126
2020-11-19T18:14:47.8490000Z 2603:10b6:903:bc:12  CYAPROAMB1126.namprdod. prod.outlook.c 3.227.124.115 mita-elb-mt-prod-cp-1-11-
2020-11-19T18:14:42.9550000Z CY4PROAMBLL26
2020-11-19T18:14:42.5630000Z CY4PROMMB1126

El ingeniero de Microsoft confirma que con esta linea que se encuentra en el seguimiento detallado, los correos
fueron enviados a cuarentena, la razén es su SCL con un puntaje de 9, para lo cual el sistema lo cataloga como
High Spam, este dominio no cuenta con registro SPF, al no tener este registro los sistemas antispam lo
catalogan como High Spam.

1 A0 R L2 | AL L | LFULANDU | LIALDUSO]| AV LEU L] | & ALV L L[| AL LU SV EPUL LI LLIO]| I TTIUDL]] £ IVATI | DDID LTS || DAL I £ RRALL IV FIVLRIS | 4D
av.com | h=ec2-54-83-81-60, compute-1.amazonaws.com | ctry=US | cltctry=| lang=| cip=35.174.145.124 | dir=Originating | alat=109 | mlat=256 | lat=146 | asf=;5:PCF4
bfas-Ma5aSecXobf;5:SFA=SUM | SFV=SKS | IPV=CAL| SR‘.I':{ SCL=5J5CORE=| LIST=0] Di=%Q | RD=us.cloud-sec-av.com | H=ec2-54-83-81-60.compute-l.amazonaws.c
| FPR=ADD171C3.12359F8A. B30 D1FBA.FBCDBOSD. 20113 | DIR=0UT;S:PCFA=SUM | dkim=0| URLRW=0;5: DeliveryPricrity=Low;S:PrioritizationReason=5M5:510331
+TTEVGTE1Ex 1k 555=):E102| Z52KxsCArg KURHLPuGOKSNGMXhegRs I3y QATOX61POdx MW ALUE YO TUaayWRIWESIMS oM 6 TE 200 G PERY bUFC WY rdZ0aYLER /&

03.prod.outlook.com
| score=] sts=[3230221)|823302179)|823300339){823336107)( 823353 158) {8234 11354 )| 823412101 )| 901025)[902075) S04020) | 7045084) { 1310295)[ 1320003 | 7610024} [ 1400094 | 32

(1459239](1631136)| 1552008) | 155 7048 1562040)( 1612022} (931 1066){ 12181509155) (9210122} 5212034) (44510241 [ 544924075) [ S46802075) [ 346907075) 54 7130094) [ 93000102
(1255224} [ 1401047)( 1256104)(1263026)( 1263026)( 1263026) (126 3026)( 1.263026){ 1263026)( 1.263026){ 1263026) (1 263026){ 1263026} [ 1263026)( 1263026) [ 1263026) | 1.263026) (12630
(1263026)(1263026)( 1253026)( 1263026) | 1263026)( 1263026} 1263026)( 1263026){ 1263026} | 1263026) ( L265020) | L262025) (98823 300) | SE824 185 | (98825050) (9884023 2)| 1402073)(5
(52206157) | SE881064) S8683047) (52582100} | 15041020)( 15054020] | 15015020} 15012020)( 15013020){ 1501 1060){ L5016046) [ 15015020} | 1102022){ 15022040){ 20190222012 38) [ 765
| di=] rd=mta2l.ri.rpost.net| h=mtaZl.rl.rpost.net| ctry=DE | cltctry=] lang= | ¢ip=52.58.13 1.9 dir=incoming | alat=325 | mlat=405| rlat=79| asf=;5:PCFA=SUM | dkim=0 | tact=0| di=
21480400003 | 5F5=831 70400001 | SF5=26005 | 5F5=450100002 | 5F5=356005 | SF5=33364004 | 5F5=9686003 | SF5=6916009 | SF5=5660300002 | SF5=7636003 | SF5=T596003 | SF5=336012
| 5F5=155860 SCORE=1|LI5T=0]| Di=5] | Rb=mtaZi.ri.rpost.net| H=mta21l.rl.rpost.net | CIP=52.55.131.9| SFP=0] ASF=0] CTRY=0E | CLTCTRY=| LANG=2s| LAT=1 | LAT=0
| 0:5:04=0RIG | type=Tenant | ruleid=a6f5d 1c6-5800-4134-8616-Bod Td 166dd1c | mid=<55T604af- 752-4c25- bI86-dBII1M6aSach @ ournal. report. generators | dest=<P|:H101{ 0z Pnt
96DI2GES=) - E102( MW EXFZORDR|VENSWEIpUHyrrNA T SHARIB 1dY IgCOLEwge C T +LA6yhOeCOwhYhy | > @summagrupoargos-mail checkpointcloudsec.com; S:CompCost=C | 5F.

Se adjunta la evidencia que el registro SPF para el dominio, el cual no existe.

—

Test
%] SPF Ruecerd Published

Los correos en cuarentena estan disponibles 15 dias para poder ser liberados, para este caso la fecha maxima
para liberarlos era el 04 de diciembre del 2020, después de este tiempo el sistema los elimina.

S:CFA=LTC| RPLSLR=0| RPLAPR=5 | RPLMR=0| RPL=5 | RSP=0;5:Q1A=SUM[ Type=spam | Expire=2020- 12-04 JPartName=gblc




Quedamos atentos a cualquier inquietud.
Muchas gracias,

Jaime Barreto

From: Sandra Carolina Abradelo <sabradelop@argos.com.co>

Sent: viernes, 12 de febrero de 2021 5:55 p. m.

To: Jaime Barreto <Jaime.barreto@summa-sci.com>

Cc: Maria Camila De la hoz <mdelahoz@argos.com.co>; Noe Linares <noe.linares@summa-sci.com>; Raul Miguel Duarte
<rduarte@summa-sci.com>

Subject: RE: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

Importance: High

Jaime,

Ademas de lo que conversamos esta tarde, vamos a necesitar que en un correo nos expliques qué fue lo que paso
técnicamente para poder tratar de explicarle al Juez. Puedes ser tan extenso como quieras, porque lo importante es
que lo entienda el juez, que no es ingeniero.

Te agradecemos mucho el apoyo.
Mil gracias!

Saludos,

Sandra Abradelo| Abogada Senior
CEMENTOS ARGOS S.A.

Tel: (+574) 319 8700 Ext. 65159
Cel: (+57) 310 266 8244
sabradelop®argos.com.co

CREAMOS [ ] cruroarcos

A L 0 R Imversiones que transfomian
SOCIAL 2 u 7
ARGDS  CELSIA  ODINSA

De: Raul Miguel Duarte <rduarte@summa-sci.com>

Enviado el: viernes, 12 de febrero de 2021 11:58 a. m.

Para: danielaacosta@sumalegal.com

CC: Maria Camila De la hoz <mdelahoz@argos.com.co>; Sandra Carolina Abradelo <sabradelop@argos.com.co>;
mateopelaez@sumalegal.com; Jaime Barreto <Jaime.barreto@summa-sci.com>; Noe Linares <noe.linares@summa-
sci.com>

Asunto: RV: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

Buenos dias Daniela,

Muchas gracias, efectivamente el del dia 25 de septiembre del 2020, recibimos dos correso de la cuenta
abogados@atsjuridicas.com, uno para Cementos Argos y otro para Logistica de transporte, los cuales se direccionaron a
los responsables. Adjuntamos correo de su direccionamiento. Pero los dias del 28 de Octubre y 19 de Noviembre no
registran correos recibidos con ese asunto ni de esa cuenta. Quedamos atentos a la revisidn por parte de TI.
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Saludos,

RMD.

De: Daniela Acosta <danielaacosta@sumalegal.com>

Enviado el: viernes, 12 de febrero de 2021 9:02 a. m.

Para: Sandra Carolina Abradelo <sabradelop@argos.com.co>; Mateo Pelaez <mateopelaez@sumalegal.com>

CC: Raul Miguel Duarte <rduarte@summa-sci.com>; Maria Camila De la hoz <mdelahoz@argos.com.co>; Jaime Barreto
<Jaime.barreto@summa-sci.com>; Noe Linares <noe.linares@summa-sci.com>

Asunto: RE: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

PRECAUCION: Este correo electrénico es externo. Tenga cuidado al abrirlo y no haga clic en los enlaces o adjuntos a menos que
reconozca al remitente. En ninglin caso suministre su usuario o contrasefia en sitios que no sean corporativos.

Muchas gracias Sandra.
Comparto por aca nuevamente la informacion para no generar mas correos electrénicos:

Les comparto las constancias de los correos que fueron enviados a correonotificaciones@argos.com.co el 25 de
septiembre, el 28 de octubre y el 19 de noviembre. El correo que tuvieron como vélido para entendernos notificados
fue el del 19 de noviembre, este es el correo de interés para nosotros en este momento y del que debemos explicar por
qgué no lo visualizamos o llegé al area legal.

Cordialmente,

Daniela Acosta Baena

SUMALEGAL

www.sumalegal.com

La informacién contenida en este mensaje y en sus archivos anexos es estrictamente confidencial y pertenece en forma exclusiva a SUMA
LEGAL S.A.S. Si obtiene esta transmision por error, por favor destruya su contenido y avise al remitente. Esta prohibida su retencion,
grabacion, utilizacion o divulgacién con cualquier propésito. Este mensaje ha sido sometido a programas antivirus. No obstante, SUMA LEGAL
S.A.S. no asume ninguna responsabilidad por eventuales dafios generados por el recibo y uso de este material, siendo responsabilidad del
destinatario verificar con sus propios medios la existencia de virus u otros defectos.

The information contained in this message and its attachments is strictly confidential and is the exclusive property of SUMA LEGAL
S.A.S. If obtained in error, please destroy the information received and contact the sender. Its retention, recording, use or distribution

with any intention is prohibited. This message has been tested by antivirus software. Nonetheless, SUMA LEGAL

S.A.S. assumes no responsibility for damages caused by the receipt or use of the material, given that it is the responsibility of the
addressee to verify by his own means the presence of a virus or any other harmful defect.

De: Sandra Carolina Abradelo [mailto:sabradelop@argos.com.co]

Enviado el: viernes, 12 de febrero de 2021 08:58

Para: Mateo Pelaez <mateopelaez@sumalegal.com>; Daniela Acosta <danielaacosta@sumalegal.com>

CC: Raul Miguel Duarte <rduarte@summa-sci.com>; Maria Camila De la hoz <mdelahoz@argos.com.co>; Jaime Barreto




<Jaime.barreto@summa-sci.com>; Noe Linares <noe.linares@summa-sci.com>
Asunto: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

Hola Daniela,

En este correo puedes enviarnos la informacion.
Mil gracias!

Saludos,

Sandra Abradelo| Abogada Senior
CEMENTOS ARGOS S.A.

Tel: (+574) 319 8700 Ext. 65159
Cel: (+57) 310 266 8244
sabradelop®argos.com.co

CREAMOS [ Jcruroarcos

Imversiones que transfarman

SOCIAL 2 v 2

El contenido de este mensaje puede ser informacion privilegiada y confidencial. Si usted no es el destinatario real del mismo, por favor informe de ello a quien lo
envia y destruyalo en forma inmediata. Esta prohibida su retencion, grabacion, utilizacion o divulgacion con cualquier proposito. Este mensaje ha sido verificado
con software antivirus; en consecuencia, el remitente de este no se hace responsable por la presencia en el o en sus anexos de algun virus que pueda generar

dafos en los equipos o programas del destinatario. Las opiniones contenidas en este mensaje y sus adjuntos no necesariamente coinciden con las posiciones
institucionales.

+++++++++

This communication ( including all attachments ) may contain information that is private, confidential and privileged. If you have received this communication in
error; please notify the sender inmediately, delete this communication from all data storage devices and destroy all hard copies. Any use, dissemination,
distribution, copying or disclosure of this message and any attachments, in whole or in part, by anyone other than the intended recipient(s) is strictly prohibited.
This message has been checked with an antivirus software; accordingly, the sender in not liable for the presence of any virus in attachments that causes or may

cause damage to the recipient’s equipment or software. The views expressed in this message and its attachments do not necessarily coincide with the
institutional positions.



SUMMA

Medellin, febrero 15 de 2021

Asunto: Certificacion

RAUL MIGUEL DUARTE, identificado con la cédula 17.389.614, en calidad de Lider del equipo
de Gestidn de la Informacién de la empresa SUMMA S.A.S., identificada con NIT 901.033.369-
2, sociedad que presta, entre otros servicios, el de Tecnologia y Gestién de la Informacidn a las
empresas de GRUPO ARGOS S.A., dentro de esas a CEMENTOS ARGOS S.A., certifico que, en
calidad de administrador del correo electronico de correonotificaciones@argos.com.co,
encontré los siguientes correos electréonicos correspondientes al CADCorrespondencia
relacionados con “Rubiela Cadavid Cadavid” y/o provenientes de la cuenta de correo
electrénico abogados@atsjuridicas.com:

- Correo del aio 2016 dirigido a la empresa Cementos Argos S.A. contentivo de: Derecho
de peticidon de solicitar la copia de la pdliza de responsabilidad civil extracontractual que
amparaba el vehiculo de placas TBA385, el cual estuvo involucrado un accidente de
transito en el que fallecio el sefior Esneider Castafneda.

- Correo del 25 de septiembre de 2020 dirigido a la empresa Logitrans S.A., contentivo
de: Citacion para la diligencia de notificacién personal del proceso declarativa de
responsabilidad civil Extracontractual demandante Rubiela Cadavid Cadavid cedula
21877817 y otros demandados Cementos Argos y Logitrans S.A. Con la anotacién de que
la informacion adjunta a la Citacidn se encuentra ilegible Juzgado Diecinueve Civil del
Circuito de Medellin.

- Correo del 25 de septiembre de 2020 dirigido a la empresa Cementos Argos S.A.,
contentivo de: Citacién para la diligencia de notificacién personal del proceso
declarativa de responsabilidad civil Extracontractual demandante Rubiela Cadavid
Cadavid cedula 21877817 y otros demandados Cementos Argos y Logitrans S.A. Con la
anotacién de que la informacion adjunta a la Citacién se encuentra ilegible Juzgado
Diecinueve Civil del Circuito de Medellin.

Certifico que en la bandeja de entrada del correo electrénico
correonotificaciones@argos.com.co no se recibid una comunicacion adicional a las indicadas,
relacionadas con el proceso Rubiela Cadavid Cadavid y otros Vs. Cementos Argos S.A. y Logitrans
S.A. Rad: 2020-054 Juzgado 19° Civil Cto de Medellin o que proviniera de la cuenta de correo
electrénico abogados@atsjuridicas.com. Los dias 3 de diciembre de 2020y 5y 11 de febrero de
2021 realicé una consulta exhaustiva en la correspondencia recibida en el correo electrénico
correonotificaciones@argos.com.co, y ratifico que no se recibieron mensajes diferentes a los
dos correos del 25 de septiembre de 2020 y el del 2016.
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En ese orden de ideas, certifico que el 19 de noviembre de 2020 no se recibié ningln correo
electrdénico en el buzdén de bandeja de entrada del correo correonotificaciones@argos.com.co
remitido del correo electrénico abogados@atsjuridicas.com o que en su asunto, contenido o
documentos adjuntos estuviera relacionado con “Rubiela Cadavid Cadavid” o “Rad: 2020-054".
De la cuenta de correo electrénico correonotificaciones@argos.com.co no se puede eliminar
ningun correo electrénico que ingrese a sus buzones.

Atentamente,

Raul Miguel Duarte
C.C.17.389.614

Lider Gestion de la Informacion
SUMMA S.A.S.


mailto:correonotificaciones@argos.com.co
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Daniela Acosta

De: Daniela Acosta

Enviado el: lunes, 15 de febrero de 2021 14:31

Para: Daniela Acosta

Asunto: RV: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co
Caso Rubiela Cadavid

Datos adjuntos: [EXTERNAL] [Case # 24190178].eml

De: Jaime Barreto [mailto:Jaime.barreto@summa-sci.com]

Enviado el: sabado, 13 de febrero de 2021 09:07

Para: Sandra Carolina Abradelo <sabradelop@argos.com.co>; Maria Camila De la hoz <mdelahoz@argos.com.co>

CC: Noe Linares <noe.linares@summa-sci.com>; Raul Miguel Duarte <rduarte@summa-sci.com>

Asunto: RE: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

Buenos dias a todos. Espero se encuentren muy bien.

En el dia de ayer nuestro equipo realizé un anadlisis de los mensajes de correo que fueron enviados el dia 19 de
Noviembre de 2020 desde la cuenta de correo abogados@atsjuridicas.com con destino la cuenta de correo
correonotificaciones@argos.com.co (5:09:46 PM — UTC vy 6:14:37 PM — UTC). Nuestra auditoria de eventos confirmé
que los correos fueron recibidos por nuestra plataforma de correo electrénico en Cementos Argos, la cual esta
soportada por los servicios de Microsoft Office 365. Con esta recepcion, es suficiente para que el servicio de correo
certificado del remitente (abogados@atsjuridicas.com) evidencie la entrega de los mensajes al sistema de correo de
Cementos Argos.

Sin embargo haciendo el andlisis de la trazabilidad interna, estos mensajes de correo no fueron entregados por el
sistema de correo electrénico de Cementos Argos al buzdn del destinatario correonotificaciones@argos.com.co, no
fueron rechazados, pero si analizados y enviados automaticamente a Cuarentena por parte del sistema de correo en
Cementos Argos (5:12 PM - UTCy 6:17 PM - UTC).

Con autorizacién del area de Cumplimientos, también se hizo una revision directa de los mensajes almacenados en
buzén correonotificaciones@argos.com.co sin encontrar los mensajes de correo objetos del analisis.

Se solicitd soporte directo con el fabricante de la plataforma a través de nuestro servicio de soporte (Microsoft Premier
Support), con el fin de verificar lo antes expuesto y las posibles razones de la no entrega de los mensajes de correo al
buzén destino. El ingeniero de Microsoft, evidencia que los mensajes de correo no fueron entregados a los buzones;
confirmé que estos fueron enviados a Cuarentena, donde se conservan por 15 dias antes de ser eliminados del sistema.
Esto ocurrio por falta del registro de seguridad (SPF) en la configuracion del correo del remitente, el cual hace que los
controles de seguridad puedan rechazar mensajes de correo enviados por el remitente .

Explicaciones soporte:

e El estado de Cuarentena es esta ubicacién de almacenamiento temporal para los mensajes identificados
como correo no deseados.

e Con el fin de evitar la amenaza de suplantacion de identidad a través de correo electrdnico (Email spoofing) y
por buenas practicas de seguridad informatica, los sistemas de correo electrénico deben configurar unos
registros que anuncian a toda la comunicad en Internet el origen y los servidores autorizados para él envié de
correo. Asi mismo los sistemas de correo electrdnico que reciben los mensajes de correo deben validar estos
registros antes de entregar a los buzones destinatarios los mensajes de correo, pues se debe validar el origen
desde un sistema autorizado. Estos registros de seguridad que se configuran en el sistema de correo emisor
(remitente) son llamados registros SPF (Sender Policy Framework). Es recomendable que los propietarios del
dominio atsjuridicas.com configuren este control de seguridad en su sistema de correo.

e Las horas relacionadas en el caso estan en el estandar de tiempo universal UTC (Colombia +5)
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Adjunto el soporte del caso abierto en el servicio Microsoft Premier Support y trazabilidad del andlisis realizado por
nosotros en el drea de seguridad de TI.

Analisis:
Revisando los logs de seguimiento en el sistema de correo para los dos mensajes del 19 de noviembre del 2020.

Los correos fueron enviados a la cuenta correonotificaciones@argos.com.co, para ser reenviados internamente
a la cuenta CADcorrespondencia(@argos.com.co

origin_timestamp_utc w | sender_address | recipient_status
{2020-11-19T18:17:34 3150655. abogados@atsjuridicas.com correonctificaciones(@ argos com.cofiReceive
Ezuz-}u-m‘ 18:14;37 3882562. abogados@atsjuridicas.com correonctificaciones@argos.com.cossReceive, Deliver, Resolve;CADcorrespondencia@al
|2020-11-19T17:12:22 6617229 abogados@atsjuridicas.com correonotificaciones@argos com.codiReceive
|2020-11-19T17:09:46.3346593; abogados@atsjuridicas.com correonotificaciones@® argos.com.cofiifecelve, Deliver, Resolve;CADcorrespondencia@al

En el reporte detallado se encuentra la siguiente linea el cual hace referencia a que los mensaje fueron enviados
a cuarentena

19/11/2020 6:17:34 p_m. ric n | correonotificaciones@argos com.co _ 35174.145.124

19/11/2020 5:14:37 p. m. A rom | correa o | 3227124115 | 52581319
19/11/2020 5:12:22 p. m. C - ot - o _ 35.174.145.124
19/11/2020 5:09-46 p.m. | 2 dos@atsjuridicas.com : rEos - _ 52581310

date_time_utc * | client_ip * | client_hostname * |server_ip * | server_hostname
|2020-11-19T17:09:55.20500002  2603:10b6:208:30::10 MNZPRO4MEST0%.nam prd0d. prod.outlook. 18.209.39.107 mita-efb-mt-prod-cp-1-11-
2020-11-19T17;12:29.51000002 DMEPROAMBS020
2020-11-19T17:12:30.63100002  25.152.72.52 SN1NAMOZFTO03.eop-nam2.prod.protect 25.152.73.92 SNINAMOZHTO71.eop-nan
2020-11-19T17:12:31.85300002 SNINAMOZHTO71
2020-11-19T17:09:52.95600002 MNZPROSMBST09
2020-11-19T17:12:31.83 200002 SNINAMOZHTOT1
2020-11-19T17:12:29.51600002 DMEPROAMBS020
2020-11-19T17:09:54.2560000Z 2603:1006:208:a30::10 MMNZPROAMBS709.namprd0d. prod.outlook. 18.209.39.107 mita-elb-mt-prod-cp-1-11-
|2020-11-19T17:09:52.8950000Z MN2PRO4AMBESTOI
| 2020-11-15T17:03:43.8570000Z MNZPROAMBST0I9
2020-11-15T17:09:47.9290000Z 2603:10b6:208:2d::47 BLOPROZCA0D34.namprd03.prod.outiook.cf 2603:10b6:208:a0::10 MNZPROMMEBS 709, namprd
2020-11-15T17:09:49.8580000Z MMN2PRMMEBSTO9
2020-11-19T17:09:52.50100002 MMN2PROMMBST09
2020-11-19T17:09:52.50100002 MMN2PROMMBST09
2020-11-19T17:12:29.51400002 DMEPROAMBS020
2020-11-19T17:09:52.96200002 MNZPROSMBS709
| 2020-11-19T17:12:28. 78200002 DMEPROSMBS020
2020-11-19T17:12:27.1670000Z 2603:10b6:903:ch::19  CY4PR20OCAD033.namprd20.prod. outlook.c 2603:1006:5:13::33 DMGPRO4MBS020.namprd
| 2020-11-19T17:09:52.9030000Z MNZPROSMBS TS



date_time_utc - |client_ip * |client_hostname * | server_ip * | server_hostname

2020-11-15T18:17:38.5150000Z BNGPROAMB1237
2020-11-19T18:14:42.9610000Z CY4PROAMB1126
2020-11-19T18:17:36.05100002 2603:10b6:806:22::10 SASPR13CA0035.namprd13.prod.outlook.c 2603:10b6:405:3¢c::13  BNGPROMMBEL23T.namprd{
2020-11-19T18:17:38. 51600002 BMNEPRO4MB1237
2020-11-19T18:14:42. 97900002 CYAPROAMB1126
2020-11-19T18:14:42. 98700002 CYAPROAMB1126
2020-11-19T18:14:46.3510000Z 2603:10b6:903:bc:12 CYAPROAMB1126.namprd0d. prod.outlook.c 3.227.124.115 mita-elb-mt-prod-cp-1-11-
2020- 11{.}“3:14:41.3&400002 CY4PROAMB1126
2020-11-19T18:17:41. 12200002 25.152.74.51 CY1INAMO2FTO40.e0p-naml2. prod.protecti 25.152.74.98 CYINAMO2ZHT125. e0p-nan
2020-11-19T18:17:37. 74200002 BNGPRO4MB1237
2020-11-19T18:17:42. 11700002 CY1INAMO2ZHT125
2020-11-19T18:17:38.51000002 BNGPRO4MBL237
2020-11-19T18:17:42.11300002 CYINAMO2ZHT125
2020-11-19T18:14:41. 30400002 CY4PROSMBL126
2020-11-19T18:14:39.26000007 2603:10b6:208:256::22 BLIPR13CAO017.namprdl3.prod.outlook.cc 2603:10b6:903:be::12  CY4PROAMBL126.namprdD
2020-11-19T18:14:42.5630000 CY4PROAMBL126
2020-11-19T18:14:47.8490000Z 2603:10b6:903:bc:12  CYAPROAMB1126.namprdod. prod.outlook.c 3.227.124.115 mita-elb-mt-prod-cp-1-11-
2020-11-19T18:14:42.9550000Z CY4PROAMBLL26
2020-11-19T18:14:42.5630000Z CY4PROMMB1126

El ingeniero de Microsoft confirma que con esta linea que se encuentra en el seguimiento detallado, los correos
fueron enviados a cuarentena, la razén es su SCL con un puntaje de 9, para lo cual el sistema lo cataloga como
High Spam, este dominio no cuenta con registro SPF, al no tener este registro los sistemas antispam lo
catalogan como High Spam.

1 A0 R L2 | AL L | LFULANDU | LIALDUSO]| AV LEU L] | & ALV L L[| AL LU SV EPUL LI LLIO]| I TTIUDL]] £ IVATI | DDID LTS || DAL I £ RRALL IV FIVLRIS | 4D
av.com | h=ec2-54-83-81-60, compute-1.amazonaws.com | ctry=US | cltctry=| lang=| cip=35.174.145.124 | dir=Originating | alat=109 | mlat=256 | lat=146 | asf=;5:PCF4
bfas-Ma5aSecXobf;5:SFA=SUM | SFV=SKS | IPV=CAL| SR‘.I':{ SCL=5J5CORE=| LIST=0] Di=%Q | RD=us.cloud-sec-av.com | H=ec2-54-83-81-60.compute-l.amazonaws.c
| FPR=ADD171C3.12359F8A. B30 D1FBA.FBCDBOSD. 20113 | DIR=0UT;S:PCFA=SUM | dkim=0| URLRW=0;5: DeliveryPricrity=Low;S:PrioritizationReason=5M5:510331
+TTEVGTE1Ex 1k 555=):E102| Z52KxsCArg KURHLPuGOKSNGMXhegRs I3y QATOX61POdx MW ALUE YO TUaayWRIWESIMS oM 6 TE 200 G PERY bUFC WY rdZ0aYLER /&

03.prod.outlook.com
| score=] sts=[3230221)|823302179)|823300339){823336107)( 823353 158) {8234 11354 )| 823412101 )| 901025)[902075) S04020) | 7045084) { 1310295)[ 1320003 | 7610024} [ 1400094 | 32

(1459239](1631136)| 1552008) | 155 7048 1562040)( 1612022} (931 1066){ 12181509155) (9210122} 5212034) (44510241 [ 544924075) [ S46802075) [ 346907075) 54 7130094) [ 93000102
(1255224} [ 1401047)( 1256104)(1263026)( 1263026)( 1263026) (126 3026)( 1.263026){ 1263026)( 1.263026){ 1263026) (1 263026){ 1263026} [ 1263026)( 1263026) [ 1263026) | 1.263026) (12630
(1263026)(1263026)( 1253026)( 1263026) | 1263026)( 1263026} 1263026)( 1263026){ 1263026} | 1263026) ( L265020) | L262025) (98823 300) | SE824 185 | (98825050) (9884023 2)| 1402073)(5
(52206157) | SE881064) S8683047) (52582100} | 15041020)( 15054020] | 15015020} 15012020)( 15013020){ 1501 1060){ L5016046) [ 15015020} | 1102022){ 15022040){ 20190222012 38) [ 765
| di=] rd=mta2l.ri.rpost.net| h=mtaZl.rl.rpost.net| ctry=DE | cltctry=] lang= | ¢ip=52.58.13 1.9 dir=incoming | alat=325 | mlat=405| rlat=79| asf=;5:PCFA=SUM | dkim=0 | tact=0| di=
21480400003 | 5F5=831 70400001 | SF5=26005 | 5F5=450100002 | 5F5=356005 | SF5=33364004 | 5F5=9686003 | SF5=6916009 | SF5=5660300002 | SF5=7636003 | SF5=T596003 | SF5=336012
| 5F5=155860 SCORE=1|LI5T=0]| Di=5] | Rb=mtaZi.ri.rpost.net| H=mta21l.rl.rpost.net | CIP=52.55.131.9| SFP=0] ASF=0] CTRY=0E | CLTCTRY=| LANG=2s| LAT=1 | LAT=0
| 0:5:04=0RIG | type=Tenant | ruleid=a6f5d 1c6-5800-4134-8616-Bod Td 166dd1c | mid=<55T604af- 752-4c25- bI86-dBII1M6aSach @ ournal. report. generators | dest=<P|:H101{ 0z Pnt
96DI2GES=) - E102( MW EXFZORDR|VENSWEIpUHyrrNA T SHARIB 1dY IgCOLEwge C T +LA6yhOeCOwhYhy | > @summagrupoargos-mail checkpointcloudsec.com; S:CompCost=C | 5F.

Se adjunta la evidencia que el registro SPF para el dominio, el cual no existe.

—

Test
%] SPF Ruecerd Published

Los correos en cuarentena estan disponibles 15 dias para poder ser liberados, para este caso la fecha maxima
para liberarlos era el 04 de diciembre del 2020, después de este tiempo el sistema los elimina.

S:CFA=LTC| RPLSLR=0| RPLAPR=5 | RPLMR=0| RPL=5 | RSP=0;5:Q1A=SUM[ Type=spam | Expire=2020- 12-04 JPartName=gblc




Quedamos atentos a cualquier inquietud.
Muchas gracias,

Jaime Barreto

From: Sandra Carolina Abradelo <sabradelop@argos.com.co>

Sent: viernes, 12 de febrero de 2021 5:55 p. m.

To: Jaime Barreto <Jaime.barreto@summa-sci.com>

Cc: Maria Camila De la hoz <mdelahoz@argos.com.co>; Noe Linares <noe.linares@summa-sci.com>; Raul Miguel Duarte
<rduarte@summa-sci.com>

Subject: RE: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

Importance: High

Jaime,

Ademas de lo que conversamos esta tarde, vamos a necesitar que en un correo nos expliques qué fue lo que paso
técnicamente para poder tratar de explicarle al Juez. Puedes ser tan extenso como quieras, porque lo importante es
que lo entienda el juez, que no es ingeniero.

Te agradecemos mucho el apoyo.
Mil gracias!

Saludos,

Sandra Abradelo| Abogada Senior
CEMENTOS ARGOS S.A.

Tel: (+574) 319 8700 Ext. 65159
Cel: (+57) 310 266 8244
sabradelop®argos.com.co

CREAMOS [ ] cruroarcos

A L 0 R Imversiones que transfomian
SOCIAL 2 u 7
ARGDS  CELSIA  ODINSA

De: Raul Miguel Duarte <rduarte@summa-sci.com>

Enviado el: viernes, 12 de febrero de 2021 11:58 a. m.

Para: danielaacosta@sumalegal.com

CC: Maria Camila De la hoz <mdelahoz@argos.com.co>; Sandra Carolina Abradelo <sabradelop@argos.com.co>;
mateopelaez@sumalegal.com; Jaime Barreto <Jaime.barreto@summa-sci.com>; Noe Linares <noe.linares@summa-
sci.com>

Asunto: RV: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

Buenos dias Daniela,

Muchas gracias, efectivamente el del dia 25 de septiembre del 2020, recibimos dos correso de la cuenta
abogados@atsjuridicas.com, uno para Cementos Argos y otro para Logistica de transporte, los cuales se direccionaron a
los responsables. Adjuntamos correo de su direccionamiento. Pero los dias del 28 de Octubre y 19 de Noviembre no
registran correos recibidos con ese asunto ni de esa cuenta. Quedamos atentos a la revisidn por parte de TI.
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Saludos,

RMD.

De: Daniela Acosta <danielaacosta@sumalegal.com>

Enviado el: viernes, 12 de febrero de 2021 9:02 a. m.

Para: Sandra Carolina Abradelo <sabradelop@argos.com.co>; Mateo Pelaez <mateopelaez@sumalegal.com>

CC: Raul Miguel Duarte <rduarte@summa-sci.com>; Maria Camila De la hoz <mdelahoz@argos.com.co>; Jaime Barreto
<Jaime.barreto@summa-sci.com>; Noe Linares <noe.linares@summa-sci.com>

Asunto: RE: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

PRECAUCION: Este correo electrénico es externo. Tenga cuidado al abrirlo y no haga clic en los enlaces o adjuntos a menos que
reconozca al remitente. En ninglin caso suministre su usuario o contrasefia en sitios que no sean corporativos.

Muchas gracias Sandra.
Comparto por aca nuevamente la informacion para no generar mas correos electrénicos:

Les comparto las constancias de los correos que fueron enviados a correonotificaciones@argos.com.co el 25 de
septiembre, el 28 de octubre y el 19 de noviembre. El correo que tuvieron como vélido para entendernos notificados
fue el del 19 de noviembre, este es el correo de interés para nosotros en este momento y del que debemos explicar por
qgué no lo visualizamos o llegé al area legal.

Cordialmente,

Daniela Acosta Baena

SUMALEGAL

www.sumalegal.com

La informacién contenida en este mensaje y en sus archivos anexos es estrictamente confidencial y pertenece en forma exclusiva a SUMA
LEGAL S.A.S. Si obtiene esta transmision por error, por favor destruya su contenido y avise al remitente. Esta prohibida su retencion,
grabacion, utilizacion o divulgacién con cualquier propésito. Este mensaje ha sido sometido a programas antivirus. No obstante, SUMA LEGAL
S.A.S. no asume ninguna responsabilidad por eventuales dafios generados por el recibo y uso de este material, siendo responsabilidad del
destinatario verificar con sus propios medios la existencia de virus u otros defectos.

The information contained in this message and its attachments is strictly confidential and is the exclusive property of SUMA LEGAL
S.A.S. If obtained in error, please destroy the information received and contact the sender. Its retention, recording, use or distribution

with any intention is prohibited. This message has been tested by antivirus software. Nonetheless, SUMA LEGAL

S.A.S. assumes no responsibility for damages caused by the receipt or use of the material, given that it is the responsibility of the
addressee to verify by his own means the presence of a virus or any other harmful defect.

De: Sandra Carolina Abradelo [mailto:sabradelop@argos.com.co]

Enviado el: viernes, 12 de febrero de 2021 08:58

Para: Mateo Pelaez <mateopelaez@sumalegal.com>; Daniela Acosta <danielaacosta@sumalegal.com>

CC: Raul Miguel Duarte <rduarte@summa-sci.com>; Maria Camila De la hoz <mdelahoz@argos.com.co>; Jaime Barreto




<Jaime.barreto@summa-sci.com>; Noe Linares <noe.linares@summa-sci.com>
Asunto: Caso correo retenido 19 de noviembre de 2020 correonotificaciones@argos.com.co Caso Rubiela Cadavid

Hola Daniela,

En este correo puedes enviarnos la informacion.
Mil gracias!

Saludos,

Sandra Abradelo| Abogada Senior
CEMENTOS ARGOS S.A.

Tel: (+574) 319 8700 Ext. 65159
Cel: (+57) 310 266 8244
sabradelop®argos.com.co

CREAMOS [ Jcruroarcos

Imversiones que transfarman

SOCIAL 2 v 2

El contenido de este mensaje puede ser informacion privilegiada y confidencial. Si usted no es el destinatario real del mismo, por favor informe de ello a quien lo
envia y destruyalo en forma inmediata. Esta prohibida su retencion, grabacion, utilizacion o divulgacion con cualquier proposito. Este mensaje ha sido verificado
con software antivirus; en consecuencia, el remitente de este no se hace responsable por la presencia en el o en sus anexos de algun virus que pueda generar

dafos en los equipos o programas del destinatario. Las opiniones contenidas en este mensaje y sus adjuntos no necesariamente coinciden con las posiciones
institucionales.

+++++++++

This communication ( including all attachments ) may contain information that is private, confidential and privileged. If you have received this communication in
error; please notify the sender inmediately, delete this communication from all data storage devices and destroy all hard copies. Any use, dissemination,
distribution, copying or disclosure of this message and any attachments, in whole or in part, by anyone other than the intended recipient(s) is strictly prohibited.
This message has been checked with an antivirus software; accordingly, the sender in not liable for the presence of any virus in attachments that causes or may

cause damage to the recipient’s equipment or software. The views expressed in this message and its attachments do not necessarily coincide with the
institutional positions.
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From: "Microsoft Premier Support" <m365pmer@microsoft.com>
To: "Maria Catalina Bejarano Buritica" <cbejaran@co.ibm.com>
Date: 2/12/2021 11:48:29 AM
Subject: [EXTERNAL] [Case #:24190178]

## Please type your reply above this line ##

B® Microsoft
Your request (24190178) has been updated. To add additional comments, please reply to this email.

Carlos (Microsoft)
Friday, February 12, 2021 5:48 PM GMT

Buenas tardes,
Estimada Ing. Catalina,

Gracias por comunicarse con Microsoft, fue un placer para nosotros haber trabajado con usted en el caso, "verificar un seguimiento detallado para
confirmar si el correo fue enviado a cuarentena”.

A continuacién, encontrara una descripcion de todos los procesos que realizamos durante nuestro soporte. En caso de que tenga una pregunta o duda
sobre los procedimientos realizados, por favor, entre en contacto conmigo.

Resumen

.

Se revisan los seguimiento de mensajes adjuntos en el caso y se confirma que los correos enviados por "abogados@atsjuridicas.com” fueron
enviados a cuarentena se observa "Advanced Routing - Quarantine Service Message Router".

Se valida la fecha de expiracién fue el "Expire=2020-12-04".

Se revisan los detalles de los correos y se encuentra SCL:9, CAT: SPOOF y CAT: HSPM

Se revisa registro SPF para el dominio “atsjuridicas.com" se verifica que no se esta publicando ningun registro, esta causa que el sistema no
puede autenticar el correo y lo envie a cuarentena, se recomienda contactar al administrador del domino externo informarles de esta situacion
para que ellos agreguen el debido registro TXT para SPF con su proveedor de DNS. Se procede a archivar el caso.

.

.

.

Adjunto informacién adicional.

Registro TXT para SPF no publicado. https://mxtoolbox.com/SuperTool.aspx?action=spf%3aatsjuridicas.com&run=networktools

spf:atsjuridicas.com [ Ei0HEG0 S Solve Email Delivery Problems

Test Result

° SPF Record Published Mo 5PF Record found

Your DNS hosting provider is "Directi Internet Solutions Pvt Ltd" MNeed Bulk Dns Provider Data?

dns lookup dns check m lookup whois lookup
Reported by loca244235.mercury.orderbox-dns.com on 2/12/2021 at 11:36:08 AM (UTC -6). just for you.

Configurar SPF para ayudar a evitar la suplantacién de identidad - Office 365 | Microsoft Docs

Ademas, si el dominio personalizade no tiene un registro TXT de SPF, algunos servidores de recepcion pueden rechazar directamente
el mensaje. Esto se debe a que el servidor de recepcion no puede validar que los mensajes procedan de un servidor de mensajeria
autorizado.

En Z. mensaj rreo n - Offi Micr D

Administrar mensajes en cuarentena y archivos como administrador - Office 365 | Microsoft Docs

2/15/2021
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https://urldefense.proofpoint.com/v2/url?u=https-3A__docs.microsoft.com_es-2Des_microsoft-2D365_security_office-2D365-2Dsecurity_manage-2Dquarantined-2Dmessages-2Dand-2Dfiles-3Fview-3Do365-2Dworldwide-23what-2Ddo-2Dyou-2Dneed-2Dto-2Dknow-2Dbefore-2Dyou-2Dbegin&d=DwMGaQ&c=jf_iaSHvJObTbx-siA1ZOg&r=cyMJMZbgiec64mNCS9jzG4VEVTMV5SYQY1AtLNBMySw&m=88SemkiGtGiQuk12LcWTYZBZlLhTg_-Cb53gq4AQ5hU&s=Xf45GxZqXD74_TqZSqGgY2mWQ5NR-Y83zkBbbCJYQfs&e=
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Si necesita asistencia en el futuro, siempre podra crear un nuevo ticket de soporte desde el centro administrativo del portal de Office 365.
Muchas gracias por usar los productos Microsoft.
Saludos cordiales,

Carlos Martinez

Ingeniero de soporte de Microsoft 365

Exchange Online | Cloud Identity

Horario de Trabajo: Lunes - Viernes, 8:00 a. m. — 5:30 p. m. UTC-06.00
¢Necesita ayuda fuera de mi horario laboral?

Supervisor: Ricardo Nufez, v-rinun@microsoft.com

Asesor técnico: Nelson Riera, nriera@microsoft.com

En caso de requerir responder este correo y para mantener una comunicacion fluida, por favor utilice la opcién de RESPONDER A TODOS.

Su negocio es muy importante para nosotros. Si necesita asistencia inmediata para esta solicitud de servicio, favor utilice la opcién "Estoy disponible ahora" ubicada en el portal de
Office 365. Uno de nuestros ingenieros se comunicara con usted. Muchas Gracias.

Manage Office 365 easily with the admin mobile app. Download on the Windows Phone Store, Apple App Store, or Google Play Store.

cbejaran@co.ibm.com (Grupo Argos S.A.)

Carlos.

Buen Dia. Me puedes llamar al +57 3182211091.
Quedo atenta a tus comentarios.

Regards,

Maria Catalina Bejarano Buritica
Systems Administrator
IBM Colombia

Mobile: 3182211091 | Phone: 3901203 | Tie-Line: 58351203 [T] IBM
E-mail: chejaran@co.ibm.com -

Cra.53 No.100-25

Bogota, Cundinamarca
Colombia

Microsoft Premier Support ---02/12/2021 11:28:15 AM--## Please type your reply above this line ##

Carlos (Microsoft)

Buenos dias,

Estimado Administrador,

Gracias por ponerse en contacto con Microsoft.

Mi nombre es Carlos, a partir de este momento yo le estaré dando seguimiento al caso 24190178.

He verificado que desea que esta solicitud de soporte se maneje exclusivamente por correo electrénico. Si desea
recibir una llamada telefénica con el fin de agilizar la resolucién, por favor indique un nimero de teléfono al cual le
contactaré a la brevedad posible.

Quedo atento.

Saludos cordiales.

Carlos Martinez

Ingeniero de soporte de Microsoft 365

Exchange Online | Cloud Identity

Horario de Trabajo: Lunes - Viernes, 8:00 a. m. — 5:30 p. m. UTC-06.00

¢Necesita ayuda fuera de mi horario laboral?
Supervisor: Ricardo Nufiez, v-rinun@microsoft.com
Asesor técnico: Nelson Riera, nriera@microsoft.com

En caso de requerir responder este correo y para mantener una comunicacion fluida, por favor utilice la opcién de RESPONDER A TODOS.

Su negocio es muy importante para nosotros. Si necesita asistencia inmediata para esta solicitud de servicio, favor utilice la opcién
"Estoy disponible ahora" ubicada en el portal de Office 365. Uno de nuestros ingenieros se comunicard con usted. Muchas Gracias.

Manage Office 365 easily with the admin mobile app. Download on the Windows Phone Store, Apple App Store, or Google Play Store.
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