1/12/22, 7:38 Correo: Juzgado 02 Pequefias Causas Competencia Multiple - Valle Del Cauca - Palmira - Outlook

Contestacion Demanda - Verbal Sumario - Radicado 76520418900220220044900
Primera Parte

Betty Alexandra Rivera Ardila <riverab@bancoavvillas.com.co>
Mié 30/11/2022 16:29

Para: Juzgado 02 Pequeiias Causas Competencia Multiple - Valle Del Cauca - Palmira
<j02pccmpalmira@cendoj.ramajudicial.gov.co>

kkkkkkkhkhkhkhkkkkkhkkhkhkhkhkhkkkhhkhkhkhkhkhkhkkkhkkkhkkkkx Este mensaje y SUS anexos han SIdO Sometldos a programas
antivirus, por lo cual consideramos se encuentra libres de virus o cualquier anomalia que pueda
afectar a terceros, sin embargo, el destinatario debe verificar con sus propias protecciones que ellos
no estan afectados por virus u otros defectos, en cuyo caso, el remitente no asume responsabilidad
alguna por el recibo, transmision y uso de éste material. *****xxkkrtikihikiiiitikitikibkktk kb

Sefor
JUZGADO SEGUNDO DE PEQUENAS CAUSAS Y COMPETENCIA MULTIPLE DE PALMIRA
j02pccmpalmira@cendoj.ramajudicial.gov.co

Proceso: Verbal sumario de responsabilidad civil extracontractual
Demandante: William Von Rosen Morcillo

Demandado: Banco Comercial AV Villas

Radicacion No. 76-520-41-89-002-2022-00449-00

Asunto: Contestacion demanda

BETTY ALEXANDRA RIVERA ARDILA
Representante Legal asuntos judiciales y extrajudiciales
Banco Comercial AV Villas S.A.

Aviso legal: El contenido de este mensaje y los archivos adjuntos son confidenciales y de uso exclusivo del Banco AV Villas. Se encuentran dirigidos solo para el
uso del destinatario al cual van enviados. La reproduccion, lectura y/o copia se encuentran prohibidas a cualquier persona diferente a éste y puede ser ilegal. Si
usted lo ha recibido por error, inférmenoslo y eliminelo de su correo. Las opiniones, informaciones, conclusiones y cualquier otro tipo de dato contenido en este

correo electrénico, no relacionados con la actividad del Banco AV Villas, se entenderan como personales y de ninguna manera son avaladas por el Banco. Gracias.
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Sefor
JUZGADO SEGUNDO DE PEQUENAS CAUSAS Y COMPETENCIA MULTIPLE DE PALMIRA
i02pcecmpalmira@cendoj.ramajudicial.gov.co

Proceso: Verbal sumario de responsabilidad civil extracontractual
Demandante: William Von Rosen Morcillo

Demandado: Banco Comercial AV Villas

Radicacion No. 76-520-41-89-002-2022-00449-00

Asunto: Contestacion demanda

BETTY ALEXANDRA RIVERA ARDILA, con domicilio, residencia y vecina de la ciudad de Bogota,
identificada con la cédula de ciudadania nimero 52.220.107 expedida en Bogota, abogada en
ejercicio, portadora de la tarjeta profesional nimero 93.262 del Consejo Superior de la Judicatura,
obrando en el presente escrito en mi condicion de Representante Legal para Asuntos Judiciales y
Extrajudiciales del Banco Comercial AV Villas S.A., manifiesto al despacho que en la condicion y
calidades anteriormente mencionadas, asumo la representacion del Banco dentro del proceso judicial
de la referencia, por lo que solicito se sirva reconocerme personeria para actuar.

Asi mismo, dentro del término legal concedido mediante autos de fecha 22 de noviembre de 2022,
me permito presentar ante su Despacho contestacion de la demanda bajo los siguientes argumentos:

A LOS HECHOS

Con el fin de pronunciarme sobre los hechos en que se sustenta la demanda, me permito copiarlos y
contestarlos uno a uno, asi:

Hecho Primero:

1. El sefor WILLIAM VON ROSEN MARCILLO aperiurd en el banco AvWillas
Sucursal Palmira Parque Bolivar las siguientes cuentas de ahorro:
1.1, Cuenta Mo 152840265 desde 01 octubre de 2009
12  Cuenta Mo, 1527230337, desde 19 de enero de 2001

Respuesta: Es cierto, sin embargo, aclaro y adiciono que lo cierto es que el sefior WILLIAM VON
ROSEN MARCILLO identificado con la cédula de ciudadania No16237852 es titular entre otros, de
los siguientes productos:

Producto Numero Fecha Abierta |Estado
Ahorros cuenta movil .
o 152790387 19-ene-01 Activa
individual
Anorros villa diario 152840265 26-may-05 Bloqueada

individual

El reglamento asociado al contrato de cuenta de ahorros es el Reglamento cuenta Movil disponible en
la pagina web www.bancoavvillas.com.co

La Cuenta de Ahorros le ofrece al cliente disponibilidad inmediata de sus recursos a través de servicios
bancarios, tecnoldgicos, y la red de oficinas a nivel nacional.

Canales de uso: Audiovillas, Pagina de Internet, Red de Cajeros, Banca Movil y Oficinas Tradicionales

La cuenta de ahorros individual se apertura a nombre de una sola persona cuya firma se registra, y es
la Unica firma autorizada para el manejo de la cuenta.
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También es cierto, como se prueba con la bitdcora transaccional del canal de internet banca personas
adjunta, que el sefior WILLIAM VON ROSEN MORCILLO desde el 19 de agosto de 2020 se inscribi6
en el servicio de Banca Personal por Internet

documentnumber | Banco_Origen Fecha Direccion_IP | DescripcionTx
2020-08-19
16237852 Banco AVVillas 21:41:41.003 186.81.34.63 | Inscripcion

La Zona Transaccional o PB (Personal Banking) es un canal virtual del Banco AV Villas que permite
a sus clientes realizar, a través de internet, operaciones bancarias sin necesidad de acercase una
oficina

Cuando se realiz6 esta inscripcion el sefior WILLIAM VON ROSEN MORCILLO oprimié ACEPTAR,
ante la siguiente afirmacion: “Declaro que he leido y acepto la totalidad de las condiciones contenidas
en el reglamento y condiciones para uso del servicio”; el “CONTRATO DE ACEPTACION DE
SERVICIO” publicado contiene los términos y condiciones para usar la banca en linea.

Adicionalmente, también es cierto que la evidencia obtenida de bitacoras, extractos y registros
transaccionales demuestra el uso frecuente del portal de Internet PB. para efectuar pagos PSE a
traves del portal de Internet PB, transacciones que no han sido objeto de reclamo por el titular de la

cuenta:

documentnumber [Banco_Origen

Fecha DescripcionTx

16237852|Banco AVVillas

2020-08-25 13:54:39.943 |Pago de PSE

16237852|Banco AVVillas

2020-09-01 14:24:59.060 |Pago de PSE

16237852|Banco AVVillas

2020-09-16 16:42:46.440 |Pago de PSE

16237852|Banco AVVillas

2020-09-16 16:50:40.000 |Pago de PSE

16237852|Banco AVVillas

2020-09-16 16:56:28.567 |Pago de PSE

16237852|Banco AVVillas

2020-09-24 19:47:28.290 |Pago de PSE

16237852|Banco AVVillas

2020-10-04 11:11:11.727 |Pago de PSE

16237852|Banco AVVillas

2020-10-05 20:03:42.930 |Pago de PSE

16237852|Banco AVVillas

2020-10-10 09:53:02.880 |Pago de PSE

16237852|Banco AVVillas

2020-10-10 10:34:59.550 |Pago de PSE

16237852|Banco AVVillas

2020-10-10 11:01:49.633 |Pago de PSE

16237852|Banco AVVillas

2020-10-10 11:14:07.420 |Pago de PSE

16237852|Banco AVVillas

2020-10-11 12:32:18.650 |Pago de PSE

16237852|Banco AVVillas

2020-10-18 15:33:59.190 |Pago de PSE

16237852|Banco AVVillas

2020-11-06 13:35:01.900 |Pago de PSE

16237852|Banco AVVillas

2020-11-06 13:45:46.233 |Pago de PSE

16237852|Banco AVVillas

2020-11-06 14:02:55.330

Pago de PSE

Al momento de adquirir un producto con el Banco el cliente registra unos Datos Seguros a donde le
llegaran las notificaciones y Claves Temporales que solicite. En el presente caso, para la fecha de

los hechos se encontraba registrado el nimero

SOLICITUD DE PRODUCTOS Y ACTUALIZACION PERSONA NATURAL
249

celular; 03158933153

I\\HIHIIII\III\IHIH

Fecha 2016! 051712
Tipo de Sni-&m Titular Cadigo Oficina
[ e T T . T INFORMACION'BASICA - % il e e ]
|_Tipo de Identificacién Cadula Ciudadania | Namero de Identificaciéon | 152378_5_11____
Primor Nombre [ S2gunde Nombra | Brimer Apaligo | Segundo Apeilide
{MARCILLO WILLIAM [von | ROSEN
[ Sexo i Fecha Expadicion Documento ] Luger Expedicién Dugmm Lugar do Nacimianto Nacionalad
| Masculino | 1967 /03710 | PALMIRA BUENAVENTURA Colombia -
Otro Pais do Nacionalidad Facha de Nacimionto | Estado Chll No_porsonas a cargo | Tipo do Wivionda en la gus Vive Actuaimants
Colombia 1945 /01 /05 Casada N Familiar
" Barrio de Reskencia Dirscclén Resibencla Talifono Residencla
CTOBOSQUESDELASM CALLE 6027 A 16 TOR1 APTO304 - 2869915
" Cilidad [Depanamants] ds Resldsnc Nimer Caluler
PALMIRA (VALLE) 3156833153 I .
| Direccién Comree Electrénico (E-mail] Parsonsl / Laboral [ Profasién/Ocupasiénificio | Uima Nivel de Estudios Terminados.
| PENSIOANDO _ _ _|_Universitario __
[ I G e, i, U INEORMACION ACTIVIDAD ECONDMICATT - F5 e A i e
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|TPO_DCTO| NRO_DCTO |COD_OPE_CEL |NRO_CELU_ORIG|FEC_INSCRIP|

CEDULA  000000016237852 COD-OP0052 03158933153 12-may-16

Hecho Segundo:

2. Eldia 21 de dic. de 2020 mi representado se sorprendio cuando no pudo realizar
un retiro en efectivo de su cuenta de ahorros. El cajero electronico le notificd que
no padia hacerlo "POR FONDOS INSUFICIENTES".

Respuesta: Es un hecho en el que no participd mi representada, por lo que no me consta.

Hecho Tercero:

3. El Sr. VON ROSEM se trasladd de inmediato al BANCO y la Gerente de la
Sucursal AV VILLAS (Unicentro Palmira) lo enternd que de sus cuentas de
ahormos Mo, 152790387 le hicieron una TRANSFERENCIA ELECTROMNICA por
la suma de $16.700.00.000 (dieciséis millones setecientos mil pesos), v una
segunda TRANSFERENCIA ELECTRONICA, por la suma de 3 200,000 (tres
millones doscientos de la cuenta Mo 152840265.

Respuesta: No es cierto en la manera como esta redactado por lo que aclaro y preciso es que lo
cierto es que el 19 de diciembre de 2020, a través del canal de internet el usuario 16237852 efectu6
las transacciones que se describen a continuacion con cargo a las cuentas de ahorro 15***0265 y
15***0387 y con destino a la cuenta de ahorros en la misma entidad 51***4475 como se relaciona:

Fecha Direccion [P DestripcionTx Num Documento|Num_Prod Org Num Prod Dest|  Valor
J00-12-1908:50:58.973 1919534201 Realzar uma transferenciaen neaoprogramada | 1613789 | 150065 | SIF*dT5 | 30000000
J00-12-1908:53:26.700{191.953401  Realizar unatransferenciaen ineao programada |~ 16237892 | 15¥*0%87 | SI**475 |1670000000

Para la realizacion exitosa de las transacciones objeto de reclamacion y para la asociacion de la
cuenta destinataria de los recursos fue requerida la siguiente informacion de conocimiento exclusivo
del sefior WILLIAM VON ROSEN MORCILLO:

1. La autenticacién (usuario y clave) para ingresar al portal de Internet Personas (PB)
2. Las claves temporales OTP enviadas al numero de 03158933153 registrado ante el Banco
por el sefior WILLIAM VON ROSEN MORCILLO.

En efecto, es de sefialar que desde el 17 de diciembre se generaron las siguientes notificaciones al
dato seguro registrado por el cliente y que corresponde al celular 3158933153:

Fecha Mensaje Celular |
17/12/20 17:07 Clave temporal para transacciones ******** yence en 030
2020-12-17717:07:13.999 [minutos. 573158933153
Avvillas 17/12/20 17:08 La asociaci8n de tu cuenta 0387 para transferir a la cuenta
2020-12-17T17:08:55.999 |4475 AV VILLAS Ha sido exitosa 573158933153
17/12/20 17:11 Clave temporal para transacciones ******** yence en 030
2020-12-17T17:11:30.999 |minutos. 573158933153
Awvillas 17/12/2017:12 La asociaci8n de tu cuenta 0265 para transferir a la cuenta
2020-12-17T17:12:40.999 (4475 AV VILLAS Ha sido exitosa 573158933153
Awvillas 19/12/20 08:50 TRANSF DE TU CTA 0265 A LA CTA 4475 POR §$ 3,200,000 EN
2020-12-19708:50:52.999 [INTERNET 573158933153
Awvillas 19/12/2008:53 TRANSF DE TU CTA 0387 A LA CTA 4475 POR $ 16,700,000 EN
2020-12-19708:53:20.999 [INTERNET 573158933153

Como ya se menciond, al citar la bitdcora transaccional del canal de internet, lo cierto es que las
transferencias reclamadas fueron dirigidas a la cuenta de Ahorros cuenta mévil numero 518994475
de titularidad de quien se identifico como KEVIN ANDREY ARIAS ARISTIZABAL con la cédula de
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ciudadania nimero 1075677632, lo cierto es que los recursos se retiraron el mismo dia 19 de
diciembre de 2020 siendo las 09:04 horas, como consta en el timbre de la caja registradora:

) M;m!txe nbsnom ’
oh: o tibory fsb u&lwhq
: ?sua ;

Igualmente se puede verificar en el extracto de la cuenta de ahorros 518994475 adjunto.

Hecho Cuarto:
4. La Gerente de Ia sucursal BANCO AW '-.-'iLLAS {L.Ini{'.erntm Palmira) ordend el
mismo dia, de diciembre 2020) el de las cuentas de ahomo

respectivas y blmdarlas de cuaiquier retiro o fransaccion electronica e INTormo a
la sede principal del BANCO AV VILLAS BOGOTA, quienes se comprometieron
a hacer un estudio de seguridad en las cuentas de ahorro arriba mencionadas e
informar al cliente sea(n radicado No.11018596.

Respuesta: No es cierto en la manera como esta redactado por lo que aclaro que lo cierto y que le
consta a mi representada es que las Cuentas fueron bloqueadas por solicitud del titular el 21 de
Diciembre de 2020.

Es asi como en la central de reclamos del Banco CUR se observa que el 21 de Diciembre de 2020,
siendo las 07:12:29 PM se radic6 una reclamacion con el nimero 11018596 por estos hechos, es
decir cuando las transacciones objeto de reclamacion habian cursado y finalizado de manera exitosa
e incluso los recursos ya habian sido retirados por el titular de la cuenta de destino.

Hecho Quinto: . _
5. Durante los dias 17,18 y 19 de diciembre de 2020, mi apoderado no pudo realizar

ni recibir llamadas a su celular No. 3158933153, por lo cual dirigié un derecho
de peticion al operador MOVISTAR que fue radicado bajo CUN
4433201027143033.
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Respuesta: Es cierto y aclaro, no obstante, es un hecho en el que no participa mi representada, es
cierto teniendo en cuenta la prueba documental aportada con la demanda respecto a las
comunicaciones cruzadas con la compafia de servicio celular MOVISTAR y la denuncia penal

Hecho Sexto:
6. Movistar en respuesta al derecho de peticién radicado CUN 4433201027143033

del 22 de diciembre de 2020, con relacién a las razones por las cuales realizaron
el cambio de la sim card de la linea celular 3158933153 el dia 17 de diciembre
de 2020, sin la autorizacion del titular, resolvié por escrito su peticion de forma
desfavorable, argumentando ..."el proceso de suspensién o cambio de sim
card se genera por el titular tras una validacion de datos los cuales se
encuentran consignados en el sistema y que son aportados por el titular
del servicio, esto con el fin de evitar usos inapropiados ante una situaciéon
determinada, donde efectivamente registra un cambio de sim card para el
dia 17/12/2020. Vale la pena resaltar que determinado proceso es acogido
por parte de Colombia Telecomunicaciones S.A. E.S.P, partiendo del
principio de buena fé de quien solicita el requerimiento” ...

Respuesta: Es cierto y aclaro, no obstante, es un hecho en el que no participa mi representada, es
cierto teniendo en cuenta la prueba documental aportada con la demanda respecto a las
comunicaciones cruzadas con la compaiiia de servicio celular MOVISTAR.

Hecho Séptimo:

7. Consciente el sefior WILLIAM VON ROSEN que no habia autorizado al Banco
para efectuar asociaciones de sus cuentas de ahorro para TRANSFERENCIAS
ELECTRONICAS a un tercero, y al considerar que se habia cometido un ilicito
en contra de su patrimonio, el 25 de diciembre de 2020 instaurd denuncia penal
por hurto cibernético ante la FISCALIA GENERAL DE LA REPUBLICA, como se
demuestra en la copia de la denuncia.

Respuesta: Es un hecho en el que no participa mi representada, y aclaro que lo cierto es que dicha
denuncia penal solo fue conocida por mi representada en la convocatoria a una audiencia de
conciliacion extrajudicial celebrada el 24 de mayo de 2021.

Hecho Octavo:

8. La fractura de la confianza de mi representado en el banco se profundizé porque
el 29 de diciembre, 2020, los saqueadores anénimos volvieron a suplantar su
identidad, superaron el blindaje de su cuenta y le hicieron otra
TRANSFERENCIA ELECTRONICA por la suma de DOS MILLONES
OCHOCIENTOS MIL PESOS ($2.800.000.), de su cuenta de ahorros No.
152790387.

Respuesta: No es cierto en la manera como esta redactado, lo cierto es que como consta en el acta
de Aclaracién del Acta de Conciliacion extrajudicial adjunto con la demanda, el Banco reintegro estos
recursos al patrimonio del demandante por la suma de $2.800.000.

Hecho Noveno:

9. EIl banco Avvillas mediante oficio 16494 del 12 de febrero de 2021 dio respuesta
al radicado 11018596, indicando “una vez realizadas las respectivas
validaciones, no encontramos elementos que permitan atender
favorablemente su solicitud de reintegro”. Como anexo al citado oficio el
Banco Avvillas entrego el informe de investigacion por posible fraude internet PB
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por transferencia a cuenta precisando detalles de las transacciones realizadas
el 19 de diciembre de 2020 , concluyendo en los siguientes hallazgos:

= “Para la realizacion exitosa de las transacciones objeto de la
reclamacion, fue requerido la autenticacion del cliente en el
aplicativo (documento de identificacidon v clave).

= Para la realizacidon de las transferencias a cuenta, se requiere previa
asociacion de las cuentas.

» |Las notificaciones de asociacidon de cuentas y transferencias de
fondos fueron enviadas al dato seguro que el cliente tiene registrado
en el banco.

= Se recomienda por seguridad realizar cambio de clave para el
ingreso a Internet PB.

 Serecomienda acercarse a la oficina mas cercana Avvillas, con el fin
de realizar actualizacion de datos personales., asi como también
generar el cambio de clave de la tarjeta debido para retiros™

Respuesta: Respecto al contenido de las comunicaciones emitidas por el Banco AV VILLAS, me
atengo al contenido expreso de las mismas.

Hecho Decimo:

10, Como requisito de procedibilidad se adjunta Acta de Acuerdo parcial No 02852
del 24 de mayo de 2021 del Centro de Conciliacidn v Arbitraje de la Universidad
Santiago de Cali, ciudad de Cali, donde el comitd juridico del BANCO
COMERCIAL AV VILLAS S.A., a través de su apoderada judicial la doctora
BETTY ALEXANDRA RIWVERA ARDILA, determinaron reintegrare  al
Convocante WILLIAM VON ROSEN, la suma de DOSMILLOMES
OCHOCIENTOS MIL PESOS ($2.800.000), lo cuales habian transferido desde
suU cuenta de ahomos sin autorizacion el 29 de diciembre de 2020.

Respuesta: No es cierto en la manera como esta redactado, lo cierto es lo expresamente consignado

en el Acta de Aclaracion adjunta y que fue suscrita por el director del centro de conciliacion:

En cuanto al ACUERDO PARCIAL, se corrige de la siguiente forma:

El conciliador deja constancia que la doctora apoderada judicial la doctora BETTY ALEXANDRA
RIVERA ARDILA, identificada con la cedula de ciudadania nimero 52.220.107 expedida en Boegota,
obrando en calidad de representante legal para asuntos judiciales y extrajudiciales BANCO
COMERCIAL AV VILLAS S.A., expone el siguiente acuerdo parcial:

Con respecto a la pretensidn del convocante sefior WILLIAN VON ROSEM MARCILLO, descrita en
el hecho nlmero siete (7) de esta audiencia de conciliacién, el comité juridico del BANCO
COMERCIAL AV VILLAS S.A., a través de su apoderada judicial la doctora BETTY ALEXANDRA
RIVERA ARDILA, identificada con la cedula de ciudadania nimero 52.220.107 expedida en Bogota,
donde el Banco como atencidn al cliente y por tratarse de un acuerdo comercial, decidid
reembolsar esta suma de dinero reclamada, situacién que de ninguna manera debe de
interpretarse como una aceptacién de responsabilidad por parte del banco, LA SUMA DE DOS
MILLONES OCHOCIENTOS MIL PESOS (% 2.800.000) mcte, en fa cuenta de ahorros de titularidad
del convocante nimero 152790387 donde hicieron la trasferencia, a la parte CONVOCANTE, en
mencion y que dicha suma de dinero serdn abonados a la cuenta de ahorros del convocante sefior
WILLIAN VON ROSEM MARCILLO, identificado con la cedula de ciudadania nimero 16.237.852,
cuya cuenta de ahorros es la numero 152790387 del BANCO COMERCIAL AV VILLAS S.A. Dentro
de los diez (10) dias habiles siguientes a la fecha de esta AUDIENCIA DE CONCILIACION.

A LAS PRETENSIONES

Me OPONGO a la prosperidad de todas y cada una de las declaraciones, pretensiones y condenas en
contra del Banco Comercial AV Villas S.A., en razén a que las transacciones efectuadas el 19 de
Diciembre de 2020 afectando las Cuenta de Ahorros No. 15***0265 y 15***0387, en cuantia total de
$19.900.000,00, no son atribuibles al incumplimiento contractual o a falta de la diligencia profesional
del Banco AV Villas S.A., pues para que las transacciones reclamadas se realizaran de manea
exitosa, fue requerida informacion de autenticacion (usuario y claves), de conocimiento exclusivo del
cuentahabiente, bajo su custodia y cuidado.

En consecuencia, solicito se condene al demandante a las costas del proceso, de conformidad con de
las siguientes excepciones:
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1. FALTA DE INTEGRACION DEL LITISCONSORCIO NECESARIO POR PASIVA:

Al respecto, el Articulo 61 del Codigo General de proceso, sefiala sobre el LITISCONSORCIO NECESARIO E
INTEGRACION DEL CONTRADICTORIO:

“Cuando el proceso verse sobre relaciones o actos juridicos respecto de los cuales, por su naturaleza o por
disposicion legal, haya de resolverse de manera uniforme y no sea posible decidir de mérito sin la
comparecencia de las personas que sean Sujetos de tales relaciones o que intervinieron en dichos actos, la
demanda deberéa formularse por todas o dirigirse contra todas; si no se hiciere asi, el juez, en el auto que admite
la demanda, ordenara notificar y dar traslado de esta a quienes falten para integrar el contradictorio, en la forma
y con el término de comparecencia dispuestos para el demandado.

En caso de no haberse ordenado el traslado al admitirse la demanda, el juez dispondra la citacion de las
mencionadas personas, de oficio 0 a peticion de parte, mientras no se haya dictado sentencia de primera
instancia, y concedera a los citados el mismo término para que comparezcan. El proceso se suspendera durante
dicho término...”

Asi las cosas, considerando que se encuentra acreditado que las transferencias reclamadas fueron
dirigidas a la cuenta de Ahorros cuenta movil numero 518994475 en el Banco AV VILLAS de titularidad
de quien se identific6 como KEVIN ANDREY ARIAS ARISTIZABAL con la cédula de ciudadania
numero 1075677632, debe ordenarse su vinculacion.

Es importante precisar que la cuenta de ahorros cuenta mévil numero 518994475 abierta en el Banco
AV VILLAS por quien se identifico como KEVIN ANDREY ARIAS ARISTIZABAL con la cédula de
ciudadania numero 1075677632, es una cuenta legitima, como se observa en los documentos
aportados para la apertura y que se aportan como prueba:

SOLICITUD DE VINCULACON, ENTREVISTA Y ACTUALIZACION PERSONA NATURAL II|| I| | | |I Ill}"m | |||
M9 Fecha 2020112103

Tipo de Solicitante:  Titular Codigo Oficina: 510
, : INFORMACION BASICA
Tipo Identificacion tCedula Ciudadania Namero de Identificacion |1075677532
Primer Nombre Segundo Nombre Primer Apellido Segundo Apellido
KEVIN ANDREY ARIAS ARISTIZABAL
S;o Fecha Expedicion Documento | Lugar Expedicion Documento Lugar de Nacimiento ' Nacionalidad
Masculino 20131024 ZIPAQUIRA ZIPAQUIRA Colombia
Ot-r-o-Pais de Naciona\iﬁad Fecha de Nacimiento| Estado Civil No. personas a cargo| Tipo de Vivienda en la que Vive Actualmente
Colombia 1995/10/23 Soltero 0 Arrendada
Barin de Residencia ’ Direccion Residencia Teléfono Residencia
conquistadores CL34 642 137
Ciuda(rlﬁlrepanameﬁliq de Residencia Nimero Celular
MEDELLIN (ANTIOQUIA) 3502872038
Direccion Correo Electronico (E-mail) P-e;sonall Laboral Profesién/Ocupacion/Oficio Uttimo Nivel de Estudios Terminados
kevinarias03@hotmail.com coordinador de seguridad salud Técnico
@ Banco AV Villas TARJETA UNICA DE REGISTRO DE Namero !
Fecha Oficina Jomada Hora Atendido Por
2020/12/05, | Medelinriceniro 510 Diumo | 10:46:02 am 1037602447
Nombre del Cliente Tipo ID No. de Identificacion
ARIAS ARISTIZABAL KEVIN ANDREY
s c 1075677632
Nombre de quien firma Nimero de Identificacion
Kevin Andrey Arias  Ariskizabal \OFSLITo3 2.

Firma

Autorizo el uso de mi firma para realizar el proceso de visacion en todos los productos que poseo con el Eanco

Original Archivo
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De otra parte, debe tenerse en cuenta que en enero de 2021, con posterioridad a los hechos de la
demanda, KEVIN ANDREY ARIAS ARISTIZABAL se present6 en la Oficina Palmira del Banco AV
Villas y manifesto:

“‘manifiesto que el sefior WILLIAM ROSE realizd una consignacion por $19.950.000 y otra de
$2.400.00 por motivo de una deuda de $60.000.000...." Tal y como consta en la comunicacion adjunta
suscrita por el mismo con firma y huella:

Ob/0\ /zo2)

N\Of\'\\:ies\%o C\UC €\ SeAOdY Wiian Reose Yeavwzo und consig nac: o
YOr 19'q50.000 ¥y ova de 2'doo.o000 SOT €\ moMvo de¢

\ und
Jev e de bLo Q00 . 09O.

2\ MO IO .
d¢ \a devda Se debe 4 una Socieddd emdMe wi Famin

f e ~Nof D A ;
Sehor D:ego Narando baso \a Raton social ¥ DWD covigon
Y} S

\er M A .
ra\. MUl ximarcq, un xalWer de Mooximignsg da vehlcuioy v iemos
Jbrcado ea a  Av. bovivarianQ.

LoS Rewv9s Qosteriow). (05 Rearite <Rersonimente .pn e i

S0 abooar a dev D deneraky <oY \a Socicdu menc ionadc

CLs \O56T16 52

Ce\ 35029%103%

De lo anterior el Banco realizé la validacién de plena identidad ( procedimiento who is who) del sefior
KEVIN ANDREY ARIAS.

:::::::::::

TARJETA TOMA DE HUELLAS
VALIDACION DE IDENTIFICACION

Huella Dactilar 1 + Huella Dactilar 2

2.CULPA EXCLUSIVA DEL DEMANDANTE:

La jurisprudencia de la Corte Suprema de Justicia a la cual haré referencia mas adelante, sobre el
sistema de responsabilidad Bancaria para el caso de defraudacion por transacciones electronicas, ha
reconocido que no se trata de una responsabilidad automatica o lo que se pudiera denominar una
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responsabilidad objetiva, se trata desde luego de una responsabilidad profesional y en ese sentido,
también hay unos elementos en juego que deben ser considerados donde el cuentahabiente en lo que
a él corresponde asume el compromiso de sujetar su conducta a los minimos de seguridad que le
dejen a salvo de cualquier ilicito.

En el presente asunto se encuentra acreditadas ciertas conductas desplegadas por el sefior WILLIAM
VON ROSEN MORCILLO que fueron la causa de lo acaecido configurandose la excepcidn
denominada culpa exclusiva de la victima, factor exagerativo de responsabilidad porque rompe con el
vinculo de nexo causal.

1.1 El sefior WILLIAM VON ROSEN MORCILLO tenia el deber de auto proteger su informacién
transaccional:

Las transacciones reclamadas efectuadas el 19 de Diciembre de 2020 afectando las Cuenta de
Ahorros No. 15**0265 y 15***0387, en cuantia total de $19.900.000,00, no son atribuibles al
incumplimiento contractual o a falta de la diligencia profesional del Banco AV Villas S.A., pues para
que las transacciones reclamadas se realizaran de manea exitosa, fue requerida informacion de
autenticacion (usuario y claves), bajo custodia y cuidado y conocimiento exclusivo del cuentahabiente.

1.2 Desatencion a las recomendaciones del Banco - EI Demandante no dio oportuno aviso:

El demandante no dio aviso inmediato permitiendo con su actuar tardio que las transacciones que
reclama cursaran con éxito.

Al respecto, el REGLAMENTO DE DEPOSITOS A LA VISTA EN MONEDA LEGAL - CUENTA
MOVIL sefala:

“...Articulo 26. Son obligaciones del Cliente:

26.9 En caso de pérdida de los medios y/o canales para el manejo de la Cuenta Movil o de hechos
ilicitos sobre los mismos, notificar inmediatamente por la via mas rapida y por escrito al BANCO para
que éste pueda tomar las medidas convenientes, sin perjuicio del aviso a las autoridades competentes,
suministrando la informacion que EL BANCO requiera para validar la autenticidad de la solicitud. EL
BANCO no asumira el valor ni el costo de las transacciones que se realicen sobre la Cuenta Movil
antes del aviso de que trata esta estipulacion. EL BANCO podra bloquear la Cuenta Mévil ante la
solicitud de cualquier persona distinta del Cliente que manifieste la incapacidad de éste para realizar
personalmente la gestion de bloqueo y suministre la informacion que solicite EL BANCO; el
desbloqueo de la cuenta sélo se producira por solicitud personal y escrita del Cliente o de apoderado
debidamente constituido.”

Debe tenerse en cuenta que como lo expusimos al pronunciarnos sobre los hechos de la demanda,
con antelacion a las operaciones que se reclaman, el Banco envié diferentes notificaciones al numero
celular registrado por el cliente, que debieron alertar al sefior WILLIAM VON ROSEN MORCILLO,
quien contd con tiempo suficiente para comunicarse con el Banco, solicitar el bloqueo del producto y
evitar las operaciones reclamadas.

Solo hasta el 21 de Diciembre de 2020 el sefior WILLIAM VON ROSEN MORCILLO se comunicé con
el Banco AV Villas para informar de las transacciones no reconocidas efectuadas con cargo a su
cuenta de ahorros.

Se concluye entonces que si las transacciones objeto de la presente demanda son fraudulentas no
hacen parte de las acciones u omisiones del Banco y que tienen como causa exclusiva la conducta
del demandante.

Sobre el tema la Sentencia del 11 de marzo de 2010, de la Corte Suprema de Justicia Sala de
Casacion Civil M.P. Arturo Solarte Rodriguez Ref. 1100102030002010-00320-00 menciond:
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"En todo caso, se debe tener presente también que el particular régimen que se ha resefiado no
comporta, ni mucho menos, un sistema de responsabilidad absoluta en contra de la entidad bancaria,
ni una indebida generalizacion de los criterios objetivos de imputacion, pues es bien sabido que la
institucion financiera puede ejercer su derecho de defensa en orden a desvirtuar algunos de los
presupuestos de la pretension indemnizatoria, y en ese sentido, aunque en ocasiones no le sea
admitido acreditar su propia diligencia —caso del incumplimiento de obligaciones de resultado-,
siempre podra desplegar una amplia labor en el campo probatorio para acreditar, v.gr., que el perjuicio
reclamado no ha existido o que la causa del dafio que se le imputa no se encuentra en sus acciones
u omisiones sino en la conducta exclusiva del cuentacorrentista o de sus vinculados o, en fin, que el
dafio ha sido_consecuencia de un evento imprevisible e irresistible, ajeno, ademas, al circulo de control
que corresponda a su actividad." (subrayado fuera de texto)

En igual sentido, la misma Corporacion en la Sentencia SC18614-2016 de diciembre 19 de 2016 Rad.
5001-31-03-001-2008-00312-01 Magistrado Ponente: Dr. Ariel Salazar Ramirez sefialo:

“...Desde luego que consumada la defraudacion, el Banco para exonerarse de responsabilidad, debe
probar que esta ocurrio por culpa del cuentahabiente o de sus dependientes, que con su actuar dieron
lugar al retiro de dinero de la cuenta, transferencias u otras operaciones que comprometieron sus
recursos, pues ameén de que es este quien tiene el control de mecanismo que le permiten hacer
seguimiento informatico a las operaciones a través de controles implantados en los software
especializados con los que cuentan, la culpa incumbe demostrarla a quien la alegue (C. Co., art. 835),
pues se presume la buena fe «aun la exenta de culpa”

En estos términos, es evidente que se configura la denominada culpa exclusiva de la victima, pues no
son pocas la acciones y omisiones efectuadas por el demandante, las cuales, causaron de forma
exclusiva el riesgo que posibilito la defraudacion en sus cuentas, eximiendo de toda responsabilidad
al Banco.

1.3 Incumplimiento del contrato por parte de la demandante por no custodiar sus claves
para transar

EL CLIENTE puede manejar y/o utilizar los productos y servicios que ofrece EL BANCO, a través de
los Medios y Canales de Distribucion que éste establezca tales como Internet, sistemas de
Audiorespuesta (IVR), dispositivos moviles, POS y cajeros automaticos (ATM), claves temporales
OTP, tarjeta(s) débito que requieren de nimeros de identificacién personal (NIP) también conocidos
como Clave(s) NIP, Password, o Contrasefia(s) y tarjetas y dispositivos que incorporen tecnologia sin
contacto (TISC) tales como manillas de pago. El uso o utilizacién de los Medios y Canales de
Distribucion se sujetara a las condiciones publicadas por EL BANCO en su pagina web
www.awvillas.com.co los cuales forman parte del contrato

Es obligacion del CLIENTE atender las instrucciones de operacién de los Medios y Canales de
Distribucion y medios que indique EL BANCO, asi como las recomendaciones sobre seguridad, tales
como, Asignar personalmente y sin intervencion de terceros la(s) Clave(s) tan pronto reciba el(los)
producto(s) respectivo(s) y cambiarla(s) por lo menos una vez al mes.

La(s) Clave(s) es(son) confidencial(es) e intransferible(s) y de uso exclusivamente personal del
CLIENTE. Por lo tanto, EL CLIENTE se obliga a custodiarla(s) en estricta reserva y a no darla(s) a
conocer a terceros, de manera voluntaria o por negligencia, impericia o descuido. Para el efecto, se
obliga a tomar todas las precauciones encaminadas a evitar que terceras personas conozcan la(s)
Clave(s), tales como memorizarla(s) y no anotarla(s), no digitarla(s) en presencia o por solicitud de
terceros bajo ninguna circunstancia, no asignar Clave(s) con datos evidentes tales como afio o fecha
de nacimiento, evitar y/o prevenir situaciones que lo conviertan en victima de hechos delictivos y, en
general, atender las recomendaciones de seguridad que imparta EL BANCO cerciorandose que dichas
recomendaciones provienen del BANCO.

La unica identificacion del CLIENTE para la realizacién de transacciones y consultas de las cuentas
corrientes y de ahorro y para afectar los cupos de crédito a través de los medios y canales electrénicos
que exigen clave o contrasefia tales como teléfono movil, Internet y tarjeta débito, es dicha clave o
contrasefia la cual constituye para los efectos legales una firma electrénica del CLIENTE.



&I Banco AVVillas ANAL

Para la realizacion exitosa de las transacciones objeto de reclamacion, fue requerido la autenticacion
(usuario y clave), en el portal de Internet Personas (PB), asi como las de las claves temporales, las
cuales son de conocimiento exclusivo del cliente.

Como se expuso al referirnos a los hechos de la demanda, se trata de una cuenta de ahorros, estado
vigente, de tipo individual, es decir, es aquella que se abre a nombre de una sola persona cuya firma
se registra, siendo ésta la Unica autorizada para el manejo de la cuenta.

La cuenta movil se encuentra regulada por el REGLAMENTO DE DEPOSITOS A LA VISTA EN
MONEDA LEGAL-CUENTA MOVIL, estableciendo entre otras las siguientes obligaciones:

Articulo 26°. Son obligaciones del Cliente:

26.5 Abstenerse de dar a conocer a terceros las claves o contrasefias de manera voluntaria o por
negligencia, impericia o descuido.

26.7 No permitir la colaboracion de terceros para la utilizacion de los medios y/o canales
electronicos que faciliten o los pongan en capacidad de conocer las claves o contrasefias.

Asi las cosas, encuentra probado que voluntaria o involuntariamente la demandante incumplio su
obligacion contractual, cuando perdié la custodia y guarda de la clave OTP, recayendo entonces el
dafio alegado en el &mbito de la culpa y el incumplimiento de la misma.

Al respecto es necesario tener en cuenta las conclusiones de la investigacion interna realizada por el
Banco:

Teniendo en cuenta los hallazgos de la investigacion realizada:

+ Para larealizacién exitosa de las transacciones objeto de reclamacion, fue
requerido la autenticacion del cliente en el aplicativo (documento de identificacion y
clave).

+ Para larealizacion de las transferencias a cuenta, se requiere previa asociacion de
las cuentas.

» Las notificaciones de asociacion de cuentas y transferencias de fondos fueron
enviadas al dato seguro que el cliente tiene registrado en el banco.

1.4 El demandante desatendi6 las instrucciones y recomendaciones impartidas por la entidad
vigilada para el manejo del canal:

El demandante no siguio las instrucciones y recomendaciones de seguridad puestas a su disposicion,
conocidas y aceptadas al momento de realizar la inscripcion al canal virtual:

La ley 1328 de 2009 REGIMEN DE PROTECCION AL CONSUMIDOR FINANCIERO en el articulo 6
establecio las PRACTICAS DE PROTECCION PROPIAS POR PARTE DE LOS CONSUMIDORES
FINANCIEROS entre las cuales estan las siguientes:

c) Observar las instrucciones y recomendaciones que imparta la entidad vigilada sobre el manejo de
productos o servicios financieros.

d) Revisar los términos y condiciones del respectivo contrato y sus anexos, asi como conservar las
copias que se le suministren de dichos documentos.

Asi las cosas, no cabe duda de la obligacion que tenemos los usuarios de internet para informarnos y
cumplir con las medidas de seguridad que ademas son publicamente conocidas, para evitar ser
victimas de fraudes informaticos.

De otra parte, el REGLAMENTO DE DEPOSITOS A LA VISTA EN MONEDA LEGAL - CUENTA
MOVIL que rige para la cuenta de ahorros No. 509***726 de la que es titular el demandante, sefala:

“CAPITULO VII. Condiciones para el manejo de los medios y canales electrénicos
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Articulo 22. La utilizacion de los medios y canales electronicos se sujetara a los términos y
condiciones previstos en los reglamentos de los mismos; la utilizacion de tales medios y/o canales por
parte del Cliente implican la aceptacion de dichos reglamentos. EL Cliente tendra a su disposicion
el(los) reglamento(s) del (de los) medio(s) y canal(es) electronico(s) que en la pagina web del BANCO
www.bancoawvillas.com.co y podra solicitarlo(s) en las oficinas de atencion al publico del BANCO.”

Cuando el sefior WILLIAM VON ROSEN MORCILLO se inscribié en La Zona Transaccional o PB
(Personal Banking), canal virtual del Banco AV Villas oprimi6 ACEPTAR, ante la siguiente afirmacién:

‘Declaro que he leido y acepto la totalidad de las condiciones contenidas en el reglamento y
condiciones para uso del servicio”;

Dentro de los Términos y condiciones informados al cliente en el contrato de aceptacion de este
servicio se encuentra el compromiso por parte del cliente de consultar frecuentemente la pagina www
del BANCO AV VILLAS en internet.

“...Politica No.16

Para todos los efectos derivados del presente, el cliente acepta y se somete a las normas contenidas
en la pagina www de internet, las correspondientes a los reglamentos y contratos de los productos y
servicios del BANCO AV VILLAS y la legislacion aplicable en la Republica de Colombia. El cliente
acepta que el BANCO le notifique cualquier tipo de informacion, decision o modificacién de los
procedimientos, las condiciones y los términos de sus productos y servicios, a través de la pagina www
del BANCO AV VILLAS en internet o de cualquier otra red informatica.”

En el portal en Internet los clientes y usuarios del Banco AV Villas, pueden consultar libremente las
recomendaciones de seguridad,

En la pagina web www.bancoavvillas.com.co se encuentran publicadas las instrucciones y
recomendaciones para operar de forma segura en el canal virtual:

& Banco AV Villas BANCO AV VILLAS - INTERNET ) CONSULTAS & TRANSACCIONES [4 REGISTRATE

INTERNET

Ahora con tu Banca Virtual puedes realizar tus operaciones
bancarias (Consultas, transacciones, solicitud de productos,
etc.) en la comodidad de tu casa u oficina, en el horario que
mas se ajuste a tu estilo de vida, 100% Seguro en internet sin
filas ni horarios.

£COMO SOLICITAR UN PRODUCTO :COMO ACTIVAR LA ZONA DE
INTERNET SEGURIDAD EN INTERNET? CONSULTAS Y TRANSACCIONES? TASAS, TARIFAS Y TOPES

Entre otras las recomendaciones son:

(...

. Para ingresar a la pagina del Banco AV Villas hazlo siempre digitando la siguiente
direccion: www.bancoawvillas.com.co

. Si_recibes _un _correo sospechoso _repodrtalo reenviandolo al _correo:
sequridadinfo@bancoavvillas.com.co o comunicandote con nuestro contact center Aqui

. Siempre mantén actualizado tu navegador para evitar problemas de sequridad.

Dentro de la Zona de Consultas y Transacciones Ten en cuenta:

1. Verifica siempre que en la parte superior o inferior del navegador aparece el icono de
un candado cerrado. De lo contrario no realices ninguna transaccion.
2. Verifica que la direccion electronica que esta accediendo empieza con las siglas

‘https” es decir que ademas cuenta con una letra “s”.
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3. Al finalizar una transaccion por Internet asegurate de cerrar la sesion, borra los
archivos temporales y NUNCA almacenes contrasefias en el navegador.

4. Cuando compres por internet has tus transacciones desde un computador sequro
y verifica que el sitio donde dejas la informacion de tu tarjeta es un sitio web de confianza.

S. Educar a los menores de edad: Es importante que que los padres eduquen a sus hijos
sobre los peligros que pueden correr al intercambiar informacion personal.

6. Usa antivirus y antispyware: Existen software para proteger tu equipo tanto

pagos como gratuitos. Lo importante es asequrarte que tengas uno para reducir el riesqo de
software malicioso.
7. Recuerda que el Banco AV Villas NUNCA te contactara para solicitarte informacion
confidencial como las contrasefias de tus cuentas, a través del teléfono, del correo electronico o de
cualquier otro medio.

8. Si tienes dudas acerca los concejos de sequridad utiliza nuestro centro de ayuda.”
a/ Baﬂco Avv,‘"as BANCO AV VILLAS - INTERNET ‘ ﬁ CONSULTAS & TRANSACCIONES Ef REGISTRATE
Recomendaciones de Seguridad Dentro de la Zona de Consultas y Transacciones Ten

en cuenta:

+ Evita hacer operaciones bancarias desde computadores publicos o desconocidos como, e . L .
cafés internet, aeropuertos, hateles o universidades.  Verifica siempre que en la parte superior o inferior del navegador aparece el icono de un

candado cerrade. De lo contrario no realices ninguna transaccion.

 Verifica que la direccion electronica que esta accediendo empieza con las siglas "https" es

+ Crea o cambia todas tus contrasefias can simbalos, nimeros, mayusculas y mindsculas y B s o
decir que ademas cuenta con una letra *s".

procura cambiarlas peridicamente.

Al finalizar una transaccion por Internet asegurate de cerrar la sesion, borra los archivos

+ Para ingresar a la pagina del Banco AV Villas hazla siempre digitando la siguiente temporales y NUNCA almacenes contrasefias en el navegador.

direccion: www.bancoavvillas.com.co : .
 Cuando compres por internet has tus transacciones desde un computador seguro y verifica

que el sitio donde dejas la informacién de tu tarjeta es un sitic web de confianza.

~ Si recbes wun correo  sospechoso  repdrtalo  reenviandolo al  correo:

seguridadinfo@bancoavvillas.com.co o comunicandote con nuestro contact center Aqui v Educar a los menores de edad: Es importante que que los padres eduquen a sus hijos sobre

los peligros que pueden correr al intercambiar informacién personal.

 Usa antivirus y antispyware: Existen software para proteger tu equipo tanto pagos como
gratuitos. Lo importante es asegurarte que tengas uno para reducir el riesgo de software
malicioso.

+ Siempre mantén actualizado tu navegador para evitar problemas de seguridad.

 Recuerda que el Banco AV Villas NUNCA te contactara para solicitarte informacion
confidencial como las contrasefias de tus cuentas, a través del teléfono, del correo
electrénico o de cualquier otro medio.

 Si tienes dudas acerca los concejos de seguridad utiliza nuestro centro de ayuda. CHAT
& hitps://wurw.awillas.com.co/wps/portal/awillas/banco/acerca-awvillas/recomendaciones-de-sequric ~ @ BANCO COMERCIAL AV VILLASS.A[CO] C | | Buscar. P~
Defensa Judicial SENTENCIA SC18614-2016 DE ... | G Phishing: - Buscar con Google | & Aplicaciones & Banco AV Villas | Intranet Corp... & Banco AV Villas - Recomen 1

Edicién Ver Favoritos Henamientas  Ayuda
alexandra Anterior  Siguiente ||/ Opciones -

AHORROEINVERSION | PRESTAMOS | TARJETAS | CREDITOHIPOTECARIO | SIMULADORES | TUPLUS | SEGUROS | # CLIENTE PREFERENTE

ACERCA-AVVILLAS / RECOMENDACIONES-DE-SEGURIDAD

Recomendaciones de Seguridad

Canales Digitales [Nuestras Comunicaciones| Audiovillas Cajeros Automaticos Corresponsales No Bancarios  Oficinas  Medios De Pago

W

// 5 - @ Abre nuestros links en correo o SMS i

® :&, = - CON TOTAL TRANQUILIDAD -+ ;;%
/)

Tu seguridad es muy importante para el Banco AV Villas, por eso te invitamos a conocer las recomendaciones que debes tener en cuenta cuando recibas
comunicaciones con links o enlaces que amplian informacion sobre nuestros productos, servicios y canales; asi podras asegurarte que fueron enviadas por el Banco.

Cuando recibas un mail o correo electréonico con link siempre verifica que:

CHAT

Es un hecho notorio y por ende de publico conocimiento que los Bancos informan a sus clientes acerca
de la necesidad de mantener secreta su clave de acceso al portal transaccional del Banco en Internet,
nombre de usuario y la contrasefia o clave de sus Tarjetas Débito o crédito. La utilizacién de un
antivirus actualizado y licenciado, la precaucion en el uso del correo electrénico, entre otros son
controles mitigan el riesgo asumido por cada persona que decida navegar por internet.

Frente a los errores que aduce la accionante haber cometido el Banco, es menester hacer claridad
que, el éxito de las operaciones reclamadas obedecié al suministro acertado y sin error del Usuario,
Contrasefia de acceso al canal, Claves temporales (OTP) elementos bajo custodia y conocimiento
exclusivo del titular de la cuenta.
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Dado lo anterior, no sobra recordar lo expuesto en el fallo proferido el 8 de enero de 2013 por la
Superintendencia Financiera’, en ejercicio de sus funciones jurisdiccionales, el cual, siguiendo el
mismo sentido de la presente excepcion, expone que:

“(...) corresponde a la entidad financiera acreditar que el demandante ha actuado culposamente, con
descuido o negligentemente al desatender sus obligaciones contractuales, como seria el omitir
las recomendaciones de seguridad para el manejo de los diferentes canales transaccionales
puestos a su disposicion, exponiendo la confidencialidad de su clave o NIP.” (Negrilla fuera del texto)

3.DEBIDA DILIGENCIA DEL BANCO COMERCIAL AV VILLAS - CUMPLIMENTO DEL BANCO AV
VILLAS EN LA SEGURIDAD Y CALIDAD DE LA INFORMACION

3.1 El Banco Comercial AV Villas cuenta con una plataforma tecnolégica segura

La investigacion realizada al interior del Banco demuestra que los mecanismos de seguridad con los
que cuenta para brindarle seguridad a sus clientes y usuarios, nunca fue vulnerado, accedido o
penetrado por algun tipo de intruso.

En efecto, en el presente caso, el portal PB (Personal Banking) del Banco AV Villas no fue sujeto de
vulneracién ni de ataque por parte de ciber — delincuentes que permitieran la causacion de los
perjuicios reclamados.

El Banco Comercial AV Villas cuenta con una plataforma tecnoldgica lo suficientemente segura y que
lo posiciona como lider en materia tecnol6gica en el sector financiero para que sus clientes transen a
través de canales electronicos.

Respecto a la seguridad de los componentes del ambiente tecnolégico del Banco que soportan el
canal de Internet, la entidad ejecuta los siguientes mecanismos de prevencion, control, y monitoreo
contra amenazas externas que tengan como objetivo comprometer la confidencialidad, integridad, y
disponibilidad y privacidad de la informacion:

Control de acceso de red a través de Firewall perimetral

Sistema de IPS (Sistema detector de intrusos por sus siglas en ingles)

Ejecucion periddica de escaneo de vulnerabilidades y remedicion de las mismas.

Ejecucion periddica de pruebas de intrusion ejecutadas por un tercero especializado.

o Implementacion de estandares de seguridad definidos por el Banco para el aseguramiento (en
términos de seguridad informatica) de los componentes tecnoldgicos que soportan el sistema en
internet.

o Monitoreo de eventos de seguridad los 7 dias de la semana, las 24 horas del dia con el fin de
identificar y mitigar oportunamente amenazas externas.

O O O O

Como prueba de las anteriores afirmaciones se adjuntan una Certificacién de cumplimiento del
Estandar ISO 27001 emitida por el Director de Seguridad de la Informacién del Banco AV Villas con
anexos.

3.2 El Banco Comercial AV Villas cuenta servicios adicionales que hacen las operaciones mas
seguras:

. Alertas transaccionales a celular: por medio de este servicio se reporta al celular a través
de un mensaje de texto, proveniente del codigo 85228, y al correo electrdnico registrados todas las
asociaciones, retiros, claves OTP para transar, generadas desde la cuenta.

. Monitoreo de transacciones inusuales: Todas las transacciones que se realizan son
monitoreadas por el Banco.
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. Servicio al Cliente: El Banco pone a disposicion de sus clientes un servicio de Contact Center
las 24 horas del dia los 7 dias de la semana, por medio del cual puede realizar el bloqueo de sus
productos y servicios, adicionalmente podra recibir toda la asesoria que requiera en cualquier tramite
con el Banco.

. Informacién oportuna y detallada: Los Clientes del Banco AV Villas Pueden consultar en
cualquiera de los canales ofrecidos por el Banco su saldo y ultimos movimientos para verificar
cualquier transaccion realizada. Asi mismo, puede ir a cualquier oficina del Banco a pedir extractos de
sus cuentas.

3.3 El Banco Comercial AV Villas cuenta con un Segundo factor de autenticacion que permite
aumentar notablemente la seguridad en el acceso a los servicios - Estrategia de Seguridad
Transaccional -

El Banco AV Villas es pionero de la banca colombiana en implementar la “Clave Temporal OTP” (del
inglés One-Time Password) esta novedosa herramienta se une a la Tarjeta con Chip, que el Banco
AV Villas fue el primero del sector financiero en poner a disposicion de los clientes, la cual aumenta la
seguridad de los clientes porque disminuye la posibilidad de clonacion frente a las que usan sélo la
banda magnética.

Esta seguridad consiste en un codigo de seguridad compuesto por ocho (8) digitos, generados
aleatoriamente por el sistema del banco y enviado al cliente de forma gratuita, a sus datos Seguros,
para que este pueda autenticar sus transacciones o registros. Los Datos Seguros corresponden al
Numero de Celular y/lo Correo Electrénico registrados del cliente; es por ello que el correo
electrénico y el numero celular del usuario se convierten en un componente vital de informacién debido
a que son los canales de comunicacion definidos para recibir de manera confidencial y sin costo
alguno, la informacién transaccional por parte de la entidad financiera.

Las OTP se generan en la Zona Transaccional previa autenticacion con el usuario y clave; Estas son
la herramienta de validacion de identidad del cliente, ya que es él quien las crea personalmente y solo
él conoce las respuestas correctas.

En el presente caso los Datos Seguros registrados por el cliente corresponden al Nimero de Celular
03158933153 y como se encuentra acredito con el log de notificaciones adjunto a la presente
demanda, a estos datos seguros se enviaron los mensajes de notificacién de las Claves temporales
(OTP) con la cual el 17 de diciembre de 2020 se autoriz6 la asociacion de la cuenta a donde se
enviaron los recursos dos dias después.

4. HECHO IMPREVISIBLE E IRRESISTIBLE DE UN TERCERO - ILEGITIMIDAD DE LA PARTE
PASIVA

Si las transacciones materia del presente litigio, en las que se utilizé la informacién bajo custodia y
conocimiento del sefior WILLIAM VON ROSEN MORCILLO, que son, se reitera, personales e
intransferibles, no fueron realizadas por el mismo o por alguien de su entorno familiar, resultaria
forzoso concluir que existio la participacion de un tercero “delincuente”.

Se trataria en este caso de una tercera persona absolutamente ajena a la relacion contractual existente
entre el cliente aqui demandante y el Banco demandado, que es la causante del dafio sufrido.

El hecho de ese tercero interrumpiria la relacion de causalidad necesaria para estructurar la
responsabilidad civil contractual requerida en la demanda, porque su conducta por si sola causo el
dafio, o porque su conducta concurre con la culpa de la victima, y en tales casos la responsabilidad
civil se desplaza hacia el tercero o se comparte con la victima misma, en este caso al demandante.

Por lo anterior, quien debe devolver los dineros sustraidos no es el Banco AV Villas sino el beneficiario
de la transaccion ejecutada o el defraudador.

De otra parte se encuentra probada la actuacion determinante de la Compafiia Celular contratada por
el demandante, cuando permitié la reposicion de Sim Card asociada al celular del sefior WILLIAM
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VON ROSEN MORCILLO, facilitando que terceros obtuvieran acceso a los mensajes e informacidn
dirigida en confidencialidad al numero celular e imposibilitando que el titular de la linea pudiera acceder
a la misma; situacién que no corresponde a la esfera de la entidad financiera.

(/| mowvistar

Bogota, 11 de Enero de 2021

Serior (a): CUN: 4433201027143033
WILLIAM ROSEN

Motivo: Derecho de Peticion- Linea 3158933153

Gracias por ponerse en contacto con Movistar, para nosotros es de gran importancia recibir y atender sus solicitudes,

dgndonos Ig posibilidad de mejorar nuestro servicio. En respuesta a su comunicacion presentada en donde nos manifiesta
(inconformidad cambio de sim card...) le informamos:

Le informamos que, por politicas de seguridad del correcto uso de las lineas activas en Movistar, el proceso de suspension
o. cambio de sim card se genera por el titular tras una validacién de datos los cuales se encuentran consignados en el
sistema y que son aportados por el titular del servicio, esto a fin de evitar usos inapropiados ante una situacion
determinada, donde efectivamente registra un cambio de sim card paraeldia 17/12/2020.

Vala o caca caaal

5. EXCEPCION GENERICA O INNOMINADA

Pido al Despacho que al momento de fallar de fondo declare aquellas excepciones que de oficio se
establezcan, en términos del articulo 282 del Codigo General del Proceso.

PRUEBAS
Solicito que se tengan como pruebas las siguientes:

1. DOCUMENTALES

o REGLAMENTO DE DEPOSITOS A LA VISTA EN MONEDA LEGAL - CUENTA MOVIL
version vigente desde 23 de junio de 2016

o Contrato de aceptacion de servicios para usar la banca en linea (contiene los términos y
condiciones aceptados por el cliente cuando realizd su inscripcion en el canal de internet.)

. Anexo CONTROLES DE SEGURIDAD IMPLEMENTADOS EN INTERNET PB (PERSONAL
BANKING)

o Certificacion del cumplimiento del Estandar ISO27001 suscrito por el Director de Seguridad
de la informacién del Banco con anexos.

o Captura de pantalla de las recomendaciones y medidas de seguridad anunciadas en el la
pagina web del Portal Transaccional del Banco AV
Villas:https://www.avvillas.com.co/wps/portal/avvillas/banco/canales/internet/

o Captura de pantalla de las recomendaciones y medidas de seguridad anunciadas en el la
pagina web del Portal Transaccional del Banco AV Villas:

https://www.avvillas.com.co/wps/portal/avvillas/banco/acerca-avvillas/recomendaciones-de-
seqguridad/

2. DOCUMENTALES

e Carpeta que contiene el Certificado de Existencia y Representacion Legal del Banco AV
VILLAS, expedido por la Superintendencia Financiera de Colombia. Y la identificacion de la
Representante Legal

e Solicitud de productos y vinculacion, persona natural suscrito el 12 de Mayo de 2018

¢ Reglamentos de cuenta Mévil
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e Carpeta que contiene el Informe de investigacion Interna con los siguientes log y bitacoras
analizados:
Movimientos cuenta de ahorros y Notificaciones Generadas
Bitacora transaccional canal pb

o Carpeta que contiene los documentos suscritos para la apertura de la cuenta de ahorros
518994475 de Kevin Andrey Arias

e Extracto o estado de cuenta del mes de diciembre de 2020 de la cuenta de ahorros 518994475
de Kevin Andrey Arias

e Solicitud de productos “actualizacion de datos persona natural”

e Carpeta con las Respuestas emitidas por el Banco.

e (Carta de solicitud desbloqueo cuenta de fecha 23 diciembre 2020 suscrita por WILLIAM VON
ROSEN

o Carpeta que contiene los extractos de la cuenta de ahorros de titularidad de WILLIAM VON
ROSEN *****0265 Y *****0387 desde junio a diciembre de 2020

o Acta 02852 Aclaratoria del acuerdo de conciliacion celebrado en mayo 2021

e (Carta de fecha enero 06 2021 suscrita por KEVIN ANDREY ARIAS

e Formato de Declaracidn operaciones en efectivo del 19 diciembre 2020 de Kevin Andrey Arias
con la constancia del retiro de los recursos.

e Archivo pdf que contiene la tarjeta de registro de firmas de Kevin Andrey y validacion de
identidad

3. INTERROGATORIO DE PARTE.

Solicito al despacho se sirva fijar fecha y hora para realizar interrogatorio al demandante sefior
WILLIAM VON ROSEN MORCILLO

4, DECLARACION DE TERCERO

Con las formalidades legales establecidas en los articulos 212 y s.s. del C.G.P, se sirva citar y hacer
comparecer a las siguientes personas:

1. A las funcionarias CLAUDIA MILENA GUTIERREZ VELASQUEZ y/o LINA FERNANDA ROMERO
ROMERO en calidad de analistas de la Direccion de Gestion de Fraudes de la Gerencia de Seguridad Bancaria
del Banco Comercial AV Villas, quien se puede notificar en la carrera 13 No. 26 A-47, piso uno de Bogota,
correo electrénico VelasquezCM@bancoavvillas.com.co con el objeto que declaren lo que les conste sobre
sobre la investigacion interna, los hechos de la demanda, la Contestacion y Excepciones de la misma, al tenor
del Interrogatorio que se les formulara en la respectiva Audiencia.

NOTIFICACIONES

Mi poderdante y la suscrita recibiremos notificaciones en los correos electronicos
riverab@bancoavvillas.com.co y notificacionesjudiciales@bancoavvillas.com.co y en la Carrera 13
No. 26 A- 47, piso 1° de Bogota D.C.,

Atentamente,

BETTY ALEXANDRA RIVERA ARDILA
C.C No. 52.220.107 de Bogota
T.P N0.93.262 del C.S de la J.



