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PROLOGO

El Instituto Colombiano de Normas Técnicas y Certificacion, ICONTEC, es el organismo
nacional de normalizacién, segun el Decreto 2269 de 1993.

ICONTEC es una entidad de cardcter privado, sin animo de lucro, cuya Misién es fundamental
para brindar soporte y desarrollo al productor y proteccion al consumidor. Colabora con el
sector gubernamental y apoya al sector privado del pais, para lograr ventajas competitivas en
los mercados interno y externo.

La representacion de todos los sectores involucrados en el proceso de Normalizacion Técnica
estd garantizada por los Comités Técnicos y el periodo de Consulta Publica, este ultimo
caracterizado por la participacion del publico en general.

La norma NTC-ISO 31000 fue ratificada por el Consejo Directivo de 2011-02-16.

Esta norma esta sujeta a ser actualizada permanentemente con el objeto de que responda en
todo momento a las necesidades y exigencias actuales.

A continuacion se relacionan las empresas que colaboraron en el estudio de esta norma a
través de su participacion en el Comité Técnico 32 Gestion del riesgo.
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GESTION DEL RIESGO.
PRINCIPIOS Y DIRECTRICES

INTRODUCCION

Las organizaciones de todo tipo y tamafio enfrentan factores e influencias, internas y externas,
gue crean incertidumbre sobre si ellas logrardn o no sus objetivos. El efecto que esta
incertidumbre tiene en los objetivos de una organizacion es el "riesgo".

Todas las actividades de una organizaciéon implican riesgo. Las organizaciones gestionan el
riesgo mediante su identificacion y analisis y luego evaluando si el riesgo se deberia modificar
por medio del tratamiento del riesgo con el fin de satisfacer los criterios del riesgo. A través de
este proceso, las organizaciones se comunican y consultan con las partes involucradas,
monitorean y revisan el riesgo y los controles que lo estan modificando con el fin de garantizar
que no se requiere tratamiento adicional del riesgo. Esta norma describe este proceso
sistematico y logico en detalle.

Aunque todas las organizaciones gestionan el riesgo en algun grado, esta norma establece un
namero de principios que es necesario satisfacer para hacer que la gestién del riesgo sea
eficaz. Esta norma recomienda que las organizaciones desarrollen, implementen y mejoren
continuamente un marco de referencia cuyo proposito sea integrar el proceso para la gestion
del riesgo en los procesos globales de gobierno, estrategia y planificacion, gestion, procesos de
presentacion de informes, politicas, valores y cultura de la organizacion.

La gestion del riesgo se puede aplicar a toda la organizacion, en todas sus muchas areas y
niveles, en cualguier momento, asi como a funciones, proyectos y actividades especificos.

Aunque la practica de la gestién del riesgo se ha desarrollado con el paso del tiempo y en
muchos sectores para satisfacer diversas necesidades, la adopcion de procesos consistentes
dentro de un marco de referencia exhaustivo puede ayudar a garantizar que el riesgo se
gestiona eficaz, eficiente y coherentemente en toda la organizacién. El enfoque genérico que
se describe en esta norma suministra los principios y las directrices para la gestion de cualquier
forma de riesgo en una manera sistematica, transparente y creible, y en cualquier alcance y
contexto.

Cada sector especifico o cada aplicacién de la gestion del riesgo traen consigo necesidades,
audiencias, percepciones y criterios individuales. Por lo tanto, una caracteristica clave de esta
norma es la inclusién del "establecimiento del contexto" como una actividad al inicio de este
proceso genérico para la gestion del riesgo. Al establecer el contexto se capturaran los
objetivos de la organizacion, el entorno en el cual ella persigue sus objetivos, sus partes
involucradas y la diversidad de criterios de riesgo; todo en conjunto ayudaré a revelar y evaluar
la naturaleza y la complejidad de sus riesgos.

1de 29
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La relacion entre los principios para la gestion del riesgo, el marco de referencia en el cual ésta
sucede y los procesos de gestion del riesgo descritos aqui se ilustra en la Figura 1.

Cuando la gestiéon del riesgo se implementa y se mantiene de acuerdo con esta norma, dicha
gestion le permite a la organizacion, entre otros:

aumentar la probabilidad de alcanzar los objetivos;
fomentar la gestién proactiva;
ser consciente de la necesidad de identificar y tratar los riesgos en toda la organizacion;

cumplir con los requisitos legales y reglamentarios pertinentes y con las normas
internacionales;

mejorar la presentacion de informes obligatorios y voluntarios;

mejorar el gobierno;

mejorar la confianza y honestidad de las partes involucradas,

establecer una base confiable para la toma de decisiones y la planificacion;
mejorar los controles;

asignar y usar eficazmente los recursos para el tratamiento del riesgo;
mejorar la eficacia y la eficiencia operativa;

incrementar el desempefio de la salud y la seguridad, asi como la proteccion ambiental;
mejorar la prevencion de pérdidas y la gestién de incidentes;

minimizar las pérdidas;

mejorar el aprendizaje organizacional; y

mejorar la flexibilidad organizacional.

Esta norma esta destinada a satisfacer las necesidades de un rango amplio de partes
involucradas, incluyendo:

a)

b)

d)

aquellos responsables del desarrollo de la politica de gestion del riesgo dentro de la
organizacion;

aquellos responsables de garantizar que el riesgo se gestiona eficazmente dentro de la
organizacién como unidad o dentro de un &rea, proyecto o actividad especificos;

aquellos que necesitan evaluar la eficacia de una organizacién en cuanto a la gestion
del riesgo; y

aquellos que desarrollan normas, guias, procedimientos y cédigos de practica que,
parcial o totalmente, establecen la manera de gestionar el riesgo dentro del contexto
especifico de estos documentos.
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En muchas organizaciones las practicas y procesos actuales para la gestion incluyen
componentes de la gestion del riesgo y muchas organizaciones ya han adoptado un proceso
formal para la gestion del riesgo para tipos particulares de riesgos o circunstancias. En tales
casos, una organizacion puede decidir realizar una revision critica de sus practicas y procesos
existentes a la luz de esta norma.

En esta norma, se usan las expresiones "gestion del riesgo" y "gestionar el riesgo”. En términos
generales, la "gestion del riesgo" se refiere a la arquitectura (principios, marco y procesos) para
la gestion eficaz del riesgo, mientras que "gestionar el riesgo" se refiere a la aplicacion de esa
arquitectura a riesgos particulares.

a) Crear valor

b) Es parte integral de los l

procesos de la organizacién Comando y -
compromiso ———| Establecimiento del contexto (5.3) |<——
c) Es parte de la toma de (4.2) [

decisiones

Valoracion del riesgo (5.4)

d) Aborda explicitamnete la [

incertidumbre - N Identificacion del riesgo (5.4.2) |
Disefio del marco ) | | °
e) Es sistematica, estructurada lde ref‘eirer;mla para r_i @C’
y oportuna a gestion del riesgo z 5
4.3) S B
’ © | L - | 3
f) Se basa en la mejor > | Anélisis del riesgo (5.4.3) | =
informacién disponible - - - :5 ?
Mejora continua Implementacion 3 19}
g) Esta adaptado del marco de la gestién 2 L
de referencia del riesgo =] 5
ideracic @6) (@) § | —— | =
h) Toma en consideracion a los . g 8 | Evaluacién del riesgo (5.4.4) |
factores humanos y culturales
i) Es tranasparente e in clusiva Monitoreo y revision
del marco

j) Es dinamica, reiterativa y

. X 4.3) ———| Tratamiento del riesgo (5.5) }<——
receptiva al cambio

k) Facilita la mejora y realza
a la organizacion

.

Principios Marco de referencia Proceso
(numeral 3) (numeral 4) (numeral 5)

Figura 1. Relaciones entre los principios, el marco de referenciay los procesos para la gestion del riesgo

1. OBJETO
Esta norma brinda los principios y las directrices genéricas sobre la gestion del riesgo.

Esta norma puede ser utilizada por cualquier empresa publica, privada o comunitaria,
asociacion, grupo o individuo. Por lo tanto, no es especifica para ninguna industria o sector.

NOTA Para propdsitos de conveniencia, se hace referencia a todos los diversos usuarios de esta norma con el
término general de "organizacion".

Esta norma se puede aplicar durante toda la duracién de una organizacién y a un amplio rango
de actividades, incluyendo estrategias y decisiones, operaciones, procesos, funciones,
proyectos, productos, servicios y activos.

Esta norma se puede aplicar a cualquier tipo de riesgo, cualquiera sea su naturaleza, bien sea
gue tenga consecuencias positivas o negativas.
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Aunque esta norma suministra directrices genéricas, no se pretende promover la uniformidad
de la gestidon del riesgo en todas las organizaciones. Sera necesario que el disefio y la
implementacion de planes y marcos de referencia para la gestion del riesgo tomen en
consideracion las diversas necesidades de una organizacion especifica, sus objetivos
particulares, contexto, estructura, operaciones, procesos, funciones, proyectos, productos,
servicios o activos, y las practicas especificas empleadas.

Se pretende que esta norma sea utilizada para armonizar los procesos de la gestion del riesgo
en las normas existentes y futuras. Suministra un enfoque comun en apoyo de las normas que
tratan con riesgos, sectores especificos, 0 ambos, y no reemplaza a tales normas.

Esta norma no esta destinada para fines de certificacion.

2 TERMINOS Y DEFINICIONES
Para los fines de este documento, se aplican los siguientes términos y definiciones:
2.1 Riesgo. Efecto de la incertidumbre sobre los objetivos.

NOTA 1 Un efecto es una desviacion de aquello que se espera, sea positivo, negativo o ambos.

NOTA 2 Los objetivos pueden tener aspectos diferentes (por ejemplo financieros, salud y seguridad, y metas
ambientales) y se pueden aplicar en niveles diferentes (estratégico, en toda la organizacion, en proyectos, productos
y procesos).

NOTA 3 A menudo el riesgo esta caracterizado por la referencia a los eventos (véase el numeral 2.17) potenciales
y las consecuencias (véase el numeral 2.18) o a una combinacion de ellos.

NOTA 4 Con frecuencia, el riesgo se expresa en términos de una combinacion de las consecuencias de un evento
(incluyendo los cambios en las circunstancias) y en la probabilidad (Likelihood) (véase el numeral 2.19) de que
suceda.

NOTA 5 Incertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada con la comprension
o el conocimiento de un evento, su consecuencia o probabilidad.

GTC 137 (ISO Guia 73:2009, definicion 1.1).

2.2 Gestion del riesgo. Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo (véase el numeral 2.1).

GTC 137 (ISO Guia 73:2009, definicion 2.1).

2.3 Marco de referencia para la gestion del riesgo. Conjunto de componentes que brindan
las bases y las disposiciones de la organizacion para disefar, implementar, monitorear (véase
el numeral 2.28), revisar y mejorar continuamente la gestion del riesgo (véase el numeral 2.2)
a través de toda la organizacion.

NOTA 1 Las bases incluyen la politica, los objetivos, el comando y el compromiso para gestionar el riesgo (véase
el numeral 2.1).

NOTA 2 Las disposiciones de la organizacion incluyen planes, relaciones, rendicion de cuentas (Accountability),
recursos, procesos y actividades.

NOTA 3 El marco de referencia para la gestion del riesgo esta incluido en las politicas y practicas estratégicas y
operacionales globales de la organizacion.

GTC 137 (ISO Guia 73:2009, definicion 2.1.1).
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2.4 Politica para la gestién del riesgo. Declaraciéon de la direccion y las intenciones generales
de una organizacion con respecto a la gestion del riesgo (véase el numeral 2.2).

GTC 137 (ISO Guia 73:2009, definicion 2.1.2).

2.5 Actitud hacia el riesgo. Enfoque de la organizacion para evaluar y eventualmente buscar,
retener, tomar o alejarse del riesgo (véase el numeral 2.1).

GTC 137 (ISO Guia 73:2009, definicion 3.7.1.1).

2.6 Plan para la gestion del riesgo. Esquema dentro del marco de referencia para la
gestion del riesgo (véase el numeral 2.3) que especifica el enfoque, los componentes y los
recursos de la gestioén que se van a aplicar a la gestion del riesgo (véase el numeral 2.1).

NOTA 1l Los componentes de la gestion comUnmente incluyen procedimientos, practicas, asignacion de
responsabilidades, secuencia y oportunidad de las actividades.

NOTA 2 El plan para la gestién del riesgo se puede aplicar a productos, procesos y proyectos particulares, y a
parte de la organizacion o su totalidad.

GTC 137 (ISO Guia 73:2009, definicion 2.1.3).

2.7 Propietario del riesgo. Persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo (véase el numeral 2.1).

GTC 137 (ISO Guia 73:2009, definicion 3.5.1.5).

2.8 Proceso para la gestion del riesgo. Aplicacion sistematica de las politicas, los
procedimientos y las practicas de gestion a las actividades de comunicacion, consulta,
establecimiento del contexto, y de identificacion, andlisis, evaluacion, tratamiento, monitoreo
(véase el numeral 2.28) y revision del riesgo (véase el numeral 2.1).

GTC 137 (ISO Guia 73:2009, definicion 3.1).

2.9 Establecimiento del contexto. Definicion de los parametros internos y externos que se
han de tomar en consideracién cuando se gestiona el riesgo, y establecimiento del alcance y
los criterios del riesgo (véase el numeral 2.22) para la politica para la gestion del riesgo
(véase el numeral 2.4).

GTC 137 (ISO Guia 73:2009, definicion 3.3.1).

2.10 Contexto externo. Ambiente externo en el cual la organizacién busca alcanzar sus
objetivos.

NOTA El contexto externo puede incluir:

- el ambiente cultural, social, politico, legal, reglamentario, financiero, tecnoldgico, econémico, natural y
competitivo, bien sea internacional, nacional, regional o local;

- impulsores clave y tendencias que tienen impacto en los objetivos de la organizacion; y

- relaciones con las partes involucradas (véase el numeral 2.13) y sus percepciones y valores.

GTC 137 (ISO Guia 73:2009, definicion 3.3.1.1).
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2.11 Contexto interno. Ambiente interno en el cual la organizacion busca alcanzar sus
objetivos.

NOTA El contexto interno puede incluir:
- gobierno, estructura organizacional, funciones y responsabilidades;
- politicas, objetivos y estrategias implementadas para lograrlos;

- las capacidades, entendidas en términos de recursos y conocimiento (por ejemplo capital, tiempo,
personas, procesos, sistemas y tecnologias);

- sistemas de informacién, flujos de informacién y procesos para la toma de decisiones (tanto formales como
informales);

- relaciones con las partes involucradas internas y sus percepciones y valores;
- la cultura de la organizacion;
- normas, directrices y modelos adoptados por la organizacion; y

- forma y extension de las relaciones contractuales.
GTC 137 (ISO Guia 73:2009, definicion 3.3.1.2).

2.12 Comunicacion y consulta. Procesos continuos y reiterativos que una organizacion lleva
a cabo para suministrar, compartir u obtener informacién e involucrarse en un dialogo con las
partes involucradas (véase el numeral 2.13) con respecto a la gestién del riesgo (véase el
numeral 2.1).

NOTA 1 La informacion se puede relacionar con la existencia, la naturaleza, la forma, la probabilidad (Likelihood)
(véase el numeral 2.19), el significado, la evaluacion, la aceptabilidad y el tratamiento de la gestién del riesgo.

NOTA 2 La consulta es un proceso de doble via de la comunicacion informada entre una organizacion y sus partes
involucradas, acerca de algun tema, antes de tomar una decision o determinar una direccién para dicho tema. La
consulta es:

- un proceso que tiene impacto en la decision a través de la influencia mas que del poder; y

- una entrada para la toma de decisiones, no para la toma conjunta de decisiones.
GTC 137 (ISO Guia 73:2009, definicion 3.2.1).

2.13 Parte involucrada. Persona u organizacion que puede afectar, verse afectada o
percibirse a si misma como afectada por una decision o una actividad.

NOTA Una persona que toma decisiones puede ser una parte involucrada.

GTC 137 (ISO Guia 73:2009, definicion 3.2.1.1).

2.14 Valoracion del riesgo. Proceso global de identificacion del riesgo (véase el numeral 2.15),
analisis del riesgo (véase el numeral 2.21) y evaluacién del riesgo (véase el numeral 2.24).

GTC 137 (ISO Guia 73:2009, definicion 3.4.1)

2.15 Identificacion del riesgo. Proceso para encontrar, reconocer y describir el riesgo (véase
el numeral 2.1).

NOTA 1 La identificacion del riesgo implica la identificacion de las fuentes de riesgo (véase el numeral 2.16), los
eventos (véase el numeral 2.17), sus causas Yy sus consecuencias (véase el numeral 2.18) potenciales.
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NOTA 2 La identificacion del riesgo puede involucrar datos histéricos, analisis tedricos, opiniones informadas y
expertas, y las necesidades de las partes involucradas (véase el numeral 2.13).

GTC 137 (ISO Guia 73:2009, definicion 3.5.1).

2.16 Fuente de riesgo. Elemento que solo o en combinacion tiene el potencial intrinseco de
originar un riesgo (véase el numeral 2.1).

NOTA Una fuente de riesgo puede ser tangible o intangible.
GTC 137 (ISO Guia 73:2009, definicion 3.5.1.2).

2.17 Evento. Presencia o cambio de un conjunto particular de circunstancias.

NOTA 1 Un evento puede ser una 0 mas ocurrencias y puede tener varias causas.
NOTA 2 Un evento puede consistir en algo que no esté sucediendo.
NOTA 3 En ocasiones, se puede hacer referencia a un evento como un "incidente" o "accidente".

NOTA 4 También se puede hacer referencia a un evento sin consecuencias (véase el numeral 2.18) como un

"cuasi accidente", "incidente", "situacion de peligro” o "conato de accidente".
GTC 137 (ISO Guia 73:2009, definicion 3.5.1.3)
2.18 Consecuencia. Resultado de un evento (véase el numeral 2.17) que afecta a los objetivos.

NOTA 1 Un evento puede originar un rango de consecuencias.
NOTA 2 Una consecuencia puede ser cierta o incierta y puede tener efectos positivos o negativos en los objetivos.
NOTA 3 Las consecuencias se pueden expresar cualitativa o cuantitativamente.

NOTA 4 Las consecuencias iniciales pueden escalar a través de efectos secundarios.
GTC 137 (ISO Guia 73:2009, definicion 3.6.1.3)

2.19 Probabilidad (Likelihood). Oportunidad de que algo suceda.

NOTA 1 En la terminologia de la gestion del riesgo, la palabra "probabilidad (Likelihood)" se utiliza para hacer
referencia a la oportunidad de que algo suceda, esté o no definido, medido o determinado objetiva o subjetivamente,
cualitativa o cuantitativamente, y descrito utilizando términos generales o matematicos (como la probabilidad
numeérica (Probability) o la frecuencia en un periodo de tiempo determinado).

NOTA 2 EIl término inglés "Likelihood (probabilidad)" no tiene un equivalente directo en algunos idiomas; en lugar
de ello se utiliza el término equivalente de "Probability (probabilidad numérica Sin embargo en inglés "Probability”

con frecuencia se interpreta mas estrechamente como un término matematico. Por lo tanto, en la terminologia de la
gestion del riesgo, "Likelihood" se usa con la intension de que tenga la misma interpretacion amplia que el término

"probabilidad" en muchos idiomas diferentes del inglés.
GTC 137 (ISO Guia 73:2009, definicion 3.6.1.1).

2.20 Perfil del riesgo. Descripcion de cualquier conjunto de riesgos (véase el numeral 2.1).

NOTA El conjunto de riesgos puede contener aquellos que se relacionan con la organizacién en su totalidad, con
parte de la organizacién o segun otra definicion.

GTC 137 (ISO Guia 73:2009, definicion 3.8.2.5).
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2.21 Analisis del riesgo. Proceso para comprender la naturaleza del riesgo (véase el
numeral 2.1) y determinar el nivel de riesgo (véase el numeral 2.23).

NOTA 1 El analisis del riesgo proporciona las bases para la evaluacion del riesgo (véase el numeral 2.24) y las
decisiones sobre el tratamiento del riesgo (véase el numeral 2.25).

NOTA 2 El andlisis del riesgo incluye la estimacion del riesgo.
GTC 137 (ISO Guia 73:2009, definicion 3.6.1).

2.22 Criterios del riesgo. Términos de referencia frente a los cuales se evalla la importancia
de unriesgo (véase el numeral 2.1).

NOTA 1 Los criterios del riesgo se basan en los objetivos y el contexto externo (véase el numeral 2.10) e interno
(véase el numeral 2.11) de la organizacion.

NOTA 2 Los criterios del riesgo se pueden derivar de normas, leyes, politicas y otros requisitos.
GTC 137 (ISO Guia 73:2009, definicion 3.3.1.3).

2.23 Nivel de riesgo. Magnitud de un riesgo (véase el numeral 2.1) o de una combinacion de
riesgos, expresada en términos de la combinacién de las consecuencias (véase el numeral 2.18)
y su probabilidad (véase el numeral 2.19).

GTC 137 (ISO Guia 73:2009, definicion 3.6.1.8).

2.24 Evaluacion del riesgo. Proceso de comparacion de los resultados del analisis del riesgo
(véase el numeral 2.21) con los criterios del riesgo (véase el numeral 2.22), para determinar
si el riesgo (véase el numeral 2.1), su magnitud o ambos son aceptables o tolerables.

NOTA La evaluacion del riesgo ayuda en la decision acerca del tratamiento del riesgo (véase el numeral 2.25).
GTC 137 (ISO Guia 73:2009, definicion 3.7.1).

2.25 Tratamiento del riesgo. Proceso para modificar el riesgo (véase el numeral 2.1).

NOTA 1 Eltratamiento del riesgo puede implicar:

- evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origino;

- tomar o incrementar el riesgo con el fin de perseguir una oportunidad,;

- retirar la fuente del riesgo (véase el numeral 2.16);

- cambiar la probabilidad (véase el numeral 2.19);

- cambiar las consecuencias (véase el numeral 2.18);

- compartir el riesgo con una o varias de las partes (incluyendo los contratos y la financiacion del riesgo); y
- retener el riesgo a través de la decision informada.

NOTA 2 En ocasiones se hace referencia a los tratamientos del riesgo relacionados con consecuencias negativas

como "mitigacion del riesgo”, "eliminacion del riesgo”, "prevencion del riesgo” y "reduccion del riesgo”.

NOTA 3 El tratamiento del riesgo puede crear riesgos nuevos o modificar los existentes.

GTC 137 (ISO Guia 73:2009, definicion 3.8.1).
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2.26  Control. Medida que modifica al riesgo (véase el numeral 2.1)

NOTA 1 Los controles incluyen procesos, politicas, dispositivos, practicas u otras acciones que modifican al riesgo.

NOTA 2 Los controles no siempre pueden ejercer el efecto modificador previsto o asumido.
GTC 137 (ISO Guia 73:2009, definicion 3.8.1.1).

2.27 Riesgo residual
Riesgo (véase el numeral 2.1) remanente después del tratamiento del riesgo (véase el
numeral 2.25).

NOTA 1 Elriesgo residual puede contener un riesgo no identificado.

NOTA 2 El riesgo residual también se conoce como "riesgo retenido".
GTC 137 (ISO Guia 73:2009, definicion 3.8.1.6).

2.28 Monitoreo. Verificacion, supervision, observacion critica o determinacién continua del
estado con el fin de identificar cambios con respecto al nivel de desempefio exigido o
esperado.

NOTA El monitoreo se puede aplicar al marco de referencia para la gestion del riesgo (véase el numeral 2.3),
al proceso para la gestion del riesgo (véase el numeral 2.8), al riesgo (véase el numeral 2.1) o al control (véase
el numeral 2.26).

GTC 137 (ISO Guia 73:2009, definicion 3.8.2.1).

2.29 Revision. Accidn que se emprende para determinar la idoneidad, conveniencia y eficacia
de la materia en cuestion para lograr los objetivos establecidos.

NOTA La revision se puede aplicar al marco de referencia para la gestion del riesgo (véase el numeral 2.3), al
proceso para la gestién del riesgo (véase el numeral 2.8), al riesgo (véase el numeral 2.1) o al control (véase el
numeral 2.26).

GTC 137 (ISO Guia 73:2009, definicion 3.8.2.2)

3. PRINCIPIOS

Para que la gestion del riesgo sea eficaz, la organizacion deberia cumplir con todos los
siguientes principios en todos los niveles:

a) La gestién del riesgo creay protege el valor

La gestion del riesgo contribuye al logro demostrable de los objetivos y a la mejora del
desempefio en, por ejemplo, la salud y la seguridad humana, la conformidad legal y
reglamentaria, la seguridad, la aceptacién publica, la proteccién del ambiente, la calidad
del producto, la gestién de proyectos, la eficiencia en las operaciones, el gobierno y la
reputacion.

b) La gestion del riesgo es una parte integral de todos los procesos de la
organizacién

La gestion del riesgo no es una actividad independiente que se separa de las
actividades y los procesos principales de la organizacién. La gestion del riesgo es parte
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d)

f)

9)

h)

)

de las responsabilidades de la direccidén y una parte integral de todos los procesos de la
organizacion, incluyendo la planificacion estratégica y todos los procesos de gestion de
proyectos y de cambio.

La gestidn del riesgo es parte de latoma de decisiones

La gestidon del riesgo ayuda a quienes toman las decisiones a hacer elecciones
informadas, priorizar acciones y distinguir entre cursos de accion alternativos.

La gestidn del riesgo aborda explicitamente la incertidumbre

La gestion del riesgo toma en consideracion explicitamente a la incertidumbre, su
naturaleza y la forma en que se puede tratar.

La gestidn del riesgo es sistematica, estructurada y oportuna

Un enfoque sistematico, oportuno y estructurado para la gestién del riesgo contribuye a
la eficiencia y a resultados consistentes, comparables y confiables.

La gestidn del riesgo se basa en la mejor informacién disponible

Las entradas para el proceso de gestion del riesgo se basan en fuentes de informacién
tales como datos histéricos, experiencia, retroalimentacion de las partes involucradas,
observacion, previsiones y examen de expertos. Sin embargo, quienes toman las
decisiones deberian informarse y tomar en consideracion todas las limitaciones de los
datos o de los modelos utilizados, o la posibilidad de divergencia entre los expertos.

La gestién del riesgo esta adaptada

La gestion del riesgo se alinea del contexto externo e interno y del perfil de riesgo de la
organizacion.

La gestion del riesgo toma en consideracion los factores humanos y culturales

La gestion del riesgo reconoce las capacidades, percepciones e intenciones de
individuos externos e internos, los cuales pueden facilitar o dificultar el logro de los
objetivos de la organizacion.

La gestidn del riesgo es transparente e inclusiva

La correcta y oportuna intervencién de las partes involucradas y, en particular, de
aguellos que toman las decisiones en todos los niveles de la organizacion, garantiza
que la gestion del riesgo siga siendo pertinente y se actualice. Esta intervencién también
permite a las partes involucradas estar correctamente representadas y hacer que sus
puntos de vista se tomen en consideracién al determinar los criterios del riesgo.

La gestién del riesgo es dinamica, reiterativa y receptiva al cambio
La gestién del riesgo siente y responde continuamente al cambio. A medida que se
presentan los eventos externos e internos, el contexto y el conocimiento cambian, tienen

lugar el monitoreo y la revision de los riesgos, emergen riesgos nuevos, algunos
cambian y otros desaparecen.

10
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K) La gestidn del riesgo facilita la mejora continua de la organizacion

Las organizaciones deberian desarrollar e implementar estrategias para mejorar la
madurez de su gestibn de riesgos junto con todos los otros aspectos de su
organizacion.

El Anexo A suministra asesoria adicional para las organizaciones que requieren gestionar el
riesgo mas eficazmente.

4. MARCO DE REFERENCIA
4.1 GENERALIDADES

El éxito de la gestién del riesgo dependera de la eficacia del marco de referencia para la
gestion, el cual brinda las bases y las disposiciones que se introduciran en todos los niveles de
la organizacion. El marco ayuda a la gestion eficaz del riesgo a través de la aplicacion del
proceso para la gestion del riesgo (véase el numeral 5) en los diversos niveles y en contextos
especificos de la organizacién. El marco garantiza que la informacién acerca del riesgo
derivada del proceso para la gestion del riesgo se reporte de manera adecuada y se utilice
como base para la toma de decisiones y la rendicion de cuentas en todos los niveles
pertinentes de la organizacion.

Este numeral describe los componentes necesarios del marco para gestionar el riesgo y la
forma en que ellos se interrelacionan de manera reiterativa, tal como se ilustra en la Figura 2.

Direcciéon y compromiso (4.2)

Disefio del marco de referencia para la gestion del riesgo (4.3)

Entender a la organizacién y su contexto (4.3.1)
Establecer la politica para la gestién del riesgo (4.3.2)
Rendicién de cuentas (4.3.3)

Integracion de los procesos de la organizacion (4.3.4)
Recursos (4.3.5)

Establecer mecanismos para la comunicacion interna
y la presentacién de informes (4.3.6)

Establecer mecanismos para la comunicacion externa
y la presentacion de informes (4.3.7)

Implementar la gestion del riesgo (4.4)

Implementar la aplicacion del marco
para la gestion del riesgo (4.4.1)
Implementar el proceso para la
gestion del riesgo (4.4.2)

Mejora continua del marco de referencia
(4.6)

Monitorear y revisar el marco de referencia (4.5)

Figura 2. Relacion entre los componentes del marco de referencia para la gestion del riesgo
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Este marco de referencia no tiene como finalidad prescribir un sistema de gestidn sino facilitar a
la organizacion la integracion de la gestion del riesgo en su sistema de gestion global. Por lo
tanto, las organizaciones deberian adaptar los componentes del marco a sus necesidades
especificas.

Si las préacticas y procesos de gestion existentes de la organizacién incluyen componentes de
la gestion del riesgo, o si la organizacion ya ha adoptado un proceso formal para la gestién del
riesgo para tipos particulares de riesgos o situaciones, entonces éstos se deberian revisar y
valorar de forma critica frente a esta norma, incluyendo los atributos del Anexo A, con el fin de
determinar su eficacia y conveniencia.

4.2 DIRECCION Y COMPROMISO

La introduccién de la gestién del riesgo, y garantizar su eficacia continua, requiere de un
compromiso fuerte y sostenido por parte de la direccibn de la organizacion, asi como de
planificacién estratégica y rigurosa para lograr el compromiso a todo nivel. La direccién deberia:
- definir y aprobar la politica para la gestién del riesgo;

- garantizar que la cultura de la organizacion y la politica para la gestion del riesgo estan
alineadas;

- determinar indicadores del desempefio de la gestién para el riesgo que estén acordes
con los indicadores del desempefio de la organizacion;

- alinear los objetivos de la gestiéon del riesgo con los objetivos y las estrategias de la
organizacion;

- garantizar la conformidad legal y reglamentaria;

- asignar obligaciones y responsabilidades en los niveles respectivos dentro de la
organizacion;

- garantizar que se asignan los recursos necesarios para la gestion del riesgo;

- comunicar los beneficios de la gestion del riesgo a todas las partes involucradas; y

- garantizar que el marco de referencia para gestionar el riesgo sigue siendo adecuado.
4.3 DISENO DEL MARCO DE REFERENCIA PARA LA GESTION DEL RIESGO

4.3.1 Entender ala organizaciéon y su contexto

Antes de empezar el disefio y la implementacion del marco de referencia para la gestion del
riesgo, es importante evaluar y entender el contexto, tanto externo como interno de la
organizacion, dado que éste puede tener influencia significativa en el disefio de dicho marco.

La evaluacion del contexto externo de la organizacion puede incluir, entre otros:

a) el ambiente social y cultural, politico, legal, reglamentario, financiero, tecnolégico,
econdmico, natural y competitivo, bien sea internacional, nacional, regional o local,

b) impulsores clave y tendencias que tienen impacto en los objetivos de la organizacion; y
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c) las relaciones con las partes involucradas externas, y sus percepciones y valores.
La evaluacion del contexto interno de la organizacion puede incluir, entre otros:

- gobierno, estructura organizacional, funciones y obligaciones;

- politicas, objetivos y estrategias que se han implementado para lograrlos;

- capacidades, entendidas en términos de recursos y conocimiento (por ejemplo capital,
tiempo, personas, procesos, sistemas y tecnologias);

- sistemas de informacién, flujos de informacion y procesos de toma de decisiones (tanto
formales como informales);

- relaciones con las partes involucradas internas y sus percepciones y valores;

- la cultura de la organizacion;

- normas, directrices y modelos adoptados por la organizacion; y

- forma y extensién de las relaciones contractuales.

4.3.2 Establecer la politica para la gestion del riesgo

La politica para la gestiébn del riesgo deberia establecer claramente los objetivos de la
organizacion para la gestion del riesgo y su compromiso con ella, y cominmente deberia
abordar los siguientes aspectos:

- la justificacion de la organizacion para gestionar el riesgo;

- los vinculos entre los objetivos y las politicas de la organizacién y la politica para la
gestion del riesgo;

- las obligaciones y responsabilidades para gestionar el riesgo;
- la forma de tratar los conflictos de intereses;

- el compromiso para poner a disposicion los recursos necesarios con el fin de ayudar a
los responsables de la gestién del riesgo y de rendir cuentas con respecto a ésta;

- la forma en la cual se va a medir y a reportar el desempenfio de la gestion del riesgo; y

- el compromiso para revisar y mejorar periodicamente la politica y el marco de la gestion
del riesgo y en respuesta a un evento o un cambio en las circunstancias. La politica
para la gestion del riesgo se deberia comunicar de manera adecuada.

4.3.3 Rendicion de cuentas

La organizacion deberia garantizar que existe responsabilidad, autoridad y competencia

adecuada para gestionar el riesgo, incluyendo la implementacién y mantenimiento del proceso

para la gestion del riesgo y garantizando la idoneidad, eficacia y eficiencia de todos los
controles. Esto se puede facilitar mediante:

13



NORMA TECNICA COLOMBIANA NTC-1SO 31000

- la identificacion de los propietarios del riesgo a quienes corresponde rendir cuentas y
tienen autoridad para su gestion;

- la identificacion de quién debe dar cuentas por el desarrollo, la implementacion y el
mantenimiento del marco para la gestion del riesgo;

- la identificacion de otras responsabilidades en el proceso para la gestion del riesgo de
los individuos en todos los niveles de la organizacion;

- estableciendo la medicion del desempefio y procesos de escalamiento y reporte
externo, interno, 0 ambos; y

- garantizando niveles adecuados de reconocimiento.

4.3.4 Integracion en los procesos de la organizacion

La gestion del riesgo deberia estar incluida en todas las practicas y los procesos de la
organizacién en una manera que sea pertinente, eficaz y eficiente. El proceso para la gestion
del riesgo se deberia convertir en parte, no independiente, de los procesos de la organizacion.
En particular, la gestién del riesgo se deberia incluir en el desarrollo de la politica, la
planificacién estratégica y del negocio, la revisién y en los procesos de gestidn del cambio.
Deberia existir un plan para la gestion del riesgo a todo lo ancho de la organizacion para
garantizar que se implementa la politica para la gestion del riesgo y que la gestidn del riesgo
estd incluida en todas las practicas y los procesos de la organizacion. El plan para la gestion
del riesgo se podria integrar en otros planes de la organizacion, por ejemplo en el plan
estratégico.

4.3.5 Recursos

La organizacion deberia asignar los recursos adecuados para la gestion del riesgo.

Se recomienda considerar los siguientes aspectos:

- personas, habilidades, experiencia y competencia.

- recursos necesarios para cada paso del proceso de gestion del riesgo

- los procesos, métodos y herramientas de la organizaciéon que se van a utilizar para
gestionar el riesgo;

- procesos y procedimientos documentados;
- sistemas de gestion de la informacion y el conocimiento; y
- programas de entrenamiento.

4.3.6 Establecer mecanismos para la comunicacidon interna y la presentacion de
informes

La organizacion deberia establecer mecanismos para la comunicacion interna y la presentacion
de informes con el fin de ayudar y fomentar la rendicion de cuentas y la pertenencia del riesgo.

14



NORMA TECNICA COLOMBIANA NTC-1SO 31000

Estos mecanismos deberian garantizar que:

- los componentes clave del marco para la gestiéon del riesgo y todas las modificaciones
posteriores se comunican de manera correcta,;

- existe un reporte interno adecuado acerca del marco, su eficacia y resultados;

- la informacion pertinente derivada de la aplicacion de la gestion del riesgo esta
disponible en los niveles y los momentos convenientes; y

- existen procesos para la consulta con las partes involucradas internas.
Estos mecanismos deberian incluir, cuando asi corresponda, los procesos para consolidar la
informacién del riesgo proveniente de diversas fuentes, y puede ser necesario que consideren

la sensibilidad de la informacion.

4.3.7 Establecer mecanismos para la comunicacion externa y la presentacién de
informes

La organizacion deberia desarrollar e implementar un plan sobre la forma como se comunicara
con las partes involucradas externas. El plan deberia incluir:

- involucrar apropiadamente las partes interesadas externas y garantizar un intercambio
efectivo de la informacién;

- reporte externo para cumplir con los requisitos legales, reglamentarios y del gobierno;

- brindar retroalimentacion e informes sobre la comunicacion y las consultas;

- usar la comunicacién para crear confianza en la organizacion; y

- comunicarse con las partes involucradas en el evento de una crisis 0 contingencia.
Estos mecanismos deberian incluir, cuando asi corresponda, los procesos para consolidar la
informacién del riesgo proveniente de diversas fuentes, y puede ser necesario que consideren
la sensibilidad de la informacion.

4.4 IMPLEMENTAR LA GESTION DEL RIESGO

4.4.1 Implementar el marco de referencia para gestionar el riesgo

Al implementar el marco de referencia de la organizaciéon para la gestion del riesgo, la
organizacién deberia:

- definir el tiempo y la estrategia adecuados para la implementacion del marco de
referencia,

- aplicar el proceso y la politica para la gestiébn del riesgo a los procesos de la
organizacion;

- cumplir con los requisitos legales y reglamentarios;

- garantizar que la toma de decisiones, incluyendo el desarrollo y establecimiento de
objetivos, esta en linea con los resultados de los procesos para la gestion del riesgo;
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- llevar a cabo sesiones de informacién y entrenamiento; y

- comunicarse y consultar a las partes involucradas para garantizar que el marco para la
gestion del riesgo sigue siendo adecuado.

4.4.2 Implementar el proceso para la gestion del riesgo

La gestidn del riesgo se deberia implementar garantizando que el proceso para la gestion del
riesgo que se describe en el numeral 5 se aplica a través de un plan para la gestion del riesgo
en todos los niveles y las funciones pertinentes de la organizacién como parte de sus practicas
y procesos.

4.5 MONITOREAR Y REVISAR EL MARCO DE REFERENCIA

Con el fin de garantizar que la gestion del riesgo es eficaz y continla sustentando el
desempefio de la organizacién, la organizacion deberia:

- medir el desempefio de la gestion del riesgo frente a los indicadores, los cuales se
revisan periédicamente para determinar su idoneidad;

- medir periédicamente el progreso frente al plan para la gestiobn del riesgo y las
desviaciones con respecto a éste;

- revisar periddicamente si el marco de referencia, la politica y el plan para la gestion del
riesgo siguen siendo adecuados, segun el contexto externo e interno de la organizacion;

- presentar informes sobre el riesgo, el progreso con el plan para la gestion del riesgo y
sobre que tanto se cumple la politica para la gestion del riesgo; y

- revisar la eficacia del marco de referencia para la gestion del riesgo.

4.6 MEJORA CONTINUA DEL MARCO DE REFERENCIA

Con base en los resultados del monitoreo y las revisiones, se deberian tomar decisiones sobre
la forma en que se podrian mejorar el marco de referencia, la politica y el plan para la gestion
del riesgo. Estas decisiones deberian originar mejoras en la gestion del riesgo de la
organizacion y en su cultura de la gestion del riesgo.

5. PROCESO

5.1 GENERALIDADES

El proceso para la gestion del riesgo deberia:

- ser parte integral de la gestion,

- estar incluido en la cultura y las practicas, y

- estar adaptado a los procesos de negocio de la organizacion.

El proceso comprende las actividades que se describen en los numerales 5.2 al 5.6. El proceso
para la gestién del riesgo se ilustra en la Figura 3.
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-—»| Establecimiento del contexto (5.3) j—a—m

Valoracion del riesgo (5.4)

- |dentificacion del riesgo (5.4.2) |=a—t{-=

Analisis del riesgo (5.4.3)

Monitoreo y revision (5.6)

Comunicacion y consulta (5.2)

Evaluacion del riesgo (5.4.4)

Tratamiento del riesgo (5.5)

Figura 3. Proceso para la gestion del riesgo

5.2 COMUNICACION Y CONSULTA

La comunicacion y la consulta con las partes involucradas externas e internas deberian tener
lugar durante todas las etapas del proceso para la gestion del riesgo.

Por lo tanto, se deberian desarrollar tempranamente los planes para la comunicacion y la
consulta. Estos deberian abordar aspectos relacionados con el propio riesgo, sus causas, sus
consecuencias (si se conocen), y las medidas que se toman para tratarlo. Es conveniente que
tengan lugar la comunicacion y las consultas externas e internas eficaces para garantizar que
aqguellos responsables de la implementacion del proceso para la gestion del riesgo y las partes
involucradas entiendan las bases sobre las cuales se toman las decisiones, y las razones por
las cuales se requieren acciones particulares.

Un enfoque de equipo consultor puede:

ayudar a establecer correctamente el contexto;

- garantizar que se entienden y se toman en consideracion los intereses de las partes
involucradas;

- ayudar a garantizar que los riesgos estén correctamente identificados;
- reunir diferentes areas de experticia para analizar los riesgos,

- garantizar que los diversos puntos de vista se toman en consideracién adecuadamente
al definir los criterios del riesgo y al evaluar los riesgos;

17



NORMA TECNICA COLOMBIANA NTC-1SO 31000

- asegurar la aprobacién y el soporte para el plan de tratamiento;

- fomentar la gestion adecuada del cambio durante el proceso para la gestion del riesgo;
y

- desarrollar un plan adecuado de comunicacion y consulta externo e interno.

La comunicacion y la consulta con las partes involucradas son importantes dado que ellas dan
sus opiniones acerca del riesgo con base en sus percepciones de éste. Estas percepciones
pueden variar debido a las diferencias en los valores, las necesidades, las asunciones, los
conceptos vy los intereses de las partes involucradas. Dado que sus puntos de vista pueden
tener un impacto significativo en las decisiones que se toman, las percepciones de las partes
involucradas se deberian identificar, registrar y tomar en consideracion en el proceso de toma
de decisiones.

La comunicacion y la consulta deberian facilitar los intercambios de informacion veraz,
pertinente, precisa y facil de entender, teniendo en cuenta los aspectos de la integridad
personal y confidencial.

53 ESTABLECIMIENTO DEL CONTEXTO
5.3.1 Generalidades

Al establecer el contexto, la organizacion articula sus objetivos, define los parametros externos
e internos que se van a considerar al gestionar el riesgo y establece el alcance y los criterios
del riesgo para el resto del proceso. Aunque muchos de estos parametros son similares a
aquellos que se consideran en el disefio del marco de referencia para la gestion del riesgo
(véase el numeral 4.3.1), al establecer el contexto del proceso para la gestién del riesgo, es
necesario que estos parametros se consideren en mayor detalle y, en particular, la manera
como se relacionan con el alcance del proceso para la gestion del riesgo particular.

5.3.2 Establecer el contexto externo

El contexto externo es el ambiente externo en el cual la organizaciéon busca alcanzar sus
objetivos.

Entender el contexto externo es importante con el fin de garantizar que los objetivos y las
preocupaciones de las partes involucradas externas se toman en consideracion al desarrollar
los criterios del riesgo. Esto se basa en el contexto a todo lo ancho de la organizacion, pero con
detalles especificos de los requisitos legales y reglamentarios, las percepciones de las partes
involucradas y otros aspectos de los riesgos especificos para el alcance del proceso para
gestionar el riesgo.

El contexto externo puede incluir, entre otros:

- el ambiente social y cultural, politico, legal, reglamentario, financiero, tecnolégico,
economico, natural y competitivo, bien sea internacional, nacional, regional o local;

- los impulsores clave y las tendencias que tienen impacto en los objetivos de la
organizacion; y

- las relaciones con las partes involucradas externas y sus percepciones y valores.
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5.3.3 Establecer el contexto interno

El contexto interno es el ambiente interno en el cual la organizacion busca alcanzar sus
objetivos.

El proceso para la gestion del riesgo deberia estar alineado con la cultura, los procesos, la
estructura y la estrategia de la organizacién. El contexto interno es todo aquello dentro de la
organizacién que pueda tener influencia en la forma en que la organizacién gestionara el
riesgo. Este contexto se debe establecer porque:

a) la gestion del riesgo tiene lugar en el contexto de los objetivos de la organizacion;

b) los objetivos y los criterios de un proyecto, proceso o actividad en particular se deberian
considerar a la luz de los objetivos de la organizacién como un todo; y

c) algunas organizaciones fracasan en reconocer las oportunidades para alcanzar sus
objetivos estratégicos, del proyecto o el negocio, y esto afecta la continuidad del
compromiso, la credibilidad, la confianza y el valor de la organizacion.

Es necesario entender el contexto interno. Este puede incluir, entre otros:

- gobierno, estructura de la organizacion, funciones y responsabilidades;

- politicas, objetivos y las estrategias implementadas para lograrlos;

- capacidades, entendidas en términos de recursos y conocimientos (por ejemplo capital,
tiempo, personas, procesos, sistemas y tecnologias);

- las relaciones con las partes involucradas internas y sus percepciones y valores;
- la cultura de la organizacion;

- sistemas de informacién, flujos de informacion y procesos de toma de decisiones (tanto
formales como informales);

- normas, directrices y modelos adoptados por la organizacion; y

- forma y extensién de las relaciones contractuales.

5.3.4 Establecer el contexto del proceso para la gestiéon del riesgo

Se recomienda establecer los objetivos, las estrategias, el alcance y los parametros de las
actividades de la organizacion, o de aquellas partes de la organizacion en donde se aplica el
proceso para la gestion del riesgo. La gestién del riesgo se deberia emprender con total
consideracion de la necesidad de justificar los recursos utilizados para llevar a cabo dicha
gestién. También se deberian especificar los recursos necesarios, las responsabilidades y
autoridades, y los registros que se deben conservar.

El contexto del proceso para la gestion del riesgo variara de acuerdo con las necesidades de la
organizacion. Este contexto puede involucrar, entre otros:

- definicion de las metas y los objetivos de las actividades de gestidn del riesgo;

19



NORMA TECNICA COLOMBIANA NTC-1SO 31000

- definicion de las responsabilidades del proceso para la gestién del riesgo y dentro de
este;

- definicion del alcance, asi como de la profundidad y extension de las actividades de
gestion del riesgo que se van a llevar a cabo, incluyendo las exclusiones e inclusiones
especificas;

- definir actividad, proceso, funcién, proyecto, producto, servicio o activo en términos de
tiempo y ubicacion;

- definicion de las relaciones entre el proyecto, el proceso o la actividad particulares y
otros proyectos, procesos o actividades de la organizacion;

- definicion de las metodologias para la valoracién del riesgo;
- definicion de la forma de evaluar el desempefio y la eficacia en la gestion del riesgo;
- identificacion y especificacidon de las decisiones que se deben tomar; y

- identificacion, establecimiento del alcance o el marco de los estudios necesarios, su
extension y objetivos, y los recursos necesarios para tales estudios.

La atencion a estos y otros factores importantes deberia ayudar a garantizar que el enfoque
para la gestién del riesgo que se ha adoptado es el adecuado para las circunstancias, la
organizacion y los riesgos que afectan el logro de sus objetivos.

5.3.5 Definir los criterios del riesgo

La organizacion deberia definir los criterios que se van a utilizar para evaluar la importancia del
riesgo. Los criterios deberian reflejar los valores, objetivos y recursos de la organizacion.
Algunos criterios pueden estar impuestos por lo requisitos legales y reglamentarios o derivarse
de ellos y de otros requisitos a los cuales la organizacion se suscribe. Los criterios del riesgo
deberian ser consistentes con la politica para la gestion del riesgo de la organizacién (véase el
numeral 4.3.2), estar definidos al comienzo de todo proceso para la gestién del riesgo y ser
revisados continuamente.

Al definir los criterios del riesgo, los factores que se van a considerar deberian incluir los
siguientes:

- la naturaleza y los tipos de causas y consecuencias que se pueden presentar y la forma
en que se van a medir;

- cémo se va a definir la probabilidad;

- los marcos temporales de la probabilidad, las consecuencias, o ambas;
- como se va a determinar el nivel de riesgo;

- los puntos de vista de las partes involucradas;

- el nivel en el cual el riesgo se torna aceptable o tolerable; y

- si se deberia 0 no tener en cuenta combinaciones de riesgos multiples y, si es asi, como
y cuéles combinaciones se deberian considerar.
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5.4 VALORACION DEL RIESGO
5.4.1 Generalidades

La valoracién del riesgo es el proceso total de identificacion del riesgo, analisis del riesgo y
evaluacion del riesgo.

NOTA ISO/IEC 31010 brinda directrices sobre las técnicas de valoracion del riesgo.
5.4.2 Identificacion del riesgo

La organizacion deberia identificar las fuentes de riesgo, las areas de impacto, los eventos
(incluyendo los cambios en las circunstancias) y sus causas y consecuencias potenciales. El
objeto de esta fase es generar una lista exhaustiva de riesgos con base en aquellos eventos
gue podrian crear, aumentar, prevenir, degradar, acelerar o retrasar el logro de los objetivos.
Es importante identificar los riesgos asociados a la no busqueda de una oportunidad. La
identificacion exhaustiva es critica porque un riesgo que no se identifique en esta fase no sera
incluido en el analisis posterior.

La identificacion deberia incluir los riesgos independientemente de si su origen esta o no bajo
control de la organizacion, aun cuando el origen del riesgo 0 su causa pueden no ser
evidentes. La identificaciéon del riesgo deberia incluir el examen de los efectos colaterales de
las consecuencias particulares, incluyendo los efectos en cascada y acumulativos. También se
deberia considerar un rango amplio de consecuencias incluso si el origen del riesgo 0 su causa
pueden no ser evidentes. Al igual que la identificacién de lo que podria suceder, es necesario
considerar las causas y los escenarios posibles que muestran que las consecuencias se
podrian presentar. Se recomienda considerar todas las causas y consecuencias significativas.

La organizacién deberia aplicar herramientas y técnicas para la identificacion del riesgo que
sean adecuadas a sus objetivos y capacidades, y a los riesgos que se enfrentan. La
informacioén pertinente y actualizada es importante para identificar los riesgos. Esta informacion
deberia incluir, siempre que sea posible, la informacién basica. En la identificacion del riesgo se
deberian involucrar las personas con el conocimiento apropiado.

5.4.3 Analisis del riesgo

El andlisis del riesgo implica el desarrollo y la comprension del riesgo. Este analisis brinda una
entrada para la evaluacion del riesgo y para las decisiones sobre si es necesario 0 no tratar los
riesgos y sobre las estrategias y métodos mas adecuados para su tratamiento. El analisis del
riesgo también brinda una entrada para la toma de decisiones, en la cual se deben hacer
elecciones y las opciones implican diversos tipos y niveles de riesgo.

El analisis del riesgo involucra la consideraciéon de las causas y las fuentes de riesgo, sus
consecuencias positivas y negativas, y la probabilidad de que tales consecuencias puedan
ocurrir. Se deberian identificar los factores que afectan a las consecuencias y a la probabilidad.
El riesgo es analizado determinando las consecuencias y su probabilidad, y otros atributos del
riesgo. Un evento puede tener consecuencias multiples y puede afectar a objetivos mdltiples.
También se deberian considerar los controles existentes y su eficacia y eficiencia.

La forma en la cual las consecuencias y la probabilidad se expresan y la forma en la cual ellas
se combinan para determinar un nivel de riesgo deberia reflejar el tipo de riesgo, la informacion
disponible y el propdésito para el cual se va a usar la salida de la valoracion del riesgo. Todo
esto deberia ser consistente con los criterios del riesgo. También es importante considerar la
interdependencia de los diferentes riesgos y sus origenes.

21



NORMA TECNICA COLOMBIANA NTC-1SO 31000

La confianza en la determinacion del nivel de riesgo y su sensibilidad a las precondiciones y
asunciones se deberia considerar en el andlisis y comunicar eficazmente a quienes toman las
decisiones y, segun corresponda, a otras partes involucradas. Factores tales como la
divergencia de opinién entre los expertos, la incertidumbre, la disponibilidad, la calidad, la
cantidad y la pertinencia continua de la informacion, o los limitantes en el modelado se
deberian establecer y se pueden enfatizar.

El andlisis del riesgo se puede realizar con diversos grados de detalle, dependiendo del riesgo,
el proposito del analisis y la informacion, datos y recursos disponibles. El andlisis puede ser
cualitativo, semicuantitativo o cuantitativo, o una combinacion de ellos, dependiendo de las
circunstancias.

Las consecuencias y su probabilidad se pueden determinar modelando los resultados de un
evento o grupo de eventos, 0 mediante extrapolacién a partir de estudios experimentales o de
los datos disponibles. Las consecuencias se pueden expresar en términos de impactos
tangibles e intangibles. En algunos casos, se requiere mas de un valor numérico o descriptor
para especificar las consecuencias y su probabilidad en diferentes momentos, lugares, grupos
o0 situaciones.

5.4.4 Evaluacion del riesgo

El propédsito de la evaluacion del riesgo es facilitar la toma de decisiones, basada en los
resultados de dicho andlisis, a acerca de cuales riesgos necesitan tratamiento y la prioridad
vara la implementacién del tratamiento.

La evaluacion del riesgo implica la comparacion del nivel de riesgo observado durante el
proceso de analisis y de los criterios del riesgo establecidos al considerar el contexto. Con base
en esta comparacion, se puede considerar la necesidad de tratamiento.

En las decisiones se deberia tener en cuenta el contexto mas amplio del riesgo e incluir
consideracion de la tolerancia de los riesgos que acarrean otras partes diferentes de la
organizacién que se benefician de los riesgos. Las decisiones se deberian tomar de acuerdo
con los requisitos legales, reglamentarios y otros.

En algunas circunstancias, la evaluacién del riesgo puede llevar a la decision de emprender un
analisis adicional. La evaluacion del riesgo también puede tener como resultado la decision de
no tratar el riesgo de ninguna manera diferente del mantenimiento de los controles existentes.
Esta decision estara influida por la actitud de la organizacion hacia el riesgo y por los criterios
del riesgo que se han establecido.

55 TRATAMIENTO DEL RIESGO

5.5.1 Generalidades

El tratamiento del riesgo involucra la seleccién de una o mas opciones para modificar los
riesgos y la implementaciébn de tales opciones. Una vez implementado, el tratamiento
suministra controles o los madifica.

El tratamiento del riesgo implica un proceso ciclico de:

- valoracién del tratamiento del riesgo;

- decision sobre si los niveles de riesgo residual son tolerables;
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- si no son tolerables, generacidén de un nuevo tratamiento para el riesgo; y
- valoracion de la eficacia de dicho tratamiento.

Las opciones para el tratamiento del riesgo no necesariamente son mutuamente excluyentes ni
adecuadas en todas las circunstancias. Las opciones pueden incluir las siguientes:

a) evitar el riesgo al decidir no iniciar o continuar la actividad que lo origino;

b) tomar o incrementar el riesgo para perseguir una oportunidad,;

C) retirar la fuente de riesgo;

d) cambiar la probabilidad;

e) cambiar las consecuencias;

f) compartir el riesgo con una o varias de las partes, (incluyendo los contratos y la

financiacién del riesgo); y
s)) retener el riesgo mediante una decision informada.
5.5.2 Seleccién de las opciones para el tratamiento del riesgo

La seleccion de las opciones mas adecuadas para el tratamiento del riesgo implica equilibrar
los costos y los esfuerzos de la implementacién frente a los beneficios derivados con respecto
a los requisitos legales, reglamentarios y otros, como por ejemplo la responsabilidad social y la
proteccion del ambiente natural. En las decisiones también se deberian considerar los riesgos
gue pueden ameritar el tratamiento que no es justificable en términos econémicos, por ejemplo
los riesgos graves (consecuencia negativa alta) pero raros (baja probabilidad).

Se puede considerar y aplicar una cantidad de opciones para el tratamiento ya sea
individualmente o en combinacién. Normalmente, la organizacion se puede beneficiar de la
adopcion de una combinacién de opciones de tratamiento.

Al seleccionar las opciones para tratar el riesgo, la organizaciéon deberia considerar los valores
y las percepciones de las partes involucradas, y las vias mas adecuadas para comunicarse con
ellos. Cuando las opciones para tratar el riesgo pueden tener impacto en el riesgo en otras
partes de la organizacion o para otras partes involucradas, estas opciones se deberian incluir
en la decision. Aunque tienen igual eficacia, algunos tratamientos para el riesgo pueden ser
mas aceptables para algunas partes involucradas que para otras.

El plan de tratamiento deberia identificar claramente el orden de prioridad en el cual se
deberian implementar los tratamientos individuales para el riesgo.

El tratamiento en si mismo puede introducir riesgos. Un riesgo significativo puede ser la falla o
la ineficacia de las medidas del tratamiento. Es necesario que el monitoreo sea parte integral
del plan de tratamiento del riesgo para garantizar que las medidas sigan siendo eficaces.

El tratamiento también puede introducir riesgos secundarios que es necesario valorar, tratar,
monitorear y revisar. Estos riesgos secundarios se deberian incorporar en el mismo plan de
tratamiento definido para el riesgo original y no se deberian tratar como riesgos nuevos. Es
recomendable identificar y mantener el vinculo entre los dos riesgos.

23



NORMA TECNICA COLOMBIANA NTC-1SO 31000

5.5.3 Preparacion e implementacion de los planes para el tratamiento del riesgo

El propésito de los planes para el tratamiento del riesgo es documentar la forma en que se van
a implementar las opciones de tratamiento seleccionadas. La informacion suministrada en los
planes de tratamiento deberia incluir:

- las razones para la seleccién de las opciones de tratamiento, que incluyan los
beneficios que se espera obtener;

- aquellos que son responsables de aprobar el plan y los responsables de implementarlo;
- acciones propuestas;

- requisitos de recursos, incluyendo las contingencias;

- medidas y restricciones de desemperio;

- requisitos de monitoreo y reporte; y

- tiempo y cronograma.

Los planes de tratamiento se deberian integrar con los procesos de gestion de la organizacion
y se deberian discutir con las partes involucradas pertinentes.

Los encargados de tomar las decisiones y otras partes involucradas deberian conocer la
naturaleza y la extension del riesgo residual después del tratamiento del riesgo. El riesgo
residual se deberia documentar y someter a monitoreo, revision y, cuando asi corresponda, a
tratamiento adicional.

5.6 MONITOREO Y REVISION

Tanto el monitoreo como la reedicidon deberia ser una parte planificada del proceso para la
gestion del riesgo e incluir verificacion o vigilancia regulares. Pueden ser periddicos o segun
convenga.

Las responsabilidades del monitoreo y la revision deberian estar claramente definidas.

Los procesos de monitoreo y revision de la organizaciéon deberian comprender todos los
aspectos del proceso para la gestion del riesgo con el fin de:

- garantizar que los controles son eficaces y eficientes tanto en el disefio como en la
operacion;

- obtener informacion adicional para mejorar la valoracion del riesgo;

- analizar y aprender lecciones a partir de los eventos (incluyendo los cuasi accidentes),
los cambios, las tendencias, los éxitos y los fracasos;

- detectar cambios en el contexto externo e interno, incluyendo los cambios en los
criterios del riesgo y en el riesgo mismo que puedan exigir revision de los tratamientos
del riesgo y las prioridades; y

- identificar los riesgos emergentes.
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El avance en la implementacion de los planes para tratamiento del riesgo suministra una
medida de desempefio. Los resultados se pueden incorporar en las actividades globales de
gestién del desempefio, medicion y reporte externo e interno de la organizacion.

Los resultados del monitoreo y la revision se deberian registrar y reportar interna y
externamente segun corresponda, y se deberian utilizar como una entrada para la revision del
marco de referencia para la gestién del riesgo (véase el numeral 4.5).

5.7 REGISTRO DEL PROCESO PARA LA GESTION DEL RIESGO

Las actividades para la gestion del riesgo deberian tener trazabilidad. En el proceso para la
gestién del riesgo, los registros brindan la base para la mejora de los métodos y las
herramientas, asi como del proceso global.

En las decisiones con respecto a la creacion de registros se deberia tener en cuenta:

- las necesidades de la organizacion con respecto al aprendizaje continuo;

- los beneficios de reutilizar la informacién con propdsitos de gestion;

- los costos y esfuerzos involucrados en la creacion y el mantenimiento de los registros;

- las necesidades legales, reglamentarias y operativas para los registros;

- los métodos de acceso, la facilidad de recuperacién y los medios de almacenamiento;

- el periodo de retencion; y

- la sensibilidad de la informacion.
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ANEXO A
(Informativo)

ATRIBUTOS DE LA GESTION MEJORADA DEL RIESGO

A.1 GENERALIDADES

Todas las organizaciones deberian tener como meta el nivel adecuado de desempefio de su
marco de referencia para la gestion del riesgo en concordancia con la importancia critica de las
decisiones que se deben tomar. La lista de atributos que se indica a continuacion representa un
nivel alto de desempefio en la gestion del riesgo. Para ayudar a las organizaciones a medir su
propio desempefio en comparacion con estos criterios, se brindan algunos indicadores
tangibles para cada atributo.

A.2 RESULTADOS IMPORTANTES
A.2.1 La organizacién tiene una comprensién actual, correcta y exhaustiva de sus riesgos.

A.2.2 Los riesgos de la organizacion se encuentran dentro de sus criterios del riesgo.

A.3 ATRIBUTOS
A.3.1 Mejora continua

Se hace énfasis en la mejora continua de la gestion del riesgo a través del establecimiento de
las metas de desempefio de la organizacion, la medicion, revisién y modificacion posterior de
procesos, sistemas, recursos, capacidad y habilidades.

El indicador podria ser la existencia de metas explicitas de desempefio en comparacion con las
cuales se mide el desempefio de la organizacion y del director individual. EI desempefio de la
organizacién se puede publicar y comunicar. Normalmente, habra por lo menos una revision
anual del desempefio, después una revisidn de los procesos, y luego el establecimiento de
objetivos revisados de desempefio para el periodo siguiente.

La valoracién del desempefio de la gestién del riesgo es una parte integral de la valoracion
global del desempefio de la organizacién y del sistema de medicion para los departamentos y
los individuos.

A.3.2 Rendicidn total de cuentas con respecto a los riesgos

La gestion mejorada del riesgo incluye la rendicion de cuentas exhaustiva, totalmente definida y
aceptada de los riesgos, los controles y las tareas para el tratamiento del riesgo. Los individuos
asignados aceptan totalmente la responsabilidad, tienen las habilidades adecuadas y los
recursos pertinentes para verificar los controles, monitorear los riesgos, mejorar los controles y
comunicarse eficazmente acerca de los riesgos y su gestion con las partes involucradas
externas e internas.

El indicador podria estar constituido por todos los miembros de una organizacién que conocen
totalmente los riesgos, los controles y las labores de las cuales son responsables.
Normalmente, la responsabilidad estara registrada en las descripciones del trabajo o el cargo,
en las bases de datos o los sistemas de informacion. La definicibn de las funciones,
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obligaciones y responsabilidades en la gestidén del riesgo deberia ser parte de los programas
de induccion de la organizacion

La organizacién garantiza que los responsables estan equipados para cumplir esa funcion
brindandoles la autoridad, el tiempo, el entrenamiento, los recursos y las habilidades suficientes
para asumir sus obligaciones.

A.3.3 Aplicacién de la gestién del riesgo en latoma de decisiones

La toma de decisiones en la organizacion, independientemente del nivel de importancia y
significado, involucra la consideracién explicita de los riesgos y la aplicacién, en algun grado,
de la gestién de riesgos.

El indicador podria consistir en registros de las reuniones y las decisiones que muestren que
tuvieron lugar las discusiones explicitas sobre los riesgos. Ademas, deberia ser posible ver que
todos los componentes de la gestion del riesgo estan representados en los procesos clave para
la toma de decisiones en la organizacién, por ejemplo para las decisiones sobre asignacion de
capital o proyectos principales y sobre los cambios de estructurales y organizacionales. Por
estas razones, una base sélida para la gestion del riesgo se considera en la organizacion
aquella que brinda las bases para el gobierno eficaz.

A.3.4 Comunicaciones continuas

La gestion mejorada del riesgo incluye las comunicaciones continuas con las partes
involucradas externas e internas, que incluyan el reporte exhaustivo y frecuente del desempefio
de la gestién del riesgo como parte del buen gobierno.

El indicador podria ser la comunicacion con las partes involucradas como componente integral
y esencial de la gestién del riesgo. La comunicacién puede bien considerarse un proceso de
doble via, de modo que se pueden tomar decisiones correctamente informadas acerca del nivel
del riesgo y la necesidad de tratamiento frente a criterios del riesgo adecuadamente
establecidos y exhaustivos.

El reporte exhaustivo y frecuente, externo e interno, tanto sobre los riesgos significativos como
sobre el desempefio de la gestién del riesgo contribuye significativamente al gobierno eficaz
dentro de la organizacion.

A.3.5 Integracién completa en la estructura de gobierno de la organizacion

La gestion del riesgo se considera parte central de los procesos de gestiéon de la organizacion,
de modo que los riesgos estan considerados en términos del efecto de la incertidumbre en los
objetivos. La estructura y los procesos de gobierno se basan en la gestion del riesgo. La
gestién eficaz del riesgo es considerada por los directores un factor esencial para el logro de
los objetivos de la organizacion.

El indicador podria ser el lenguaje de los directores y el material escrito importante en la
organizacion que utiliza el término "incertidumbre" en conexién con los riesgos. Este atributo
también esta reflejado normalmente en las declaraciones de la politica de la organizacion, en
particular las que se relacionan con la gestion del riesgo. Normalmente, este atributo se
verificaria a través de entrevistas con los directores y a través de la evidencia de sus actos y
declaraciones.
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