
CIBERCRIMINALIDAD Y 
EVIDENCIA DIGITAL

Este programa propende por el fortalecimiento de las capacidades
de los servidores judiciales para el abordaje de los casos 

relacionados con cibercriminalidad

JURISPRUDENCIA NACIONAL E INTERNACIONAL 
RELACIONADA CON LA SEGURIDAD INFORMÁTICA 

TÉCNICAS DE EVIDENCIA DIGITAL Y FORENSE

Día 1

28/06/2022 30/06/2022
8:00am – 10:00 am 8:00am – 10:00 am

Día 2

05/07/2022
8:00am – 10:00 am

Día 3

14/07/202212/07/2022
8:00am – 10:00 am

4.1. Convención de Budapest

(16 horas)

4.2. Antecedentes relevantes 
de la Ley 1273 de 2009

1.1. Evidencia digital marco legal 2.1. Incautación de equipos 
electrónicos

2.2. Procesamiento escena 
(L.H Digital)

2.3. Extracción disco duro

2.4. Embalaje, transporte y alma-
cenamiento Evidencia Digital

2.5. Imei -SimCard

3.1. Informática forense

3.2. Función Hash

3.3. Direccionamiento IP

3.4. Correos electrónicos y  
páginas web

3.5. Dominio y geolocalización

3.6. Redes sociales (ID)

1.2. Fuentes de la evidencia digital

1.3. Modalidades delictivas

1.4. Estafas

1.5. Ciberterrorismo

4.3. Análisis dogmático de los 
comportamientos descritos en 
la Ley 1273 de 2009

4.4. Importancia de los hechos 
jurídicamente relevantes

8:00am – 10:00 am

5.1. Tribunal Europeo de Derechos 
humanos

5.2. Referencia y jurisprudencia a 
Estados Unidos de Norte América

5.3. Corte Suprema de justicia – Sala 
de Casación Civil. Perfil transaccional: 
deber y reto para el sector financiero

8:00am – 10:00 am

6.1. Corte Suprema de justicia – Sala 
de Casación Penal. Cibercriminali-
dad, hurto por medios informáticos 
y semejantes, acceso abusivo a un 
sistema de redes.

Énfasis en malware e infidelidad de 
los deberes del funcionario bancario

(2 horas - Virtual)

Día 6
(2 horas - Virtual)

07/07/2022

Día 4
(2 horas - Virtual)

Día 5
(2 horas - Virtual)

(2 horas - Virtual) (2 horas - Virtual)

LA CAPACITACIÓN A MAGISTRADOS, JUECES Y 
EMPLEADOS JUDICIALES DE ESPECIALIDAD PENAL

Escenarios del ciberdelito
y marco normativo

Manejo de la escena 
del delito digital

Desarrollo de procedimientos
en informática Forense

Protección de la información 
y de los datos frente a los 

delitos cibernéticos 

Análisis del marco Legal Internacional
y nacional. Enfasis en responsabilidad 

bancaria contractual.

Normatividad frente en el sector
financiero desde el ciberespacio



REQUISITOS DE ADMISIÓN

CERTIFICACIÓN

MODALIDAD DE LA CAPACITACIÓN

FECHAS Y HORARIOS

8:30am – 12:30pm
Esta sesión se realizará en forma presencial para los servidores que se encuentren en la ciudad 
de Bogotá y virtual para aquellos que se encuentren en los demás Distritos y Circuitos Judiciales

Se realizará un ejercicio de audiencia bajo la metodología de juego de roles, en la que los 
participantes se dividirán en grupos que representan la Fiscalía, el Ministerio Público y la 
Defensa.

15/07/2022

Día 7
(4 horas)

Conferencista: WILSON ANDRÉS CADENA 
GÓMEZ: (Profesional Especializado en Derecho 
Penal, Ciencias Criminológicas, Derecho Adminis-
trativo, Investigación Criminal y Ciencias Forenses 
de la Universidad Externado de Colombia y Centro 
de Estudios de la Policía Nacional – CESPO. Asesor 
y Apoderado Judicial de Entidades Públicas) 

Conferencista: MANUEL ALBERTO MORALES 
TÁMARA (Magister en Ciencias Penales y Crimológi-
cas, Especialista en Derecho Penal, Especialista en 
CASACIÓN, Derecho Penal, administrativo, discipli-
nario, fiscal y Urbano. Actividades y grupos: Profesor 
Universidad Externado de Colombia, Abogado asesor 
externo Banco Davivienda) 

Conferencista: HAROLD GOMAJOA VELÁSQUEZ 
(Ing. Sistemas / Magister en Ciberseguridad y Ci-
berdefensa. Diploma en Docencia por la Dirección 
Nacional de Escuelas y curso de Cibercriminali-
dad por la Universidad de los Andes) 

Servidores judiciales de la especialidad penal, que estén interesados en el presente programa.

Alta motivación y compromiso con la formación judicial. 

La certificación se emitirá de forma conjunta por el CONSEJO SUPERIOR DE LA JUDICATURA, la ESCUELA 
JUDICIAL RODRIGO LARA BONILLA Y ASOBANCARIA a los participantes que asistan como mínimo al 80% 
de las sesiones.
Diligenciar los datos completos en el formato adjunto.

El Consejo Superior de la Judicatura y la Escuela Judicial, en compañía de Asobancaria emitirán los 
certificados del programa.

El presente programa se llevará bajo la modalidad virtual, con excepción de la sesión de simulación de 
audiencia. Esta será presencial para quienes se encuentren en la ciudad de Bogotá o puedan trasladarse 
a esta.

Para quienes no es posible podrán participar de manera virtual como observadores.

Asobancaria no asumirá costos de traslado o alojamiento.

Las sesiones virtuales se llevarán a cabo por la plataforma teams y la presencial en el Club de 
Banqueros en la Calle 72 # 7 - 64

NOTA:Las entidades participantes no sufragarán ningún valor relacionado con el desplazamiento a la 
ciudad de Bogotá, para asistir a la sesión del día 7.

Inicio:  29/06/2022

Finalización: 15/07/2022

Sesión de Audiencia Simulada


